ATENCAO!

Preg&o Eletrénico n° 04/2019 Datﬁodsgoam/rzxa. 18/11/2019
. prasnet.gov.br
Processo SRP? Exclusiva ME/EPP? Itens exclusivos para
23326.007511.2018-12 Sim O Sim ME/EPP?
O N&o Nao O Sim
N&o
Objeto

Contratacdo de empresa especializada para
fornecimento de solu¢cdo de rede sem fio,

incluindo equipamentos, licencas de software, | Decreto 7.174? Margem de preferéncia?
implantacédo, treinamento e garantia, para Instituto | Sim O Sim

Federal de Educacdo, Ciéncia e Tecnologia da Nao Nao

Paraiba (IFPB) - Campus Jodo Pessoa., conforme

condicdes, guantidades e exigéncias

estabelecidas neste Edital e seus anexos.

Valor total estimado Vistoria? Amostra/Demonstracéo?
R$ 1.969.872,45 O Obrigatéria O Sim

Prazo para envio da proposta/documentagao: Facultativa Nio

No minimo, 2 (duas) horas, apos solicitacao do

. ) e O N&o se aplica
Pregoeiro no sistema eletronico.

Pedidos de esclarecimentos Impugnacdes
Até 13/112019 para o endereco Até 14/11/2019 para o endereco
licitacao.jpa@ifpb.edu.br licitacao.jpa@ifpb.edu.br
Documentacédo de habilitacdo (Veja item 8 do edital)
Requisitos basicos Requisitos especificos
1. SICAF 1. Atestado de Capacidade Técnica
2. Certiddo Portal Transparéncia 2. Regularidade Fiscal e Trabalhista
3. Certiddo CNJ 3. Qualificagéo econdmico-financeira

4, Certiddo TCU

Adjudicacéo por item

Contratacdo de empresa especializada para fornecimento de solugdo de rede sem fio, incluindo
equipamentos, licencas de software, implantacédo, treinamento e garantia, para Instituto Federal de Educagéo,
Ciéncia e Tecnologia da Paraiba (IFPB) - Campus Jodo Pessoa., conforme condi¢bes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

Acompanhe as sessdes publicas dos Pregdes do IFPB pelo endereco www.comprasnet.gov.br, selecionando
as opgoes Consultas > Pregdes > Em andamento > C6d. UASG “158469”. O edital e outros anexos estao
disponiveis  para  download no COMPRASNET e também no seguinte  endereco
http://www.ifpb.edu.br/joaopessoa/administracao/licitacoes.
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EDITAL DO PREGAO ELETRONICO SRP N° 04/2019

PROCESSO ADMINISTRATIVO N° 23326.007511.2018-12

Torna-se publico, para conhecimento dos interessados, que o Instituto Federal da Paraiba—
Campus Jodo Pessoa, por meio da Coordenacao de Licitacdo, sediado na Av. Primeiro de Maio,
720 - Jaguaribe, Jodo Pessoa/PB, realizara licitagdo para REGISTRO DE PRECOS, na modalidade
PREGAO, na forma ELETRONICA, do tipo menor preco, nos termos da Lei n° 10.520, de 17 de
julho de 2002, do Decreto n° 5.450, de 31 de maio de 2005, do Decreto 9.507, de 21 de setembro de
2018, do Decreto n° 7.746, de 05 de junho de 2012, do Decreto n°® 7.892, de 23 de janeiro de 2013,
das Instrucdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de 2018 e
da Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14
de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 e as
exigéncias estabelecidas neste Edital.

Data da sesséo: 18/11/2019
Horario: 10 h (Horéario de Brasilia)
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1. O objeto da presente licitacdo € a escolha da proposta mais vantajosa para a
Contratacdo de empresa especializada para fornecimento de solu¢do de rede sem fio, incluindo
equipamentos, licencas de software, implantacdo, treinamento e garantia, para Instituto Federal
de Educacdo, Ciéncia e Tecnologia da Paraiba (IFPB) - Campus Jodo Pessoa, conforme
condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. O objeto da licitagdo tem a natureza ndo continua, pois, trata-se de servigos
especificos, cujos quantitativos a serem demandados, assim como o periodo de sua execugao
podem ser previstos. Logo, 0s conjuntos das operacdes a serem realizadas estdo
compreendidas como de natureza ndo continuada do servi¢o objeto da presente licitag&o.

1.3. O prazo de entrega dos softwares e equipamentos sera de no maximo 90 (noventa)
dias consecutivos, contados a partir da data de assinatura do contrato pela CONTRATADA, e
para a execucdo dos servicos, incluindo montagem, instalacdo, configuracdo, testes e
documentacao, o prazo ndo podera ser superiores a 120 (cento e vinte) dias consecutivos,
contados a partir da data de assinatura do contrato

1.4. A licitacdo sera dividida em grupos, formados por um ou mais itens, conforme tabela
constante do Termo de Referéncia, facultando-se ao licitante a participacdo em quantos grupos
forem de seu interesse, devendo oferecer proposta para todos os itens que os compdem.
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1.5. O critério de julgamento adotado serd o menor preco GLOBAL do grupo, observadas
as exigéncias contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

2. DO REGISTRO DE PRECOS
2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem como a eventuais
ades0es séo as que constam da minuta de Ata de Registro de Precos.

2.2. O 6rgdo gerenciador sera o INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E
TECNOLOGIA DA PARAIBA - CAMPUS JOAO PESSOA (UASG 158469).

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatdria Pregéo, em sua forma eletrdnica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, por meio de -certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presunc¢do de sua capacidade técnica para realizacéo
das transacgdes inerentes a este Pregéo.

3.4. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-lhe
zelar por todas as transacgfes efetuadas diretamente ou por seu representante.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo
proceder, imediatamente, a correcao ou a alteracdo dos registros tao logo identifique incorregcdo
ou aqueles se tornem desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagdo no momento da habilitacdo

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitagcdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

4.1.1  Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema
4.2. N&o poderéo participar desta licitacdo os interessados:

4.2.1 proibidos de participar de licitagbes e celebrar contratos administrativos, na
forma da legislacéo vigente;

4.2.2 que ndo atendam as condicbes deste Edital e seu(s) anexo(s);
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MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica

Campus Joao Pessoa

estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacdo e responder administrativa ou judicialmente;

que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de
1993;

que estejam sob faléncia, concurso de credores ou insolvéncia, em processo
e dissolucgéo ou liquidacao;

entidades empresariais que estejam reunidas em consorcio;

Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao (Acérdao n° 746/2014-TCU-Plenario);

instituicbes sem fins lucrativos (pardgrafo Unico do art. 12 da Instrucao
Normativa/SEGES n° 05/2017).

4.2.8.1 E admissivel a participacdo de organizagbes sociais, qualificadas na
forma dos arts. 5° a 7° da Lei 9.637/1998, desde que o0s servi¢os
objeto desta licitagdo se insiram entre as atividades previstas no
contrato de gestdo firmado entre o Poder Publico e a organizacéo
social (Acorddo n° 1.406/2017- TCU-Plenario), mediante
apresentacdo do Contrato de Gestdo e dos respectivos atos
constitutivos.

sociedades cooperativas, considerando a vedacdo contida no art. 10 da
Instrugdo Normativa SEGES/MP n° 5, de 2017.

4.3. Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratagdo de
pessoa juridica na qual haja administrador ou s6cio com poder de dire¢ao, familiar de:

a) detentor de cargo em comissdo ou funcao de confianca que atue na area responséavel pela
demanda ou contratacéo; ou

b) de autoridade hierarquicamente superior no ambito do 6rgado contratante.

43.1

Para os fins do disposto neste item, considera-se familiar o cdnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Simula Vinculante/STF n° 13, art. 5°, inciso V,
da Lei n° 12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto n.°
7.203, de 04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacédo, na
execucdo dos servigos contratados, de empregado da futura Contratada que seja familiar de
agente publico ocupante de cargo em comissao ou fun¢éo de confianga neste 6rgéao contratante.

4.5, Como condigéo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em
campo préprio do sistema eletrdnico, relativo as seguintes declaragbes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em

seus arts. 42 a 49.
4.6.1.1 nos itens exclusivos para participacdo de microempresas e empresas de

pequeno porte, a assinalagdo do campo “nao” impedira o prosseguimento
no certame;
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4.6.1.2 nos itens em que a participacdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitagdo definidos no
Edital;

4.6.3 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.4 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo
de aprendiz, nos termos do artigo 7°, XXXIIl, da Constitui¢cao;

4.6.5 que a proposta foi elaborada de forma independente, nos termos da Instrucdo
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

4.6.6 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituicao Federal,

4.6.7 que 0s servicos sdo prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de
julho de 1991.

4.6. A declaracao falsa relativa ao cumprimento de qualquer condigéo sujeitara o licitante
as sanc¢des previstas em lei e neste Edital.

5. DO ENVIO DA PROPOSTA

5.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e
horario marcados para abertura da sessédo, quando, entdo, encerrar-se-a4 automaticamente a
fase de recebimento de propostas.

5.2. O licitante sera responsavel por todas as transagbes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

5.3. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negocios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.4. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas
apresentadas.
5.5. O licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletronico, dos seguintes campos:

5.6.1 valor ...... (mensal, unitéario, etc, conforme o caso) e ...... (anual, total) do item;
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5.6.2Descricdo do objeto, contendo as informacg@es similares a especificacdo do Termo de

Referéncia
5.6. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.
5.7. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacdo dos servigos, apurados mediante o preenchimento do modelo de
Planilha de Custos e Formacédo de Precos, conforme anexo deste Edital;

5.7.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los, caso
0 previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do 8§1° do artigo 57 da Lei n° 8.666, de 1993.

5.7.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realiza¢éo, se
necessario e cabivel, de adequacdo contratual do quantitativo necessario, com
base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art.
63, §2° da IN SEGES/MP n.5/2017.

5.8. A empresa € a Unica responséavel pela cotacdo correta dos encargos tributarios. Em
caso de erro ou cotagdo incompativel com o regime tributario a que se submete, serdo adotadas
as orientacdes a seguir:

5.8.1 cotacdo de percentual menor que o adequado: o percentual ser4d mantido
durante toda a execucédo contratual;

5.8.2 cotagdo de percentual maior que o adequado: 0 excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou
reducdo, quando da repactuacao, para fins de total ressarcimento do débito.

5.9. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou
a fiscalizacdo, a qualquer tempo, comprovagdo da adequacgéo dos recolhimentos, para os fins
do previsto no subitem anterior.

5.10. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

5.11. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢cbes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente 0 compromisso de executar 0S servicos nos seus termos, bem como
de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
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e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicdo.

5.12. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracdo, sob alegacédo de erro, omisséo ou qualquer outro pretexto.

5.13. O prazo de validade da proposta ndo sera inferior a 60 (sessenta.) dias, a contar da
data de sua apresentacéao.

5.14. Os licitantes devem respeitar 0os precos maximos estabelecidos nas normas de
regéncia de contrata¢cfes publicas federais, quando participarem de licitagBes publicas (Acérdao
n° 1455/2018 -TCU - Plenario);

5.14.1 O descumprimento das regras supramencionadas pela Administragdo por
parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de
Contas da Unido e, apos o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responséveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢ao do contrato

6. DA FORMULACAO DE LANCES E JULGAMENTO DAS PROPOSTAS

6.1A abertura da presente licitagdo dar-se-4 em sessao publica, por meio de sistema eletrénico,
na data, horario e local indicados neste Edital.

6.20 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insandveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de
Referéncia.

6.2.1 Também sera desclassificada a proposta que identifique o licitante.

6.2.2 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.2.3 A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contréario, levado a efeito na fase de aceitacao.

6.30 sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

6.4 O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.

6.5 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5.1 O lance devera ser ofertado pelo valor anual/total/unitario do item.
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6.60s licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

6.70 licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado pelo
sistema.

6.80 intervalo entre os lances enviados pelo mesmo licitante ndo poderda ser inferior a vinte (20)
segundos e o intervalo entre lances ndo podera ser inferior a trés (3) segundos, sob pena de
serem automaticamente descartados pelo sistema os respectivos lances.

6.9Em caso de falha no sistema, os lances em desacordo com 0s subitens anteriores deverdo
ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada imediatamente a
Secretaria de Gestédo do Ministério do Planejamento, Desenvolvimento e Gestao;

6.9.1 Na hip6tese do subitem anterior, a ocorréncia sera registrada em campo préprio
do sistema.

6.10 N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.11 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacdo do licitante.

6.12 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do

Pregao, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recep¢do dos

lances.

6.13 Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera

suspensa e tera reinicio somente apos comunicagéo expressa do Pregoeiro aos participantes.

6.14 O Critério de julgamento adotado sera o menor preco, conforme definido neste Edital
€ Seus anexos.

6.15 A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro. O
sistema eletrbnico encaminhard aviso de fechamento iminente dos lances, apés o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, findo o qual sera automaticamente encerrada a recepg¢éo de lances.

6.16 Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hip6tese de desisténcia de apresentar outros lances, valera o Gltimo lance por ele ofertado, para
efeito de ordenacéo das propostas.

6.17 Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagcao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em
coluna propria as microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

6.18 Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de menor
preco serdo consideradas empatadas com a primeira colocada.
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6.19 A melhor classificada nos termos do item anterior ter o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a comunicacdo automatica
para tanto.

6.20 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

6.21 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifiqgue aquela que primeiro podera apresentar
melhor oferta.

6.22 S6 se considera empate entre propostas iguais, ndo seguidas de lances. Lances
equivalentes ndo serdo considerados iguais, uma vez que a ordem de apresentagdo pelos
licitantes € utilizada como um dos critérios de classificacao.

6.22.1 Havendo eventual empate entre propostas, o critério de desempate sera aquele
previsto no art. 3%, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos Servigos:

6.22.1.1 prestados por empresas brasileiras;

6.22.1.2 prestados por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

6.22.1.3 prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na

legislacgéo.
6.23 Persistindo o empate entre propostas, serd aplicado o sorteio como critério de
desempate.
6.24 Apurada a proposta final classificada em primeiro lugar, o Pregoeiro podera

encaminhar, pelo sistema eletrbnico, contraproposta ao licitante para que seja obtido melhor
preco, observado o critério de julgamento, ndo se admitindo negociar condi¢des diferentes
daquelas previstas neste Edital.

6.25 A negociacao serd realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.26 Apbs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacéo e julgamento da
proposta.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.
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7.1 Encerrada a etapa de lances e depois da verificacdo de possivel empate, o Pregoeiro
examinard a proposta classificada em primeiro lugar quanto ao preco, a sua
exequibilidade, bem como quanto ao cumprimento das especificacdes do objeto.

7.2 Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MP n. 5/2017, que:

7.2.1 contenha vicio insanavel ou ilegalidade;
7.2.2 nao apresente as especificagfes técnicas exigidas pelo Termo de Referéncia;

7.2.3 apresentar preco final superior ao preco maximo fixado, ou que apresentar preco
manifestamente inexequivel.

7.2.3.1Quando o licitante ndo conseguir comprovar que possui Ou poSSuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a
proposta de precos ou menor lance que:

7.2.3.1.1 for insuficiente para a cobertura dos custos da contratacédo, apresente precos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis
com o0s precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatdrio da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e
instalacdes de propriedade do proprio licitante, para os quais ele renuncie
a parcela ou a totalidade da remuneracéo.

7.3 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3°
do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do
Anexo VII-A da IN SEGES/MP N. 5, de 2017, para que a empresa comprove a
exequibilidade da proposta.

7.4 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante
e evidente pela analise da proposta, ndo sendo possivel a sua imediata
desclassificacdo, sera obrigatdria a realizacdo de diligéncias para aferir a legalidade e
exequibilidade da proposta.

7.5 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0S
indicios que fundamentam a suspeita.

7.60 Pregoeiro podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo minimo de 2 (duas)
horas, sob pena de nédo aceitacdo da proposta.

7.6.1 O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitagcdo escrita e
justificada do licitante, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

7.6.5.1 Em nenhuma hip6tese podera ser alterado o teor da proposta apresentada,
seja quanto ao preco ou quaisquer outras condigcbes que importem em
modificacbes de seus termos originais, ressalvadas apenas as alteracdes

DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
Comissdo Permanente de Licitacdes
Pregéo Eletronico SRP N° 04/2019



MINISTERIO DA EDUCACAO
Secretaria de Educacéao Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Campus Joao Pessoa

absolutamente formais, destinadas a sanar evidentes erros materiais, sem
nenhuma alteracdo do contelido e das condicdes referidas, desde que néo
venham a causar prejuizos aos demais licitantes;

7.7 Se a proposta ou lance vencedor for desclassificado, 0 Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagéo.

7.8 Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horério para a continuidade da mesma.

7.9 Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

8 DA HABILITACAO

8.1 Como condi¢éo prévia ao exame da documentacéo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento
das condicbes de participacdo, especialmente quanto a existéncia de san¢cdo que impeca a
participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes

cadastros:
8.1.1 SICAF;
8.1.2 Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido
pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
8.1.3 Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

8.1.4 Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos
Administrativos - CADICON, mantidas, mantida pelo Tribunal de Contas da Unido — TCU,;

8.1.5 A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sanc¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibigdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

8.1.5.1 Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

8.1.5.1.1 A tentativa de burla serd verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

8.1.5.1.2 O licitante serd convocado para manifestacdo previamente a
sua desclassificacao.
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8.1.6 Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante
inabilitado, por falta de condicdo de participacéo.

8.1.7 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°®
123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

8.2 N&o ocorrendo inabilitacdo, o Pregoeiro consultara o Sistema de Cadastro Unificado de
Fornecedores — SICAF, em relacdo a habilitagcdo juridica, a regularidade fiscal, a
qualificacdo econémica financeira e habilitacdo técnica, conforme o disposto nos arts.10,
11,12, 13, 14, 15 e 16 da Instru¢do Normativa SEGES/MP n° 03, de 2018.

8.2.1 O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, deverd atender as
condicdes exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior a
data prevista para recebimento das propostas;

8.3 Também poderéo ser consultados os sitios oficiais emissores de certiddes, especialmente
guando o licitante esteja com alguma documentagédo vencida junto ao SICAF.

8.4 Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente por meio do sitio
oficial, ou na hip6tese de ela se encontrar vencida no referido sistema, o licitante sera
convocado a encaminhar, no prazo de 2 (duas) horas, documento valido que comprove o
atendimento das exigéncias deste Edital, sob pena de inabilitacao.

8.4.1 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacdo de habilitagdo, ainda que haja alguma restricdo, nos termos do
art. 43, § 1°da LC n° 123, de 2006.

8.5 Os licitantes que nao estiverem cadastrados no Sistema de Cadastro Unificado de
Fornecedores — SICAF além do nivel de credenciamento exigido pela Instru¢do Normativa
SEGES/MP n° 3, de 2018, deverdo apresentar a seguinte documentagéo relativa a Habilitacéo
Juridica e a Regularidade Fiscal e Trabalhista, bem como a Qualificagdo Econdmico-Financeira,
nas condi¢des descritas adiante.

8.6 Habilitaco juridica:

8.6.1 No caso de empreséario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

8.6.2 No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

8.6.3 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

8.6.4 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao dos
seus administradores;
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8.6.5 decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

8.6.6 Os documentos acima deverdo estar acompanhados de todas as alteracfes
ou da consolidacao respectiva.

8.7 Regularidade fiscal e trabalhista:
8.7.1 prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

8.7.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos
os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

8.7.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
8.7.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°®5.452, de 1° de maio de 1943;

8.7.5 prova de inscricAo no cadastro de contribuintes municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

8.7.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

8.7.7 caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatorio, dever4d comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

8.8 Qualificacdo Econbmico-Financeira:

8.8.1 certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

8.8.2 balango patrimonial e demonstragdes contabeis do Gltimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data
de apresentacéo da proposta;
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8.8.2.1 no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstracdes contabeis referentes ao
periodo de existéncia da sociedade;

8.8.2.2 € admissivel o balanco intermediario, se decorrer de lei ou
contrato/estatuto social.

8.8.3 comprovacdo da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicacéo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = - - - ——
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante
LC= Ativo Circulante
- Passivo Circulante
8.8.4 As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado

inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de, no
minimo, 10% (dez por centro) do valor estimado da contratagdo ou do item pertinente.

8.9 Qualificacéo Técnica:
8.9.1 As empresas, cadastradas ou ndo no SICAF, deverdo comprovar, ainda, a

qualificacdo técnica, por meio de Atestados de Capacidade Técnica.

8.9.2 A comprovacao de aptiddo para a prestacdo dos servicos em caracteristicas,
guantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado.

8.9.2.1 Para fins da comprovacdo de que trata este subitem, os atestados
deverdo dizer respeito a servigcos executados com as seguintes caracteristicas
minimas:

8.9.2.2 Para o Grupo 1. Que a mesma forneceu e instalou no minimo 50
(cinquenta) pontos de acesso sem fio da mesma marca ofertada e
forneceu e instalou no minimo 1 (um) controlador de rede sem fio, também
da mesma marca ofertada.

8.9.2.3 Para o Grupo 2: Que a mesma forneceu e instalou no minimo 1 (um)
firewall da mesma marca ofertada.

8.9.2.4 Os atestados deverdo referir-se a servicos prestados no dmbito de
sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente;
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8.9.2.5 Somente serdo aceitos atestados expedidos apds a conclusdo do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao, exceto
se firmado para ser executado em prazo inferior, conforme item 10.8 da IN
SEGES/MP n. 5, de 2017.

8.9.2.6 O licitante disponibilizara todas as informagBes necessérias a
comprovacao da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cépia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os servi¢cos, consoante 0
disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

8.9.2.7 Devera comprovar que possui, no minimo, 1 (um) profissional com
formacdo em Engenharia Elétrica, Telecomunicag8es e/ou curso superior na area
de Tecnologia da Informacdo que acompanhara e se responsabilizara pela
execucao dos servicos instalagdo dos equipamentos.

8.9.2.8 A licitante devera ser autorizada pelo(s) respectivo(s) fabricante(s) a
comercializar os produtos ofertados em territério nacional, o que devera ser
comprovado mediante apresentacdo de declaracdo especifica emitida(s) pelo(s)
fabricante(s) dos produtos ofertados atestando tal condi¢éo.

8.10 Os documentos exigidos para habilitagéo relacionados nos subitens acima, deverédo
ser apresentados em meio digital pelos licitantes, por meio de funcionalidade presente no
sistema (upload), no prazo de 2 (duas) horas, apds solicitagdo do Pregoeiro no sistema
eletrbnico. Somente mediante autorizagdo do Pregoeiro e em caso de indisponibilidade
do sistema, sera aceito o envio da documentacdo por meio do e-mall
licitacdo.jpa@ifpb.edu.br.

8.10.1 Somente havera a necessidade de comprovagédo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver
davida em relacdo a integridade do documento digital.

8.10.2 N&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

8.10.3 Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome
da filial, exceto aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.10.4 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de
nameros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribui¢des.

8.11 A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
gue a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

8.11.1 A declarac@o do vencedor acontecerd no momento imediatamente posterior a
fase de habilitacdo.

8.12 Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para,
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no prazo de 5 (cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a regularizacao. O
prazo podera ser prorrogado por igual periodo, a critério da administracdo publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

8.13 A nao-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo
facultada a convocagéo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem
de classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentacdo fiscal e trabalhista, sera concedido o
mesmo prazo para regularizagéo.

8.14 Havendo necessidade de analisar minuciosamente os documentos exigidos, 0
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

8.15 Sera inabilitado o licitante que nao comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

8.16 Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceita¢éo da proposta subsequente.

8.17 O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando
as exigéncias do item em que venceu as do item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitacdo, além da aplicagdo das sanc¢fes cabiveis.

8.18 Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
ser& declarado vencedor.

9 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.1 A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de 2 h
(duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrdnico e deveré:

9.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada
e as demais rubricadas pelo licitante ou seu representante legal.

9.1.2 conter a indicagdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

9.2 A proposta final devera ser documentada nos autos e sera levada em consideracao
no decorrer da execucao do contrato e aplicacdo de eventual sangdo a Contratada, se for o
caso.
9.2.1 Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.
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9.3 Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

9.3.1 Ocorrendo divergéncia entre 0s precos unitarios e o preco global, prevaleceréao
0s primeiros; no caso de divergéncia entre os valores numéricos e os valores
expressos por extenso, prevalecerdo estes ultimos.

9.4 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condi¢cdo que induza o julgamento a mais
de um resultado, sob pena de desclassificagéo.

9.5 A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificagdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.

10 DOS RECURSOS

10.1 O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagao
fiscal e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o
prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencdo de
recorrer, de forma motivada, isto é, indicando contra qual(is) decis@o(des) pretende recorrer e
por quais motivos, em campo proprio do sistema.

10.2 Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

10.2.1 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificard as condi¢des de admissibilidade do recurso.

10.2.2 A falta de manifestacdo motivada do licitante quanto a intencéo de recorrer
importara a decadéncia desse direito.

10.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de
trés dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes,
desde logo, intimados para, querendo, apresentarem contrarrazfes também pelo
sistema eletrdnico, em outros trés dias, que comecardo a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispenséaveis a defesa
de seus interesses.

10.3 O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

104 Os autos do processo permanecerdo com vista franqueada aos interessados, no
enderec¢o constante neste Edital.

11 DA REABERTURA DA SESSAO PUBLICA

11.1 A sesséo publica podera ser reaberta:
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1111 Nas hipéteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizacao da sessao publica precedente ou em que seja anulada a propria
sessao publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.

11.1.2 Quando houver erro na aceitagdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente
ou ndo comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, 81°da LC n°
123/2006, serdo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

11.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sesséo reaberta.

11.2.1 A convocagdo se dard por meio do sistema eletrénico (“chat”), e-mail, ou,
ainda, fac-simile, de acordo com a fase do procedimento licitatério.

11.2.2 A convocagcéo feita por e-mail ou fac-simile dar-se-4 de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

12 DA ADJUDICAGCAO E HOMOLOGACAO

12.1 O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢éo de recurso, ou pela autoridade competente, apds a regular
decisdo dos recursos apresentados.

12.2 Apbés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatério.

13 DA GARANTIA DE EXECUCAO

13.1 Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras
constantes do Termo de Referéncia.

14 DA ATA DE REGISTRO DE PRECOS

14.1 Homologado o resultado da licitagdo, ter4 o adjudicatario o prazo de 10 (dez) dias,
contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Precos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem
prejuizo das sanc¢des previstas neste Edital.

14.2 Alternativamente a convocacgado para comparecer perante o 6érgdo ou entidade para a
assinatura da Ata de Registro de Precgos, a Administragdo poderd encaminha-la para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrdnico, para que
seja assinada e devolvida no prazo de 10 (dez) dias, a contar da data de seu recebimento.
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14.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s)
licitante(s) vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

14.4 Serdo formalizadas tantas Atas de Registro de Precos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagcdo do licitante
vencedor, a descricdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais
condicdes.

145 Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem
cotar 0os bens ou servicos com precos iguais aos do licitante vencedor na sequéncia da
classificagdo do certame, excluido o percentual referente & margem de preferéncia, quando o
objeto ndo atender aos requisitos previstos no art. 3° da Lei n° 8.666, de 1993;

15 DO TERMO DE CONTRATO

151 Ap6s a homologacado da licitacdo, em sendo realizada a contratacdo, serd firmado
Termo de Contrato ou emitido instrumento equivalente.

15.2 O adjudicatério tera o prazo de 10 (dez) dias Uteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o
caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital.

15.2.1 Alternativamente a convocacao para comparecer perante o 6rgdo ou entidade
para a assinatura do Termo de Contrato, a Administracdo podera encaminha-lo
para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR) ou meio eletrbnico, para que seja assinado e devolvido no prazo de 10
(dez) dias, a contar da data de seu recebimento.

15.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo,
por solicitacao justificada do adjudicatério e aceita pela Administracao.

15.3 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida & empresa
adjudicada, implica no reconhecimento de que:

15.3.1 referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali
estabelecida as disposi¢c@es da Lei n° 8.666, de 1993;

15.3.2 a contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;

15.3.3 a contratada reconhece que as hip6teses de rescisdo sdo aquelas previstas nos
artigos 77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administracdo
previstos nos artigos 79 e 80 da mesma Lei.

154 O prazo de vigéncia da contratacdo € de 12 (doze) meses prorrogavel conforme
previsdo no instrumento contratual ou no termo de referéncia.

155 Previamente a contratacdo a Administracdo realizard consulta ao SICAF para
identificar possivel suspenséo temporéaria de participacdo em licitagdo, no ambito do érgao ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
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indiretas, observado o disposto no art. 29, da Instrucdo Normativa n® 3, de 26 de abril de 2018, e
nos termos do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia aoc CADIN.

15.5.1 Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem 6nus, antes da contratacao.

15.5.2 Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias
Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

15.6 Se o0 adjudicatério, no ato da assinatura do Termo de Contrato, ndo comprovar que
mantém as mesmas condi¢cdes de habilitagdo, ou quando, injustificadamente, recusar-se a
assinatura, podera ser convocado outro licitante, desde que respeitada a ordem de classificacéo,
para, apoés a verificagdo da aceitabilidade da proposta, negociacéo e comprovados o0s requisitos
de habilitagdo, celebrar a contratacdo, sem prejuizo das sancdes previstas neste Edital e das
demais cominacgdes legais.

16 DO REAJUSTE

16.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

17 DA ACEITACAO DO OBJETO E DA FISCALIZACAO

17.1 Os critérios de aceitacdo do objeto e de fiscalizagdo estdo previstos no Termo de
Referéncia.

18 DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1 As obriga¢gbes da Contratante e da Contratada s&o as estabelecidas no Termo de
Referéncia.
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19 DO PAGAMENTO

19.1 As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

20 DAS SANCOES ADMINISTRATIVAS.

20.1 Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

20.1.1ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

20.1.2apresentar documentacéo falsa;

20.1.3deixar de entregar os documentos exigidos no certame;
20.1.4ensejar o retardamento da execuc¢éo do objeto;
20.1.5nd0 mantiver a proposta;

20.1.6cometer fraude fiscal;

20.1.7comportar-se de modo inidéneo;

20.2 Considera-se comportamento iniddneo, entre outros, a declaracdo falsa quanto as
condicdes de participa¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de
lances.

20.3 O licitante/adjudicatario que cometer qualquer das infracbes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
seguintes sancdes:

20.3.1 Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratacao;

20.3.2 Multa de 1 % (um por cento) sobre o valor estimado do(s) item(s) prejudicado(s)
pela conduta do licitante;

20.3.3 Suspenséo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo
prazo de até dois anos;

20.3.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF,
pelo prazo de até cinco anos;

20.3.5 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;
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20.4 A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.

20.5 Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato
lesivo a administracdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauracdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagédo — PAR.

20.6 A apuracéo e o julgamento das demais infracBes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n°
12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.7 O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participagdo de agente publico.

20.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cdédigo Civil.

20.9 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei
n° 9.784, de 1999.

20.10 A autoridade competente, na aplicacdo das sang¢fes, levard em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.
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20.11 As penalidades serdo obrigatoriamente registradas no SICAF.

20.12 As sanc¢des por atos praticados no decorrer da contratacéo estéo previstas no Termo
de Referéncia.

21 DA FORMAGAO DO CADASTRO DE RESERVA

21.1 ApOs o0 encerramento da etapa competitiva, os licitantes poderdo reduzir seus pregos
ao valor da proposta do licitante mais bem classificado.

21.2 A apresentacdo de novas propostas na forma deste item n&o prejudicard o resultado
do certame em relacdo ao licitante melhor classificado.

21.3 Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serdo classificados segundo a ordem da Ultima proposta individual
apresentada durante a fase competitiva.

21.4 Esta ordem de classificagdo dos licitantes registrados deverd ser respeitada nas
contratacdes e somente sera utilizada acaso o melhor colocado no certame ndo assine a ata
ou tenha seu registro cancelado nas hip6teses previstas nos artigos 20 e 21 do Decreto n°
7.892/213.

22 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1 Até 02 (dois) dias Uteis antes da data designada para a abertura da sesséo publica,
qgualquer pessoa podera impugnar este Edital.

22.2 A impugnacdo podera ser realizada por forma eletrbnica, pelo e-malil
licitacao.jpa@ifpb.edu.br, por peticdo dirigida ou protocolada no seguinte endereco: Av. 1° de
maio, 720 — Jaguaribe — Jodo Pessoa/PB, dirigida a Coordenacao de Licitacdes.

22.3 Cabera ao Pregoeiro decidir sobre a impugnacdo no prazo de até vinte e quatro
horas.

22.4 Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do
certame.

225 Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da
sessdo publica, exclusivamente por meio eletrdnico via internet, no endereco indicado no Edital.

22.6 As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.

22.7 As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro serdo
entranhados nos autos do processo licitatrio e estardo disponiveis para consulta por qualquer
interessado.

23 DAS DISPOSICOES GERAIS

23.1 Da sessao publica do Pregéo divulgar-se-a Ata no sistema eletrénico.
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23.2 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja
comunicacao em contrario, pelo Pregoeiro.

23.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observardo o horario de Brasilia — DF.

23.4 O licitante sera responsavel por todas as transagfes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

23.5 Incumbira ao licitante acompanhar as operac¢des no sistema eletrdnico durante a
sessdo publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

23.6 No julgamento das propostas e da habilitagdo, o Pregoeiro poderd sanar erros ou
falhas que nado alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificagao.

23.7 A homologacéo do resultado desta licitacdo ndo implicara direito a contratacéo.

23.8 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracéo, o principio da isonomia, a finalidade e a seguranga da contratagéo.

23.9 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatério.

23.10 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem 0s prazos em dias de
expediente na Administracao.

23.11 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

23.12 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais
pecas que compfem o processo, prevalecerd as deste Edital.

23.13 O Edital est4d disponibilizado, na integra, no endereco eletrdnico
www.comprasgovernamentais.gov.br, e também poderdo ser lidos e/ou obtidos no enderego
www.ifpb.edu.br, nos dias Uteis, no horario das 08:00 horas as 17:00 horas, mesmo endereco e
periodo no qual os autos do processo administrativo permanecerdo com vista franqueada aos
interessados.

23.14 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.14.1 ANEXO | - Termo de Referéncia
23.14.2 ANEXO Il — Especificacado de materiais e servigcos
23.14.3 ANEXO IIl — Minuta de Ata de Registro de Precos
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23.14.4 ANEXO IV — Minuta de Termo de Contrato

23.14.5 ANEXO V — Modelo da Declaracdo e Renlncia de Vistoria
23.14.6 ANEXO VI — Instrumento de Medi¢cédo de Resultado — IMR
23.14.7 APENDICE | - Estudos Preliminares

Jodo Pessoa - PB, 25 de setembro de 2019

NEILOR CESAR DOS SANTOS
Diretor Geral do Campus Joado Pessoa do IFPB
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ANEXO |

TERMO DE REFERENCIA

EDITAL DO PREGAO ELETRONICO SRP N° 04/2019

PROCESSO ADMINISTRATIVO N° 23326.007511.2018-12

DO OBJETO
1.1.

Contratacdo de empresa especializada para fornecimento de solucdo de rede sem fio,

incluindo equipamentos, licencas de software, implantacéo, treinamento e garantia, para Instituto
Federal de Educacéo, Ciéncia e Tecnologia da Paraiba (IFPB) - Campus Jodo Pessoa. A
implantagcdo devera ser realizada com o fornecimento de material e de mao de obra, conforme
condig¢des, quantidades e exigéncias estabelecidas neste instrumento:

LOTE 1 — REDE SEM FIO

Item | Descri¢do dos produtos e servigos Qtde Unidade Natureza VaILcJ);il;/Iéaﬁ(cl)mo el Sl
1 CONTROLAD(;I;’\\A/IFRIEUAL DE REDE 5 UNID SOFTWARE R$ 4.644,00 R$ 9.288,00
LICENCA DE PONTO DE ACESSO R$  60.60503 R$ 363.630,18
2 PARA CONTROLADOR DE REDE 6 PACOTE SOFTWARE ’ !
SEM FIO
3 PONTO ACESSO SEM FIO TIPO 1 - 100 UNID EOUIPAMENTO R$ 4.308,48 R$ 430.848,00
INTERNO - A/B/G/N/AC W1/AC W2 Q
4 PONTO ACESSO SEM FIO TIPO 2 - 10 UNID EOUIPAMENTO R$ 8.226,97 R$ 82.269,70
INTENRO - A/B/G/N/AC W1/AC W2 Q
PONTO ACESSO SEM FIO TIPO 3 R$ 15.705,38 R$94.232,28
5 | EXTERNO - A/BIG/IN/AC WL/AC W2 6 UNID | EQUIPAMENTO
INJETOR POE PARA PONTO DE R$ 1.221,81 R$ 73.308,60
6 ACESSO SEM FIO - TIPO INTERNO 60 UNID EQUIPAMENTO
R .22 R$ 19. 4
7 INJETOR POE PARA PONTO DE 6 UNID EQUIPAMENTO $ 3.228,09 $19.368,5
ACESSO SEM FIO - TIPO EXTERNO
8 FERRAMENTAéggéEERENCIA DE 1 UNID SOFTWARE R$ 740,34 R$ 740,34
9 FERRAMENTAACIEI;SCOONTROLE DE 1 UNID SOFTWARE R$ 46.580,22 R$ 46.580,22
10 LICENCA PARA EERRAMENTA DE 3 PACOTE SOFTWARE R$ 32.508,89 R$ 97.526,67
GERENCIA
LICENCA PARA FERRAMENTA DE R$ 2320436 R$23.204,36
11 % 1 PACOTE SOFTWARE

CONTROLE DE ACESSO
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INSTALAGAO E CONFIGURAGAO R$ 18.278,25 R$ 18.278,25
12 | DE CONTROLADOR DE REDE SEM 1 / PEGA SERVICO
FIO
INSTALAGAO E CONFIGURAGAO RS 81237 R$ 94.234,92
13 | bE PONTO DE ACESSO 116 | /PEGA SERVICO
INSTALACAO E CONFIGURAGAO R$ 12.185,50 R$ 12.185,50
14 | DE FERRAMENTA DE GERENCIA 1 / PECA SERVICO
DE REDE
INSTALAGAO E CONFIGURAGAO R$ 12.185,50 R$ 12.185,50
15 | DE FERRAMENTA DE CONTROLE 1 / PECA SERVIGO
DE ACESSO
TREINAMENTO DE REDE SEM FIO, R 2538647 | R$25.38647
FERRAMENTA DE GERENCIA E
16 | FERRAMENTA DE CONTROLE DE ! UNID SERVICO
ACESSO PARA ATE 6 PESSOAS
TOTAL R$ 1.403.267,53
LOTE 2 - SOLUGCAO DE SEGURANGA
ltem | Descricdo dos produtos e servigos Qtde | Unidade Natureza Vallcj;illlléaz(émo Welior izl
17 | FIREWALL 2 UNID | EQUIPAMENTO RS 243.865,30 R$ 487.730,60
INSTALAGAO E CONFIGURAGAO R$ 30.463,76 R$ 60.927,52
18 | DE FIREWALL 2 UNID SERVICO
R$ 17.94 R$ 17.94
19 | TREINAMENTO DE FIREWALL PARA 1 UNID SERVICO $ 946.80 $17.946,80
ATE 6 PESSOAS
TOTAL R$ 566.604,92
1.2. O objeto da licitagdo tem a natureza de servico comum n&o continuado.
1.3. Os quantitativos e respectivos codigos dos itens sdo os descriminados na tabela
acima.
1.4. A presente contratacdo adotard como regime de execucdo a Empreitada por Preco
Unitério.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1. A Justificativa e objetivo da contratacdo encontram-se pormenorizados em Toépico
especifico dos Estudos Preliminares, apéndice desse Termo de Referéncia.

2.2. Adotou-se o Sistema de Registro de Preco em virtude do que esta descrito no artigo 3°,
§ 29, do decreto n°® 7.892/2013 que diz que o este sistema pode ser adotado “quando for
conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacéo
de servigos remunerados por unidade de medida ou em regime de tarefa”.
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2.3. Uma vez que os equipamentos, softwares e servicos presentes neste termo de
referéncia, devido a sua prépria natureza, nao precisam ser adquiridos todos de forma
simultanea, ou seja, podem ser adquiridos na medida em que a demanda for sendo
ampliada, justifica-se a aquisicdo parcelada do objeto de contratacao.

3. DESCRICAO DA SOLUCAO:

3.1. A descricdo da solucdo como um todo, conforme minudenciado nos Estudos
Preliminares, abrange a Contratacdo de empresa especializada para aquisicdo de solucdo de
rede sem fio, incluindo equipamentos, licencas de software, implantacéo, treinamento e garantia,
para Instituto Federal de Educacdo, Ciéncia e Tecnologia da Paraiba (IFPB) - Campus Jodo
Pessoa.

4. DA CLASSIFICACAO DOS SERVICOS E FORMA DE SELECAO DO FORNECEDOR

4.1. Trata-se de servico comum, ndo continuado, a ser contratado mediante licitacdo, na
modalidade pregdo, em sua forma eletrbnica.

4.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n°
9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer das atividades, previstas
no art. 3° do aludido decreto, cuja execucao indireta é vedada.

4.3. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo Contratante, vedando-se qualquer relagdo entre estes que
caracterize pessoalidade e subordinagéo direta.

5. REQUISITOS DA CONTRATACAO

5.1. Conforme Estudos Preliminares, os requisitos da contratacdo abrangem o seguinte:

5.1.1 Os requisitos necessarios para o atendimento da necessidade e implantacdo da
solucdo estdo previstos no ANEXO Il, onde estdo estabelecidas as
especificagdes técnicas para cada item de material ou servigo que compdem a
solucéo a ser contratada.

5.1.1.1. As especificacdes técnicas da contratacdo contém o0s requisitos
minimos e obrigatérios para a prestacdo dos servicos e fornecimento de
materiais que deverdo ser atendidas integralmente pelos licitantes de
forma a cumprir todos os itens deste documento. O ndo atendimento a
gualquer dos itens para um dado servigco desclassifica prontamente a
proposta da licitante.

5.1.1.2.  Os servigos técnicos especializados a serem contratados deverao ser
com fornecimento de materiais, softwares e mdo de obra, bem como
obedecer as normas técnicas vigentes e estar em conformidade com as
especificacbes e orientacdes constantes nos anexos do Termo de
Referéncia.

DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
Comissdo Permanente de Licitacdes
Pregéo Eletronico SRP N° 04/2019



MINISTERIO DA EDUCACAO
Secretaria de Educacéao Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Campus Joao Pessoa

5.1.1.3. Todos os materiais que constam dos servicos devem ser fornecidos
pela CONTRATADA, assim como a mao de obra especializada.

5.1.1.4. A CONTRATADA devera disponibilizar, no minimo, um responsavel
técnico, que ficara responsavel para tratar e responder junto a
CONTRATANTE sobre as questbes técnicas relativas aos servigos,
objeto desta contratagéo.

5.1.1.5. A CONTRATADA devera apresentar, em até 10 (dez) dias Uteis,
contados a partir da data de assinatura do contrato, cronograma dos
servicos a executar, para aprovacao da CONTRATANTE.

5.1.1.6. Normas Técnicas a Serem Seguidas

e De forma a garantr a aderéncia aos padrbes brasileiros e
internacionais técnicos e de seguranga, 0S materiais a serem
fornecidos e os servicos prestados deverdo estar em conformidade
com as normas vigentes, com suas respectivas alteracoes,
atualizacdes e procedimentos, relacionadas abaixo:

e ABNT NBR - 5410: Estabelece as condigbes a que devem satisfazer
as instalacdes elétricas de baixa tensao, a fim de garantir a seguranca
de pessoas e animais, o funcionamento adequado da instalacdo e a
conservacgao dos bens.

o ABNT NBR 14565: Especifica um sistema de cabeamento estruturado
para uso nas dependéncias de um Unico ou um conjunto de edificios
comerciais em um campus, bem como para a infraestrutura de
cabeamento estruturado de data centers. Ela cobre os cabeamentos
metdlico e dptico.

e ABNT NBR ISO/IEC-17799: estabelece as diretrizes e principios gerais
para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informag@o em uma organizacao.

e ANSI/EIA/TIA-606-A: “Administration Standard for the
Telecommunications Commercial Building”, que instrui como nomear,
marcar e administrar os componentes de um sistema de Cabeamento
Estruturado.

o ANSI/EIA/TIA-942: Especificagcbes de infraestrutura e
telecomunicagtes para Data Centers;

e ANSI/TIA/EIA-569-B: “Commercial Building Standard for
Telecommunications Pathways and Spaces”, que padroniza praticas de
projeto e construcdo dentro e entre edificios, como séo construidos os
suportes de midia e/ou equipamentos de telecomunica¢des nos
espagos, tais como canaletas e guias, facilidades de entrada no
edificio, ponto de demarcacdo, armarios ef/ou salas de
telecomunicaces e sala de equipamentos.

e ANSI/TIA-568-C.0: Regulamentam o planejamento, instalacdo e testes
de um sistema de cabeamento estruturado para suportar
independentemente do provedor e sem conhecimento prévio, 0s
servicos e dispositivos de telecomunicacdes que serdo instalados
durante a vida util do edificio.

e ANSI/TIA-568-C.1: “Commercial Building Telecommunications Cabling
Standard”;
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e ANSI/TIA-569-C.2: "Balanced Twisted-Pair Telecommunication Cabling
and Components Standard".

e ANSI/TIA-569-C.3: "Optical Fiber Cabling Components Standard".

e EIA 310D: “Cabinets, Racks, Panels, and Associated Equipment’, IEC
297-x, 60297-1 e DIN41494 que descrevem a construcdo e
dimensionam as capacidades mecanicas de racks, painéis e
equipamentos associados.

e |ISO/IEC 11801: “Information Techology: generic cabling for customer
premises”, que trata dos sistemas de cabeamento estruturado.

e J-STD-607A: “Commercial Building Grounding (Earthing) and Bonding
Requeriments for Telecommunications” e ABNT/NBR 5410/97, 5419,
14039, 14306, 14565, IEC 60364-4-41, UTE C 60-130, EN 50310 que
descrevem os métodos de compatibilidade, potencializacdo de
equipamentos e vinculagdo a sistemas de aterramento para
equipamentos ativos e passivos de telecomunica¢fes instalados em
edificios.

e MTE - NR N° 1: Seguranca do Trabalho — Disposi¢bes Gerais;

e MTE — NR N° 2: Seguranca do Trabalho — Inspec¢éo Prévia;

e MTE — NR N° 26: Sinalizacdo de Seguranca,

e MTE - NR N° 6: Equipamentos de Protec¢édo Individual — EPI;

e MTE — NR N° 10: Seguranca em Instalacbes e Servicos em

Eletricidade;

e MTE-NR N°11: Transporte, Movimentagcdo, Armazenagem e manuseio
de Materiais;

e Resolugcdo Anatel n° 242, de 30 de novembro de 2000 da Agéncia
Nacional de Telecomunicacbes - ANATEL, que garantem

conformidade de funcionamento no Brasil através de processo de
Certificacdo e Homologacdo de Produtos para Telecomunicacfes para
uso no territorio nacional.

5.1.1.7 Necessidade de Negécios

LOTE 1 - REDE SEM FIO

Item Descricao dos produtos e servicos Quantidade Unidade Natureza
1 CONTROLADOR VIRTUAL DE REDE SEM FIO 2 UNID SOFTWARE
2 LICENCA DE PONTO DE ACESSO PARA CONTROLADOR DE REDE SEM FIO 6 PACOTE SOFTWARE
3 PONTO ACESSO SEM FIO TIPO 1 - INTERNO - A/B/G/N/AC W1/AC W2 100 UNID EQUIPAMENTO
4 PONTO ACESSO SEM FIO TIPO 2 - INTENRO - A/B/G/N/AC W1/AC W2 10 UNID EQUIPAMENTO
5 PONTO ACESSO SEM FIO TIPO 3 - EXTERNO - A/B/G/N/AC W1/AC W2 6 UNID EQUIPAMENTO
6 INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO INTERNO 60 UNID EQUIPAMENTO
7 INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO EXTERNO 6 UNID EQUIPAMENTO
8 FERRAMENTA DE GERENCIA DE REDE 1 UNID SOFTWARE
9 FERRAMENTA DE CONTROLE DE ACESSO 1 UNID SOFTWARE
10 LICENCA PARA FERRAMENTA DE GERENCIA 3 PACOTE SOFTWARE
11 LICENCA PARA FERRAMENTA DE CONTROLE DE ACESSO 1 PACOTE SOFTWARE
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12 INSTALAGAO E CONFIGURAGAO DE CONTROLADOR DE REDE SEM FIO 1 /| PECA SERVICO
13 INSTALACAO E CONFIGURAGCAO DE PONTO DE ACESSO 116 / PECA SERVICO
14 INSTALAGCAO E CONFIGURAGAO DE FERRAMENTA DE GERENCIA DE REDE 1 /| PECA SERVICO
15 INSTALAGAO E CONFIGURAGAO DE FERRAMENTA DE CONTROLE DE ACESSO 1 / PECA SERVICO
1o | TECNAMENTO OF FEOE ST 10, ERRANENTA DE SERENCAT S R
LOTE 2 — SOLUGAO DE SEGURANGA

Item Descrigédo dos produtos e servigos Quantidade Unidade Natureza
17 FIREWALL 2 UNID EQUIPAMENTO
18 INSTALACAO E CONFIGURAGAO DE FIREWALL 2 UNID SERVICO
19 TREINAMENTO DE FIREWALL PARA ATE 6 PESSOAS 1 UNID SERVICO

e Os servicos e materiais pertencentes a este processo de aquisi¢cao
ndo serdo de natureza continuada, uma vez que se tratam de
servicos de instalacdo e de garantia, ambos com periodo de
atendimento ja pré-definidos.

e A execucdo e implantacdo da solucdo n&o possui praticas de
sustentabilidade que devem ser veiculados como especificagdo
técnica do objeto ou como obrigagao da contratada;

e A transferéncia de conhecimento se dard4 através do item de
treinamento, onde a contratada devera promover explanagdo técnica
sobre todos os procedimentos adotados durante a instalacdo e
configuracdo de todos equipamentos adquiridos. Um documento
contendo todos os procedimentos adotados pela contratada durante
a instalacdo e configuragdo dos produtos também deverd ser

fornecido ao IFPB.

5.1.2 A solucéo néo se enquadra como servi¢co ndo continuado.

5.1.3 Critérios e praticas de sustentabilidade nao se aplicam.

5.1.4 A duragdo do contrato ndo devera exceder 3 (trés) meses, entretanto diversos
contratos podem ser firmados de acordo com a situacdo financeira e
orcamentaria da CONTRATANTE, até que toda a solugéo prevista neste Termo

de Referéncia seja implantada.

5.1.5 A transferéncia de conhecimento, tecnologia e técnicas empregadas sera
transferida para a contratante através de treinamentos especificados neste

Termo de Referéncia

5.1.6 Quadro com solucdes de mercado.

A tabela a seguir demonstra as solu¢bes de mercado que dédo base a aquisicédo

da solucéo.

‘ Item ‘ Descri¢ao dos produtos e servicos

Fabricante Cisco

Fabricante Fortinet
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Produto Fornecedor Produto Fornecedor Produto Fornecedor
CONTROLADOR VIRTUAL DE REDE VWLC Large VWLC Large Teletex IT UL Inorpel
1 SEM FIO Scale el Scale Solutions RSYENEITIT Telecom
LICENGCA DE PONTO DE ACESSO
VWLC Large VWLC Large Teletex IT Inorpel
2 PARA CONTROLADOR DE REDE Seale Teltec Seale Solutions FWC-VM-3000 Telecom
SEM FIO
PONTO ACESSO SEM FIO TIPO 1 - ) . Teletex IT Inorpel
3 | INTERNO - A/B/G/N/AC WL/AC W2 1852i Teltec 1852i Solutions FAP-321C Telecom
PONTO ACESSO SEM FIO TIPO 2 - ) . Teletex IT Inorpel
4 | INTENRO - AIB/GIN/AC WL/AC W2 gete) Uil 2802i Solutions FAP-UREIEY Telecom
PONTO ACESSO SEM FIO TIPO 3 - Teletex IT Inorpel
5 | EXTERNO - A/BIG/N/AC W1/AC W2 s Telle 15628 Solutions LAy Telecom
INJETOR POE PARA PONTO DE Teletex IT Inorpel
6 | ACESSO SEMFIO - TIPO INTERNO | AIR-PWRINJG Teltec AIR-PWRINJ6 Solutions GPI-115 Telecom
5 INJETOR POE PARA PONTO DE AIR-PWRINJ- Teltec AIR-PWRINJ- Teletex IT GPI-130 Inorpel
ACESSO SEM FIO - TIPO EXTERNO 60RGD1 60RGD1 Solutions Telecom
8 FERRAMENTA DE GERENCIA DE Prime Teltec Prime Teletex IT FortiManager e Inorpel
REDE Infrastructure Infrastructure Solutions FortiAnalyzer Telecom
FERRAMENTA DE CONTROLE DE Teletex IT . . Inorpel
9 ACESSO ISE Teltec ISE Solutions FortiAuthenticator Telecom
10 LICENCA PARA FERRAMENTA DE Prime Teltec Prime Teletex IT FortiManager e Inorpel
GERENCIA Infrastructure Infrastructure Solutions FortiAnalyzer Telecom
LICENCA PARA FERRAMENTA DE Teletex IT . . Inorpel
11 | CONTROLE DE ACESSO =2 ez ISE Solutions FETAIRATEERD |
INSTALAGAO E CONFIGURAGAO
12 | DE CONTROLADOR DE REDE SEM N/A Teltec N/A Teletex IT N/A Inorpel
FlO Solutions Telecom
INSTALAGAO E CONFIGURAGAO Teletex IT Inorpel
13 | DE PONTO DE ACESSO /S LEITEE NIA Solutions S Telecom
INSTALACAO E CONFIGURAGCAO Teletex IT T
14 | DE FERRAMENTA DE GERENCIA N/A Teltec N/A - N/A P
Solutions Telecom
DE REDE
INSTALAGAO E CONFIGURAGAO
15 | DE FERRAMENTA DE CONTROLE N/A Teltec N/A Ts‘i)'lifgn'! N/A T'gl"’;c”;'n
DE ACESSO
TREINAMENTO DE REDE SEM FIO,
FERRAMENTA DE GERENCIA E Teletex IT Inorpel
16 | FERRAMENTA DE CONTROLE DE IR VElEES N/A Solutions bt Telecom
ACESSO PARA ATE 6 PESSOAS
FIREPOWER FIREPOWER Teletex IT . Inorpel
17 FIREWALL 2130 Teltec 2130 Solutions FortiGate 600E T
INSTALAGAO E CONFIGURAGAO Teletex IT Inorpel
18 | DE FIREWALL e Uielie N/A Solutions i Telecom
TREINAMENTO DE FIREWALL Teletex IT Inorpel
19 | PARA ATE 6 PESSOAS e HelEs NIA Solutions il Telecom

5.2.

A equipe de planejamento, de fiscalizacdo e de gestdo de contrato, plenamente

estabelecida por meio de portaria e constante nos altos, declara ter pleno conhecimento das

condicdes necessérias para a prestacéo do servico.

5.3.

forma ndo ha a necessidade de hospedagem.

5.4.
Referéncia.

N&o h& necessidade de deslocamentos por parte da equipe licitante. Da mesma

As obrigacbes da Contratada e Contratante estdo previstas neste Termo de
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6. VISTORIA PARA A LICITAGCAO

6.1. As empresas que desejarem participar desta licitacdo poderao realizar vistoria técnica
prévia, com a finalidade de conhecer o ambiente onde serdo executados 0s servicos e inteirar-se
das condicdes e grau de dificuldade existentes, e para obtencdo de todas as informacdes
necessarias a correta elaboragao da proposta.

6.2. Caso a empresa opte por nao realizar a visita, o seu representante legal devera emitir
declaragéo, conforme modelo do Anexo V (MODELO DE DECLARACAO DE RENUNCIA DE
VISTORIA TECNICA), na fase de habilitacdo, em papel timbrado da empresa, de que assume
todos os riscos e possiveis diferengas existentes no Termo de Referéncia e o encontrado no
local da execucao de servico, conforme recomendag¢fes insertas no Acorddo n® 906/2012 —
Plenério, do Tribunal de Contas da Uni&o.

6.3. Com a emissdo da declaracdo de Abstencdo de Vistoria emitido pela empresa
licitante, ndo serdo aceitas alegacdes futuras quanto ao desconhecimento de fatos, quantidades,
especificacbes, levantamentos, medi¢cdes ou quaisquer outros fatores inerentes que venham
compor a proposta de pregos a ser apresentada.

6.4. A vistoria devera ser realizada preferencialmente por pessoa devidamente registrada
no quadro permanente da empresa Licitante ou através de seu RT.

6.5. A vistoria serd agendada para todos os licitantes, com antecedéncia minima de 48
horas, mediante contato com o Nucleo de Tecnologia da Informacdo — NTI / IFPB — Campus
Jodo Pessoa, pelos telefones (83) 3612-1243 ou (83) 3612-1242, no horério de 9h as 12h e
14h as 17h (horério de Brasilia), de segunda a sexta-feira, até o 2° (segundo) dia util anterior a
data de abertura do pregdo.

6.6. A vistoria devera ser realizada pelo responsavel técnico ou por representante legal da
licitante, acompanhado por técnico da area de Tl do IFPB — Campus Jodo Pessoa, até o 1° dia
atil que anteceder a data de abertura da licitagdo, no horério de 9h as 12h e de 14h as 17h
(horério de Brasilia), de segunda a sexta-feira.

6.7. Apés a vistoria, o NTI / IFPB — Campus Jodo Pessoa fornecerd uma declaracdo de
gue a licitante se encontra ciente e de acordo com as condi¢cdes do servico a ser executado e
especificagbes do material a ser fornecido, conforme modelo do Anexo | deste Termo de
Referéncia (MODELO DA DECLARACAO DE VISTORIA TECNICA).

6.8. A Declaracao de Vistoria Técnica deverd integrar os documentos de habilitagdo (art.
30 inciso Il da Lei n. 8.666/93).

6.9. A nédo realizacdo da vistoria, quando facultativa, ndo podera embasar posteriores
alegacbes de desconhecimento das instala¢des, dilvidas ou esquecimentos de quaisquer
detalhes dos locais da prestacdo dos servicos, devendo a licitante vencedora assumir os énus
dos servicos decorrentes.

6.10. A licitante devera declarar que tomou conhecimento de todas as informacdes e das
condi¢cdes locais para o cumprimento das obriga¢cdes objeto da licitagao.

7. MODELO DE EXECUGCAO DO OBJETO
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7.1. A execucdo do objeto seguira a seguinte dinamica:

7.1.1 O prazo de entrega dos softwares e equipamentos sera de no maximo 90
(noventa) dias consecutivos, contados a partir da data de assinatura do contrato
pela CONTRATADA, no endereco e horario descrito abaixo:

IFPB — Campus Joao Pessoa | Coordenacado de Almoxarifado
Av. Primeiro de Maio, 720 - Jaguaribe - CEP 58.015-430 - Jo&o Pessoa/PB
Email: almoxarifado.jpa@ifpb.edu.br

Telefones: (83) 3612-1239 / (83) 3612-1240 / (83) 3612-1200

7.2. O prazo para a execucao dos servi¢os, incluindo montagem, instalacdo, configuracéo,
testes e documentacdo, ndo poderdo ser superiores a 120 (cento e vinte) dias consecutivos,
contados a partir da data de assinatura do contrato pela CONTRATADA.

7.3. Os bens serao recebidos provisoriamente pelo(a) responsavel pelo acompanhamento
e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificagbes constantes neste Termo de Referéncia e na proposta.

7.4. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos
no prazo de 15 dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da
aplicacdo das penalidades.

7.5. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisorio, apds a verificagdo da qualidade e quantidade do material e consequente
aceitacdo mediante termo circunstanciado.

7.6. Na hipétese de a verificagcdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no
dia do esgotamento do prazo.

7.7. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

7.8. As ordens de servico serdo efetuadas por e-mail.

7.9. A transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de

informacdes, sera realizada por meio de treinamento técnico.

7.10. N&o havera subcontratacao do objeto.

8 MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDICAO E PAGAMENTO:

8.1. A equipe de fiscalizacdo e gestdo do contato, representantes da Contratante sédo
capacitadas e possuem experiéncia necessaria para o0 acompanhamento e controle da execucao
dos servicos e do contrato.
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8.2. A verificacdo da adequacéo da prestacao do servico e fornecimento de equipamentos
sera realizada com base nos critérios previstos no Termo de Referéncia.

8.3. A execucdo dos contratos sera acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuracdo dos aspectos mencionados no art. 47 e no
ANEXO V, item 2.6, i, ambos da IN n° 05/2017.

8.4. A fiscalizacao técnica dos contratos avaliara constantemente a execucgéo do objeto e
utilizara o Instrumento de Medigédo de Resultado - IMR (ANEXO VI), conforme modelo previsto
no Anexo V-B da IN n° 05/2017, ou outro instrumento substituto para afericdo da qualidade da
prestacdo dos servigos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA:

e ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

e deixar de utilizar materiais e recursos humanos exigidos para a execucéo do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.5. A utilizacdo do IMR néo impede a aplicacdo concomitante de outros mecanismos
para a avaliacdo da prestagéo dos servicos.

8.6. Durante a execuc¢do do objeto, o fiscal técnico monitorara constantemente o nivel de
qgualidade dos servigcos para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a correcgéo das faltas, falhas e irregularidades constatadas.

8.7. O fiscal técnico apresentara ao preposto da CONTRATADA a avaliacdo da execucéo
do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da prestacdo dos servigcos
realizada.

8.8. Em hipGtese alguma, serd admitido que a propria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestacdo dos servigos realizada.

8.9. A CONTRATADA podera apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

8.10. Na hipétese de comportamento continuo de desconformidade da prestacdo do
servico em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sancdes a CONTRATADA de acordo com as regras previstas no ato convocatoério.

8.11. O fiscal técnico realizara avaliacdo diaria, semanal ou mensal, desde que o periodo
escolhido seja suficiente para aferir o desempenho e qualidade da prestacdo dos servigos.

8.12. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execugdo do servico, devera comunicar a autoridade
responsavel para que esta promova a adequacdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracéo dos valores contratuais previstos no § 1° do art.

65 da Lei n° 8.666, de 1993.
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8.13. A conformidade do material a ser utilizado na execucdo dos servicos sera verificada
juntamente com o documento da CONTRATADA que contenha sua relacéo detalhada, de acordo
com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificacbes técnicas, tais como: marca, qualidade e forma de uso.

8.14. O representante da Contratante promovera o registro das ocorréncias verificadas,
adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o
disposto nos 88 1° e 2° do art. 67 da Lei n® 8.666, de 1993.

8.15. O descumprimento total/parcial das demais obrigacbes e responsabilidades
assumidas pela Contratada ensejara a aplicacdo de san¢des administrativas, previstas no Termo
de Referéncia e legislacao vigente, podendo culminar em rescisdo contratual, conforme previsto
nos artigos 77 e 80 da Lei n° 8.666, de 1993.

8.16. A fiscalizacao de que trata esta clausula nao exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

8.17. Os mecanismos de comunicacdo a serem estabelecidos entre o 6érgdo ou entidade e
a prestadora de servicos sera: e-mail, e/ou Ordem de servigo

8.18. A forma de afericdo/medi¢céo do servigo para efeito de pagamento tera como base no
resultado, as seguintes diretrizes:

e Entrega dos equipamentos e servicos de acordo com o especificado no Termo de
referéncia e apos ateste dos fiscais e gestor de contrato.

8.19. Logistica reversa e sustentabilidade ambiental: Nao se aplica.

9 MATERIAIS A SEREM DISPONIBILIZADOS

9.1. Para a perfeita execugcdo dos servicos, a Contratada devera disponibilizar os
materiais, equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e
qualidades a seguir estabelecidas, promovendo sua substituicdo quando necessério:

9.2. Os servigos técnicos especializados a serem contratados deverdo ser com
fornecimento de materiais, softwares e méo de obra, bem como obedecer as normas técnicas
vigentes e estar em conformidade com as especificacdes e orientagdes constantes no Anexo Il
deste Instrumento Convocatério.

9.3. Todos o0s materiais que constam dos servicos devem ser fornecidos pela
CONTRATADA, assim como a mao de obra especializada.

9.4. A CONTRATADA devera disponibilizar, no minimo, um responsavel técnico, que
ficara responsavel para tratar e responder junto & CONTRATANTE sobre as questdes técnicas
relativas aos servicos, objeto desta contratacao.

9.5. De forma a garantir a aderéncia aos padrdes brasileiros e internacionais técnicos e de
seguranca, 0s materiais a serem fornecidos e 0s servicos prestados deverdo estar em
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conformidade com as normas vigentes, com suas respectivas alteracfes, atualizacbes e
procedimentos, relacionadas no subitem 5.1.1.6.

10 OBRIGACOES DA CONTRATANTE

10.1 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
com as clausulas contratuais e os termos de sua proposta;

10.2 Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a
autoridade competente para as providéncias cabiveis;

10.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou
irregularidades constatadas no curso da execucdo dos servi¢os, fixando prazo para a sua
correcao, certificando-se que as solugdes por ela propostas sejam as mais adequadas;

104 Pagar a Contratada o valor resultante da prestagdo do servigo, no prazo e condi¢gfes
estabelecidas neste Termo de Referéncia;

10.5 Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da
contratada, no que couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n.
5/2017.

10.6 N&o praticar atos de ingeréncia na administracdo da Contratada, tais como:

10.6.1 exercer o poder de mando sobre os empregados da Contratada, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratagcdo previr o atendimento direto, tais como nos servicos de recepcéo e
apoio ao usuario;

10.6.2 direcionar a contratacdo de pessoas para trabalhar nas empresas
Contratadas;

10.6.3 promover ou aceitar o desvio de fungbes dos trabalhadores da Contratada,
mediante a utilizacdo destes em atividades distintas daquelas previstas no objeto da
contratacdo e em relacdo a funcdo especifica para a qual o trabalhador foi contratado; e
10.6.4 considerar os trabalhadores da Contratada como colaboradores eventuais do
préprio érgdo ou entidade responséavel pela contratacdo, especialmente para efeito de
concesséo de diarias e passagens.

10.7 Fornecer por escrito as informagBes necessérias para o desenvolvimento dos
servigos objeto do contrato;

10.8 Realizar avaliagbes periddicas da qualidade dos servigcos, apds seu recebimento;

10.9 Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para

adocao das medidas cabiveis quando do descumprimento das obrigacdes pela Contratada;
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11 OBRIGAGCOES DA CONTRATADA

11.1 Executar os servicos conforme especificacbes deste Termo de Referéncia e de sua
proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e em
sua proposta;

11.2 Reparar, corrigir, remover ou substituir, s suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servigos efetuados em que se verificarem vicios, defeitos
ou incorre¢des resultantes da execucdo ou dos materiais empregados;

11.3 Responsabilizar-se pelos vicios e danos decorrentes da execu¢do do objeto, bem
como por todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos;

11.4 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determina¢des em vigor;

115 Vedar a utilizacdo, na execugdo dos servicos, de empregado que seja familiar de
agente publico ocupante de cargo em comisséo ou fungédo de confian¢ca no 6rgdo Contratante,
nos termos do artigo 7° do Decreto n° 7.203, de 2010;

11.6 Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigagfes trabalhistas, sociais, previdenciarias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a
Contratante;

11.7 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servi¢os.

11.8 Prestar todo esclarecimento ou informacgéo solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execugdo do empreendimento.

11.9 Paralisar, por determinacdo da Contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens
de terceiros.

11.10 Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execucgdo dos servicos, durante a vigéncia do contrato.

11.11 Promover a organizacao técnica e administrativa dos servigos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacdes que integram este
Termo de Referéncia, no prazo determinado.

11.12 Conduzir os trabalhos com estrita observancia as normas da legislagcdo pertinente,
cumprindo as determinac¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos
e nas melhores condi¢Bes de seguranca, higiene e disciplina.
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11.13 Submeter previamente, por escrito, a Contratante, para analise e aprovacao,
qguaisquer mudancas nos métodos executivos que fujam as especificacdes do memorial
descritivo.

11.14 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para 0os maiores de quatorze anos; nem permitir a utilizagéo do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

11.15 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢fes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitacéo;

11.16 Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como
as regras de acessibilidade previstas na legislacdo, quando a contratada houver se beneficiado
da preferéncia estabelecida pela Lei n® 13.146, de 2015.

11.17 Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

11.18 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso 0 previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n°® 8.666, de 1993.

11.19 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranc¢a da Contratante;

11.20 Prestar os servigcos dentro dos parametros e rotinas estabelecidos, fornecendo todos
0s materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com
a observancia as recomendacdes aceitas pela boa técnica, normas e legislacao;

11.21 Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a’e
“b”, do Anexo VIl — F da Instru¢cdo Normativa SEGES/MP n° 5, de 25/05/2017:

11.21.1 O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as
eventuais adequacbBes e atualizacdes que vierem a ser realizadas, logo apés o
recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir,
alterar e utilizar os mesmos sem limitacdes;

11.21.2 Os direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da
documentacdo produzida e congéneres, e de todos os demais produtos gerados na
execucdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando
proibida a sua utilizagcdo sem que exista autorizacdo expressa da Contratante, sob pena
de multa, sem prejuizo das sances civis e penais cabiveis.

12 DA SUBCONTRATACAO

12.1 N&o sera admitida a subcontratacéo do objeto licitatério.
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ALTERAGAO SUBJETIVA

13.1 E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos 0s requisitos de
habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢cdes do
contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

CONTROLE E FISCALIZAGAO DA EXECUGAO

14.1 O acompanhamento e a fiscalizacdo da execug¢do do contrato consistem na
verificacdo da conformidade da prestacdo dos servi¢os, dos materiais, técnicas e equipamentos
empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por
um ou mais representantes da Contratante, especialmente designados, na forma dos arts. 67 e
73 da Lei n° 8.666, de 1993.

14.2 O representante da Contratante deverd ter a qualificagdo necessaria para o
acompanhamento e controle da execuc¢é&o dos servi¢os e do contrato.

14.3 A verificagdo da adequacéo da prestacdo do servigo devera ser realizada com base
nos critérios previstos neste Termo de Referéncia.

14.4 A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuracdo dos aspectos mencionados no art.
47 e no ANEXO V, item 2.6, i, ambos da IN n® 05/2017.

145 A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execu¢do do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos

no § 1° do artigo 65 da Lei n° 8.666, de 1993.

14.6 A conformidade do material/técnica/equipamento a ser utilizado na execucdo dos
servicos devera ser verificada juntamente com o documento da Contratada que contenha a
relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia,
informando as respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade e
forma de uso.

14.7 O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais,
conforme o disposto nos 88 1° e 2° do art. 67 da Lei n° 8.666, de 1993.

14.8 O descumprimento total ou parcial das obrigacbes e responsabilidades assumidas
pela Contratada, sobretudo quanto as obrigagGes e encargos sociais e trabalhistas, ensejara a
aplicacdo de san¢bes administrativas, previstas neste Termo de Referéncia e na legislagédo
vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 77 e 87 da Lei
n° 8.666, de 1993.

14.9 As atividades de gestdo e fiscalizacdo da execugao contratual devem ser realizadas
de forma preventiva, rotineira e sistematica, podendo ser exercidas por servidores, equipe de
fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢des, fiqgue assegurada a
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distincdo dessas atividades e, em razao do volume de trabalho, ndo comprometa o desempenho
de todas as acdes relacionadas a Gestédo do Contrato.

14.10 A fiscalizacdo técnica dos contratos avaliara constantemente a execucdo do objeto e
utilizara o Instrumento de Medicdo de Resultado (IMR), conforme modelo previsto no Anexo VI,
ou outro instrumento substituto para afericdo da qualidade da prestacdo dos servigos, devendo
haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que
a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execucdo do
servigo, ou utiliza-los com qualidade ou quantidade inferior & demandada.

14.10.1 A utilizagdo do IMR n&o impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestagéo dos servigos.

14.11 Durante a execuc¢do do objeto, o fiscal técnico dever4 monitorar constantemente o
nivel de qualidade dos servigos para evitar a sua degeneracdo, devendo intervir para requerer &
CONTRATADA a correcéo das faltas, falhas e irregularidades constatadas.

14.12 O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da
execucao do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacéo dos
servigos realizada.

14.13 Em hip6tese alguma, sera admitido que a propria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestacéo dos servicos realizada.

14.14 A CONTRATADA podera apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

14.15 Na hipétese de comportamento continuo de desconformidade da prestacdo do
servico em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos
toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as
sancdes a CONTRATADA de acordo com as regras previstas no ato convocatorio.

14.16 O fiscal técnico podera realizar avaliagcdo diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade
da prestacéo dos servigos.

14.17 A conformidade do material a ser utilizado na execucdo dos servicos devera ser
verificada juntamente com o documento da CONTRATADA que contenha sua relacdo detalhada,
de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as
respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade e forma de uso.

14.18 As disposicdes previstas nesta clausula ndo excluem o disposto no Anexo VIII da
Instrugdo Normativa SLTI/MP n° 05, de 2017, aplicavel no que for pertinente a contratacao.

14.19 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
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imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus
agentes, gestores e fiscais, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

15 DO RECEBIMENTO E ACEITACAO DO OBJETO

15.1 A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos
servicos, nos termos abaixo.

15.2 No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA
deverd entregar toda a documentacéo comprobatdria do cumprimento da obrigac&o contratual,

15.3 O recebimento provisério serd realizado pelo fiscal técnico e setorial ou pela equipe
de fiscalizacé@o apos a entrega da documentacao acima, da seguinte forma:

15.3.1 A contratante realizara inspe¢do minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servigo, com a finalidade de verificar a adequacgédo dos servigos e constatar e relacionar os
arremates, retoques e revisdes finais que se fizerem necessarios.

15.3.1.1 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ird apurar o resultado das avaliacdes da execucgdo do objeto e,
se for o caso, a analise do desempenho e qualidade da prestacdo dos servigos
realizados em consonéncia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a
ser encaminhado ao gestor do contrato

15.3.1.2 A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou materiais empregados, cabendo a fiscalizacéo
ndo atestar a ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisoério.

15.3.1.3 O recebimento provisério também ficara sujeito, quando cabivel, & conclusdo de
todos os testes de campo e a entrega dos Manuais e Instrugées exigiveis.

15.3.2 No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatério
Circunstanciado em consonancia com suas atribuicbes, e encaminha-lo ao gestor do
contrato.

15.3.2.1 quando a fiscalizac&@o for exercida por um dnico servidor, o relatorio circunstanciado
devera conter o registro, a analise e a conclusdo acerca das ocorréncias na execugéo do
contrato, em relacao a fiscalizagdo técnica e administrativa e demais documentos que
julgar necessérios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

15.3.2.2 Sera considerado como ocorrido o recebimento provisério com a entrega do relatério
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.
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15.3.2.2.1 Na hip6tese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-a como realizada, consumando-se o recebimento
provisério no dia do esgotamento do prazo.

154 No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos
servigcos, o Gestor do Contrato devera providenciar o recebimento definitivo, ato que concretiza o
ateste da execucédo dos servigos, obedecendo as seguintes diretrizes:

15.4.1 Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizagéo
e, caso haja irregularidades que impecam a liquidacéo e o pagamento da despesa, indicar
as clausulas contratuais pertinentes, solicitando & CONTRATADA, por escrito, as
respectivas correcoes;

15.4.2 Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagfes apresentadas; e

15.4.3 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacéo.

155 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execuc¢do do contrato, ou, em qualquer
época, das garantias concedidas e das responsabilidades assumidas em contrato e por forca
das disposic¢@es legais em vigor (Lei n° 10.406, de 2002).

15.6 O gestor emitird termo circunstanciado para efeito de recebimento definitivo dos
servigos prestados, com base nos relatorios e documentacdo apresentados, e comunicard a
CONTRATADA para que emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizagdo com base no Instrumento de Medicdo de Resultado (IMR), ou instrumento substituto.

15.7 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com
as especificacbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da Contratada,
sem prejuizo da aplicacao de penalidades.

DO PAGAMENTO

16.1 O pagamento sera efetuado pela CONTRATANTE em até 30 (trinta) dias corridos
contados da apresentacdo da Nota Fiscal ou Fatura devidamente atestada pelo setor
competente.

16.1.1 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverédo ser efetuados no prazo de até 5
(cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do
art. 5°, § 3° da Lei n® 8.666, de 1993.

16.2 A emisséo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servico,
conforme este Termo de Referéncia

16.3 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgéao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade
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de acesso ao referido Sistema, mediante consulta aos sitios eletrbnicos oficiais ou a
documentacao mencionada no art. 29 da Lei n° 8.666, de 1993.

16.3.1 Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado,
deverdo ser tomadas as providéncias previstas no do art. 31 da Instrucdo Normativa n° 3,
de 26 de abril de 2018.

16.4 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou
Fatura apresentada expressa o0s elementos necessarios e essenciais do documento, tais como:

16.4.1 o prazo de validade;

16.4.2 a data da emisséo;

16.4.3 os dados do contrato e do 6rgdo contratante;

16.4.4 o periodo de prestacédo dos servigos;

16.4.5 o valor a pagar; e

16.4.6 eventual destaque do valor de retenc¢des tributarias cabiveis.

16.5 Havendo erro na apresentacéo da Nota Fiscal/Fatura, ou circunstancia que impeca a
liquidacdo da despesa, 0 pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a ap0s a comprovacao
da regularizacédo da situacdo, ndo acarretando qualquer énus para a Contratante;

16.6 Nos termos do item 1, do Anexo VIII-A da Instru¢do Normativa SEGES/MP n° 05, de
2017, seréd efetuada a retencéo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

16.6.1 nao produziu os resultados acordados;

16.6.2 deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

16.6.3 deixou de utilizar os materiais e recursos humanos exigidos para a execucao do servico,
ou utilizou-os com qualidade ou quantidade inferior & demandada.

16.7 Seré considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

16.8 Antes de cada pagamento a contratada, serd realizada consulta ao SICAF para
verificar a manutencdo das condi¢des de habilitacdo exigidas no edital.

16.9 Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize
sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da contratante.

16.10 Previamente a emissao de nota de empenho e a cada pagamento, a Administracéo
deverd realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participacdo em licitagcdo, no ambito do 6rgéo ou entidade, proibicdo de contratar com o Poder
Pablico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrucdo Normativa n°® 3, de 26 de abril de 2018.
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16.11 N&do havendo regularizacdo ou sendo a defesa considerada improcedente, a
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal
guanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

16.12 Persistindo a irregularidade, a contratante deverd adotar as medidas necessérias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
contratada a ampla defesa.

16.13 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a contratada néo regularize sua
situacéo junto ao SICAF.

16.13.1 Sera rescindido o contrato em execu¢ao com a contratada inadimplente no SICAF, salvo
por motivo de economicidade, seguranca nacional ou outro de interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da
contratante.

16.14 Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacao
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.

16.15 E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada
gue tenha em seu quadro societario servidor publico da ativa do 6rgdo contratante, com
fundamento na Lei de Diretrizes Orgamentarias vigente.

16.16 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:

(6 /100) | =0,00016438
I = (TX) = 365 TX = Percentual da taxa anual = 6%
17. REAJUSTE
17.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a

apresentacdo das propostas.

17.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os
precos contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se
o indice Nacional de Precos ao Consumidor Amplo - IPCA, divulgado pelo Instituto
DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
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Brasileiro de Geografia e Estatistica - IBGE, ou outro indice que vier a substitui-lo,
exclusivamente para as obrigacdes iniciadas e concluidas apés a ocorréncia da

anualidade.
17.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do Ultimo reajuste.
17.3. No caso de atraso ou nao divulgacao do indice de reajustamento, 0 CONTRATANTE

pagarda a CONTRATADA a importancia calculada pela dltima variagcdo conhecida, liquidando
a diferenga correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA
obrigada a apresentar memoéria de célculo referente ao reajustamento de precos do valor
remanescente, sempre que este ocorrer.

17.4. Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o
definitivo.
17.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer

forma ndo possa mais ser utlizado, serd adotado, em substituicdo, o que vier a ser
determinado pela legislagdo entdo em vigor.

17.6. Na auséncia de previsédo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
17.7. O reajuste seré realizado por apostilamento.

18. GARANTIA DA EXECUCAO

18.1 O adjudicatario prestara garantia de execu¢do do contrato, nos moldes do art. 56 da
Lei n° 8.666, de 1993, com validade durante a execucdo do contrato e por 90 (noventa) dias
apos o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do
valor total do contrato.

18.2 No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do
contratante, contados da assinatura do contrato, a contratada devera apresentar comprovante de
prestacdo de garantia, podendo optar por cau¢do em dinheiro ou titulos da divida publica,
seguro-garantia ou fianca bancéria.

18.2.1 A inobservancia do prazo fixado para apresentacdo da garantia acarretara a
aplicacdo de multa de 0,07% (sete centésimos por cento) do valor total do contrato por
dia de atraso, até o maximo de 2% (dois por cento).

18.2.2 O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

18.3 A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger
um periodo de 90 dias apés o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F
da IN SEGES/MP n° 5/2017.

18.4 A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

184.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do néo
adimplemento das demais obrigacdes nele previstas;
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18.4.2 prejuizos diretos causados a Administracao decorrentes de culpa ou dolo
durante a execucdao do contrato;

18.4.3 multas moratdrias e punitivas aplicadas pela Administracédo a contratada; e

18.4.4 obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, ndo adimplidas pela contratada, quando couber.

18.5 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados no item anterior, observada a legislacéo que rege a matéria.

18.6 A garantia em dinheiro deverd ser efetuada em favor da Contratante, em conta
especifica na Caixa Econémica Federal, com corre¢cdo monetaria.

18.7 Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia
autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme
definido pelo Ministério da Fazenda.

18.8 No caso de garantia na modalidade de fianga bancéaria, devera constar expressa
rendncia do fiador aos beneficios do artigo 827 do Cédigo Civil.

18.9 No caso de alteragédo do valor do contrato, ou prorrogacao de sua vigéncia, a garantia
deverd ser ajustada a nova situacado ou renovada, seguindo os mesmos parametros utilizados
guando da contratacao.

18.10 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigacdo, a Contratada obriga-se a fazer a respectiva reposicao no prazo maximo de 10 (dez)
dias uteis, contados da data em que for notificada.

18.11 A Contratante executard a garantia na forma prevista na legislagdo que rege a
matéria.
18.12 Seré considerada extinta a garantia:

18.12.1 com a devolucao da apdlice, carta fianca ou autorizagédo para o levantamento
de importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada
cumpriu todas as clausulas do contrato;

18.12.2 no prazo de 90 (nhoventa) dias apés o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado,
nos termos da comunicacgao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo
VII-F da IN SEGES/MP n. 05/2017.

18.13 O garantidor ndo é parte para figurar em processo administrativo instaurado pela
contratante com o objetivo de apurar prejuizos e/ou aplicar sang8es a contratada.

18.14 A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma
prevista no neste Edital e no Contrato.
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19. DAS SANGCOES ADMINISTRATIVAS

19.1. Comete infracdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:

19.1.1. inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia
da contratacgéo;

19.1.2. ensejar o retardamento da execucédo do objeto;
19.1.3. falhar ou fraudar na execucédo do contrato;
19.1.4. comportar-se de modo iniddneo; ou

19.1.5. cometer fraude fiscal.

19.2. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode
aplicar a CONTRATADA as seguintes sancoes:

19.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagfes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servigo contratado;

19.2.2. Multa de:

19.2.2.1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre
o valor adjudicado em caso de atraso na execuc¢do dos servicos, limitada a
incidéncia a 15 (quinze) dias. Apdés o décimo quinto dia e a critério da
Administracdo, no caso de execucdo com atraso, podera ocorrer a nhdo-aceitacao
do objeto, de forma a configurar, nessa hip6tese, inexecucao total da obrigacao
assumida, sem prejuizo da resciséo unilateral da avenca;

19.2.2.2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor
adjudicado, em caso de atraso na execuc¢do do objeto, por periodo superior ao
previsto no subitem acima, ou de inexecucéo parcial da obrigacdo assumida;

19.2.2.3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor
adjudicado, em caso de inexecucéo total da obrigacdo assumida;

19.2.24. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme
detalhamento constante das tabelas 1 e 2, abaixo; e

19.2.2.5. 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na
apresentacdo da garantia (seja para reforco ou por ocasido de prorrogagao),
observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco)
dias autorizard a Administragio CONTRATANTE a promover a rescisdao do
contrato;

19.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas
independentes entre si.

19.2.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo
prazo de até dois anos;
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19.2.4. Sancao de impedimento de licitar e contratar com 6rgéos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

19.2.4.1. A Sancdo de impedimento de licitar e contratar prevista neste subitem
também ¢é aplicavel em quaisquer das hipéteses previstas como infracédo
administrativa no subitem 19.1 deste Termo de Referéncia.

19.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

19.3. As sancdes previstas nos subitens 19.2.1, 19.2.3, 19.2.4 e 19.2.5 poderdo ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a
serem efetuados.

19.4. Para efeito de aplicagdo de multas, as infragcdes sdo atribuidos graus, de acordo com
as tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU
1 Permitir situacéo que crie a possibilidade de causar dano fisico, lesdo corporal ou 05
consequéncias letais, por ocorréncia;
5 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigcos 04
contratuais por dia e por unidade de atendimento;

DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
Comissédo Permanente de Licitacdes
Pregéo Eletronico SRP N° 04/2019



MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Campus Joao Pessoa

3 Manter funcionario sem qualificacdo para executar 0s servigos contratados, por empregado 03
e por dia;
4 Recusar-se a executar servico determinado pela fiscalizagdo, por servigo e por dia; 02
5 Retirar funcionérios ou encarregados do servigco durante o expediente, sem a anuéncia 03
prévia do CONTRATANTE, por empregado e por dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por o1
funcionério e por dia;
7 Cumprir determinacéo formal ou instru¢do complementar do érgéo fiscalizador, por 02
ocorréncia;
8 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as 01
necessidades do servico, por funcionario e por dia;
9 Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de multas, 03
apos reincidéncia formalmente notificada pelo 6rgao fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execugdo do contrato 0s prepostos previstos no edital/contrato; 01
11 Providenciar treinamento para seus funcionarios conforme previsto na relagdo de o1
obrigacbes da CONTRATADA

19.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n°® 8.666, de 1993, as

empresas ou profissionais que:

19.5.1. tenham sofrido condenacado definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;
19.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;
19.5.3. demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

19.6. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo

A

administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente a Lei n®
9.784, de 1999.
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19.7. A autoridade competente, na aplicacdo das sancbes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracao, observado o principio da proporcionalidade.

19.8. As penalidades seréo obrigatoriamente registradas no SICAF.

20. CRITERIOS DE SELEGAO DO FORNECEDOR.

20.1. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as
usuais para a generalidade dos objetos, conforme disciplinado no edital.

20.2. Os critérios de qualificacdo econdmica a serem atendidos pelo fornecedor estdo
previstos no edital.

20.3. Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor seréo:
20.3.1. Declaracao de vistoria técnica ou declaracéo de rendncia de vistoria técnica;

20.3.2. Devera comprovar que possui, no minimo, 1 (um) profissional com formagdo em
Engenharia Elétrica, Telecomunica¢des e/ou curso superior na area de Tecnologia da
Informacdo que acompanhard e se responsabilizara pela execuc¢do dos servicos
instalacdo dos equipamentos.

20.3.3. A licitante devera ser autorizada pelo(s) respectivo(s) fabricante(s) a comercializar os
produtos ofertados em territério nacional, o que deverd ser comprovado mediante
apresentacdo de declaracdo especifica emitida(s) pelo(s) fabricante(s) dos produtos
ofertados atestando tal condicéo.

20.3.4. A licitante devera apresentar Atestados de Capacidade Técnica fornecido por pessoa
juridica de Direito Publico ou Privado, comprovando:

20.3.4.1. Para o LOTE 1: Que a mesma forneceu e instalou no minimo 50 (cinquenta)
pontos de acesso sem fio da mesma marca ofertada e forneceu e instalou no
minimo 1 (um) controlador de rede sem fio, também da mesma marca ofertada.

20.3.4.2. Para o LOTE 2: Que a mesma forneceu e instalou no minimo 1 (um) firewall
da mesma marca ofertada.

21. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.
21.1. O custo estimado da contratagdo é o previsto no valor global méaximo.

21.2. Tal valor foi obtido com base nos or¢camentos fornecidos por empresas do ramo
pertinente ao objeto deste termo de referéncia para o IFPB- campus Joéo Pessoa.

22. INICIO DA EXECUCAO DOS SERVICOS

DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
Comissédo Permanente de Licitacdes
Pregéo Eletronico SRP N° 04/2019



MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Campus Joao Pessoa

22.1. O prazo de entrega dos softwares e equipamentos sera de no maximo 90 (noventa)
dias consecutivos, contados a partir da data de assinatura do contrato pela CONTRATADA,
no endereco e horario descrito abaixo:

IFPB — Campus Jodo Pessoa | Coordenacao de Almoxarifado
Av. Primeiro de Maio, 720 - Jaguaribe - CEP 58.015-430 - Jo&o Pessoa/PB
Email: almoxarifado.jpa@ifpb.edu.br
Telefones: (83) 3612-1239 / (83) 3612-1240 / (83) 3612-1200

22.2. O prazo para a execugdo dos servigcos, incluindo montagem, instalagéo,
configuracao, testes e documentacéo, nao poderdo ser superiores a 120 (cento e vinte) dias
consecutivos, contados a partir da data de assinatura do contrato pela CONTRATADA.

22.3. Os bens serdo recebidos provisoriamente pelo(a) responsavel pelo acompanhamento
e fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificagdes constantes neste Termo de Referéncia e na proposta.

22.4. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagcbes constantes neste Termo de Referéncia e na proposta, devendo ser
substituidos no prazo de 15 dias, a contar da notificagdo da contratada, as suas custas, sem
prejuizo da aplicacédo das penalidades.

22.5. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisério, apds a verificagdo da qualidade e quantidade do material e
consequente aceitagdo mediante termo circunstanciado.

22.6. Na hipétese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

Jodo Pessoa/PB, 12 de agosto de 2019.

Equipe de Planejamento da Contratagcéo

Integrante Integrante Integrante
Técnico Requisitante Administrativo
Victor Hugo Paiva de Assuncao Teohelber Campos de Andrade Ronaldo Pereira de Lima
Matricula: 2725560 Matricula: 1571580 Matricula: 2573757
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ANEXO Il

ESPECIFICACAO DE MATERIAIS E SERVICOS

GARANTIAS

« Garantia e suporte de 5 anos on-site para dos 0s equipamentos dos lotes 01 e 02;

ESPECIFICACOES TECNICAS

LOTE 1 - REDE SEM FIO*

Item Descricdo dos produtos e servigos Quantidade | Unidade | Natureza

1 | CONTROLADOR VIRTUAL DE REDE SEM FIO 2 UNID SOFTWARE
LICENCA DE PONTO DE ACESSO PARA CONTROLADOR

2 | BE REDE SEM FIO 6 PACOTE | SOFTWARE
PONTO ACESSO SEM FIO TIPO 1 - INTERNO - A/B/G/N/AC

3 | W1/AC W2 100 UNID |EQUIPAMENTO
PONTO ACESSO SEM FIO TIPO 2 - INTENRO - A/B/G/N/AC

4 \WLAC W2 10 UNID |EQUIPAMENTO
PONTO ACESSO SEM FIO TIPO 3 - EXTERNO - A/B/G/N/AC

5 |\W1/AC W2 6 UNID | EQUIPAMENTO
INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO

6 INTERNO 60 UNID |EQUIPAMENTO
INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO

7 | EXTERNO 6 UNID |EQUIPAMENTO

8 | FERRAMENTA DE GERENCIA DE REDE 1 UNID SOFTWARE

9 |FERRAMENTA DE CONTROLE DE ACESSO 1 UNID SOFTWARE

10 |LICENCA PARA FERRAMENTA DE GERENCIA 3 PACOTE | SOFTWARE

11 |LICENCA PARA FERRAMENTA DE CONTROLE DE ACESSO 1 PACOTE | SOFTWARE
INSTALACAO E CONFIGURACAO DE CONTROLADOR DE

12 | REDE SEM FIO 1 /| PECA| SERVICO

13 |INSTALACAO E CONFIGURACAO DE PONTO DE ACESSO 116 /| PECA| SERVICO
INSTALACAO E CONFIGURACAO DE FERRAMENTA DE

14 | GERENCIA DE REDE 1 /PEGA| SERVICO
INSTALACAO E CONFIGURACAO DE FERRAMENTA DE

15 | CONTROLE DE ACESSO 1 /PEGA | SERVIGO
TREINAMENTO DE REDE SEM FIO, FERRAMENTA DE

16 |GERENCIA E FERRAMENTA DE CONTROLE DE ACESSO 1 UNID SERVICO

PARA ATE 6 PESSOAS

* Para garantir a compatibilidade e o perfeito funcionamento da soluc&o de rede sem
fio (lote 01), os itens de 01, & 11 deverdo ser do mesmo fabricante.
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LOTE 2 - SOLUCAO SEGURANCA
Item Descri¢do dos produtos e servicos |Quantidade | Unidade | Natureza
17 FIREWALL 2 UNID | EQUIPAMENTO
18 |INSTALAGAO E CONFIGURAGAO DE FIREWALL |5 UNID | SERVICO
TREINAMENTO DE FIREWALL PARA ATE 6
19 PESSOAS 1 UNID SERVICO

ITEM 1 - CONTROLADOR VIRTUAL DE REDE SEM FIO

Fornecimento de controlador WiFi, nova e sem uso anterior. O modelo ofertado
deveré estar em linha de produgéo, sem previsédo de encerramento de fabricacdo na data de
entrega da proposta.

O controlador deve ser do tipo appliance virtual e compativel com a infraestrutura ja
existente no IFPB — Campus Joao Pessoa (VMware vSphere 6.0).

Deverd possuir garantia minima do fabricante de 60 meses, com cobertura 24x7 - de
segunda-feira a domingo.

Devera possuir suporte a atualizacbes de software e de seguranca pelo periodo
minimo de 60 meses.

Caso o periodo de 60 meses seja encerrado e a garantia ndo seja renovada, 0
controlador deve continuar operando normalmente, mantendo todas as funcionalidades
atuais, com excec¢ao do suporte e de novas atualiza¢des futuras.

Devera estar acompanhado de todos os itens necessarios para operacionalizacao,
tais como: softwares de apoio, sistema operacional, etc.

O controlador deve suportar configurar e gerenciar simultaneamente, no minimo, 300
(trezentos) pontos de acesso sem fio (APS).

As licencas de AP devem habilitar todas as funcionalidades do controlador, ndo
devendo ficar nenhuma funcionalidade a ser habilitada com licenciamento futuro.

Permitir no minimo 10000 (dez mil) clientes simultaneos por controlador.

Deve permitir a criagdo de no minimo 200 (duzentos) grupos de AP’s.

Centralizacdo da manutencgéao e distribuicdo das configura¢cdes dos AP’s dos padrbes
a/b/g/nfacWavel e acWave2.

Controlar a configuracdao dos AP’s gerenciados e otimizar o desempenho e a
cobertura da radiofrequéncia (RF).

Deve permitir a alta disponibilidade para 02 (dois) controladores através de
redundancia ativo/standby ou ativo/ativo.

O controlador podera estar diretamente e/ou remotamente conectado aos AP’s por
ele gerenciados, inclusive via roteamento nivel 3 da camada OSI.
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O controlador deve suportar recursos de comunicacdo segura com os AP’s
gerenciados e permitir que o tr&fego dos usuarios possa ser criptografado.

Deve permitir a conexao de usuarios em IPv4, IPv6 e Dual-stack.

Deve implementar varredura de Radio Frequéncia (RF) sendo que a Controladora
deve monitorar continuamente os AP’s conectados.

O monitoramento continuo dos AP’s conectados deve monitorar:

A carga de trafego — Total de largura de banda utilizada para transmitir e receber o
trafego.

A interferéncia — A quantidade de trafego proveniente de outras fontes 802.11.

O ruido — A quantidade de trafego ndo-802.11 que esta causando interferéncia no
canal.

A cobertura de sinal — A for¢ca de sinal recebida (RSSI) e a relagéo sinal-ruido (SNR)
para todos os clientes conectados.

AP’s Conectados — O numero de AP’s nas proximidades.

A Controladora deve ajustar automaticamente os canais de modo a otimizar a
cobertura de rede e mudar as condi¢des de RF baseado em performance.

A Controladora deve detectar interferéncia e ajustar parametros de RF, evitando
problemas de cobertura e controle da propagacéo indesejada de RF.

A Controladora deve implementar sistema de balanceamento de carga para
associacgdo de clientes entre Pontos de Acesso proximos, para otimizar a performance.

A Controladora deve detectar buracos de cobertura (coverage holes) e efetuar os
devidos ajustes para sua corre¢do automaticamente.

A Controladora deve ajustar dinamicamente o nivel de poténcia e canal de radio dos
AP’s, de modo a otimizar o tamanho da célula de RF, garantindo a performance e
escalabilidade.

Utilizando as informagbes de varredura de RF, a Controladora deve poder
periodicamente reconfigurar a rede RF 802.11 para obter a melhor eficiéncia.

Na ocorréncia de inoperancia de um Ponto de Acesso, a Controladora devera ajustar
automaticamente a poténcia dos AP’s adjacentes, de modo a prover a cobertura da area
nao assistida.

Possuir a capacidade de localizacdo de usuérios, e em conjunto com a ferramenta de
monitoramento, permitir a visualizacdo em planta da localizag&o do usuario.

Deve permitir o controle da utilizacado de banda por usuario.

Deve implementar Qualidade de Servigo com marcacdo de pacotes (differentiated
services code point — DSCP) com suporte a multiplas filas de prioridade por usuério.

Possibilitar roaming com integridade de sesséo, dando suporte a aplicacbes em
tempo real, tais como, VolP, WebCasting, videoconferéncia, dentre outras.

Possibilitar a configuracdo do AP para realizar o switching local do trafego gerado
entre os clientes a ele associados sem a necessidade de utilizacdo da rede WAN para o
trafego dos clientes de um mesmo AP. No caso de falha do link WAN os clientes associados
devem continuar tendo acesso a rede.
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Possibilitar a configuracdo do AP para a comunicacdo com a Controladora através de
outros AP’s gerenciados, ndo sendo necessaria a conexdo do AP gerenciado a rede
cabeada, sem perda de desempenho/banda para o usuario wireless. Todos os AP’s
associados a Controladora Wireless deverdo poder ser configurados para tal.

Implementar monitoragéao das interferéncias nao Wi-Fi (Telefones DECT, Dispositivos
Bluetooth, Microondas), com classificacao e localizac&o das fontes de interferéncia.

Manter um indice de qualidade do espectro RF no qual se deve refletir o estado em
tempo real do canal em termos de interferéncias. Esse indice deve estar disponivel
considerando a rede como um todo e por AP.

Possibilitar controlar as respostas de requisicdbes Wi-Fi com a finalidade de
selecionar faixas de frequéncias diferentes (2.4Ghz e 5Ghz) para que clientes Wi-Fi se
associem ao AP na faixa de frequéncia menos congestionada.

Implementar em conjunto com o AP a capacidade de usar sinais de recepcgéo para
ajuste dos mudltiplos sinais de transmissao, por usuario, com a finalidade de melhorar a
relacdo sinal-ruido (SNR) e taxa de transmissao de clientes que ndo implementem a
tecnologia MIMO (Multiple Inputs Multiple Outputs).

Implementar balanceamento de carga de usuérios de modo automético através de
multiplos pontos de acesso, para otimizar o desempenho quando grandes quantidades de
usuarios estao associadas aos pontos de acesso.

Deve implementar um mecanismo de controle de associacdo de banda, de forma que
usuarios com capacidade de comunicacdo 802.11a/b/g/n em 2,4GHz e 802.11a/b/g/n/ac
5GHz sejam preferencialmente, e sempre que possivel, alocados nos canais da banda de
5GHz do Ponto de Acesso, quando os mesmos se associem a rede WLAN.

Deve possuir mecanismo de otimizagdo automética de trafego multicast para video,
permitindo a definicAo de largura de banda por grupo multicast. Este mecanismo deve
permitir que o trafego de multicast seja enviado aos clientes da rede WiFi na velocidade de
conexdo destes clientes mesmo que esta ndo seja o “rate” mandatorio.

Deve possibilitar o gerenciamento da Controladora de forma centralizada através de
software de gerenciamento.

Deve implementar 4094 (quatro mil e noventa e quatro) VLAN's.

Deve implementar 512 (quinhentos e doze) SSID’s.

Deve implementar os padrdes IEEE: 802.11a, 802.11b, 802.11g, 802.11d, 802.11e,
802.11h,

802.11n, 802.11k, 802.11r, 802.11u, 802.11w, 802.11ac Wave 1 e Wave 2 e 802.11.i.

Deve implementar DHCP relay.

Deve implementar os padrbes IEEE: 802.3, 802.3u, 802.1Q e 802.1AX.

Implementar o protocolo NTP ou SNTP conforme a RFC 2030.

Permitir a atualizacdo remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interfaces WEB.

Deve permitir a gravacado de eventos em log interno e externo (syslog), inclusive para
multiplos servidores Syslog externos.
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Deve permitir configurar o nivel de eventos de log com no minimo 08 (oito) niveis de
severidade.

Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como
debug, trace e log de eventos.

Implementar os padrdes abertos de geréncia de rede SNMP v1/v2c/v3.

Possuir suporte a SNMP MIB I, conforme RFC 1213.

Implementar a MIB privativa que fornega informagdes relativas ao funcionamento do
eguipamento.

Possuir descricdo completa da MIB implementada no equipamento, inclusive a
extens&o privativa.

Possibilitar a obtencdo da configuragdo do equipamento através do protocolo SNMP.

Possibilitar a obtencéo via SNMP de informagfes de capacidade e desempenho da
CPU, memodria e portas.

Implementar mecanismos para detecgdo, localizacdo e bloqueio de AP’s nao
autorizados (rogues).

Possuir capacidade de detectar simulacdo (spoofing) de enderegos MAC de AP’s do
sistema.

Implementar suporte a assinaturas de ataques de RF e prevencéo de intrusdo para
detectar ataques de RF mais comuns tais como:

Denial of service (DoS)

Disassociation Flood

Authentication Flood e Deauthentication Flood.

Deteccédo de quebra de chave WEP.

Deteccgéo e contencdo de MAC Spoofing.

Deteccdo de compartilhamento de conexdo com a Internet (Internet Connection
Sharing).

Deteccéo e localizagdo de AP Rogue fora do canal.

Implementar servigo de firewall integrado ou filtragem de pacotes (ACL - Access
Control List).

Deve suportar implementar ACL IPv4 e IPv6.

Implementar filtros baseados em enderecamento IP, em protocolos ou em enderecgos
MAC.

Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP:

EAP-Flexible Authentication via Secure Tunneling (EAP-FAST).

Protected EAP- Generic Token Card (PEAP-GTC).

PEAP-Microsoft Challenge Authentication Protocol Version 2 (PEAP-MSCHAPV2).

EAPTransport Layer Security (EAP-TLS).

Integracdo com Radius Server ou Tacacs Server que suporte os métodos EAP
citados.

Implementar associagdo dindmica de usuario a VLAN, com base nos parametros da
etapa de autenticacéo.
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Implementar protocolo de autenticacdo para controle do acesso administrativo ao
equipamento com mecanismos de AAA (Authentication, Authorization e Accounting).

Implementar protocolo de autorizacdo e contabilizacdo de comandos efetuados nos
equipamentos, com mecanismos de AAA (Authentication, Authorization e Accounting).

Implementar servico de AAA (Authentication, Authorization e Accounting),
internamente ao controlador para autenticacéo local dos usuarios wireless.

O sistema deverd permitir que seja configurado um perfil para o qual sera
direcionado o usuario que ndo consiga se autenticar (acesso guest).

Implementar criptografia do trafego de controle e dados de usuario entre a
Controladora e os respectivos Pontos de Acesso gerenciados.

Suportar a autenticagdo com geracao dindmica de chaves criptograficas por usuario.

Deve implementar WEP (Wired Equivalent Privacy) e TKIP (Temporal Key Integrity
Protocol.

Deve implementar WPA (Wi-Fi Protected Access) e WPA-2 (Wi-Fi Protected Access
com algoritmo de criptografia AES, 128 bits).

Deve possuir base de usuarios interna que permita a autenticacdo 802.1x, com
suporte aos métodos EAPTLS, PEAP-MSCHAPV2 e EAP-FAST.

ITEM 2 — LICENCA DE PONTO DE ACESSO PARA CONTROLADOR DE REDE SEM FIO

Licenca de software para expansdo da capacidade de gerenciamento de pontos de
acesso do controlador (item 1), adicionando ao controlador a capacidade de gerenciar no
minimo mais 50 (cinquenta) pontos de acesso.

Pode ser ofertada qualquer combinacdo de quantidade de licencas, desde que as
mesmas atinjam a quantidade solicitada neste item.

Nao sera aceito a oferta de novo hardware para o controlador (item 1);

As licengas devem ser do mesmo fabricante do controlador (item 1);

Deve habilitar todas as funcionalidades descritas no item de controlador de acesso
sem fio, item de ferramenta de geréncia e item de ferramenta de controle de acesso.

ITEM 3 - PONTO ACESSO SEM FIO TIPO 1 - INTERNO - A/B/G/N/AC W1/AC W2

Devera possuir garantia minima do fabricante de 60 meses na modalidade on-site
com cobertura 24x7 - de segunda-feira a domingo.

Devera possuir suporte a atualizagcbes de firmware e de seguranca pelo periodo
minimo de 60 meses.
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Caso o periodo de 60 meses seja encerrado e a garantia ndo seja renovada, 0 ponto
de acesso sem fio deve continuar operando normalmente, mantendo todas as
funcionalidades atuais, com excec¢ao do suporte e de novas atualizac¢oes futuras.

Fornecimento de Ponto de Acesso WiFi Interno, novo e sem uso anterior. O modelo
ofertado devera estar em linha de producéo, sem previsdo de encerramento de fabricacéo
na data de entrega da proposta.

Deve ser passivel de gerenciamento pelo controlador de rede sem fio (item 1) e
totalmente compativel e homologado pelo fabricante do controlador;

Deve ser um equipamento ponto de acesso WiFi para rede local sem fio de uso
interno, sem antenas aparentes, que atenda os padrdes IEEE 802.11b/g/n na faixa de
2.4GHz e 802.11a/n/ac Wave2 na faixa de 5GHz simultaneamente com configuracdo via
software. O equipamento deve ter capacidade de analise espectral.

Deve suportar 802.11ac Wave2 com velocidade nominal de 1.3 Gbps.

Possuir funcionamento em modo gerenciado por Controlador WiFi para configuracao
de seus parametros, gerenciamento das politicas de seguranca, QoS e monitoramento de
RF.

Devera estar logicamente conectado a um Controlador WiFi, inclusive via roteamento
da camada de rede OSI, através de rede publica ou privada.

Possuir mecanismo de funcionamento para trabalhar com Controladores WiFi em
redundancia (principal e redundante).

Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
local dos usuarios sem que este trafego tenha que passar através do(s) Controlador(es)
WiFi - operagdo em modo de “chaveamento de trafego local”.

Operando no modo de “chaveamento de trafego local’, o controlador WiFi e os
pontos de acesso devem:

Caso a comunicacgéo entre o ponto de acesso WiFi e o(s) Controlador(es) WiFi seja
interrompida por qualquer motivo, como por exemplo falha no link WAN, LAN ou no(s)
proprio(s) Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e
permitindo que 0s usuarios ja autenticados na rede e associados aos pontos de acesso
continuem a possuir acesso a rede.

Caso a comunicacdo entre o ponto de acesso e o(s) Controlador(es) WiFi seja
interrompida por qualguer motivo, como por exemplo falha no link WiFi ou no(s) proprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e ter funcionalidade
que permita que NOVOS USUArios se autentiquem e se associem a rede sem qualquer
prejuizo de acesso aos mesmos.

Deve permitir a operacdo de usuarios configurados nos padrdes IEEE 802.11b/g/n e
802.11a/n/ac simultaneamente.

Atender os requisitos minimos em 802.11n na faixa de 2.4GHz com 3x3:3 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20 MHz e 40 MHz.

Atender os requisitos minimos em 802.11ac na faixa de 5GHz com 3x3:3 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20MHz, 40 MHz e
80MHz.
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Deve implementar Single-User MIMO (SU-MIMO);

Deve implementar Multiuser MIMO (MU-MIMO) concorrente, com no minimo 03 (trés)
usuarios simultaneos.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automético:
IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11n: MSCO — MSC23 (6.5Mbps - 450Mbps).

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11ac: MSCO — MSC9 (6.5Mbps - 1300Mbps).

Possuir capacidade de selecionar automaticamente o canal de transmisséao.

Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmissao.

Possuir padrao WMM (Wi-Fi Multimedia).

Deve possuir no minimo 02 radios (dual radio) operando simultaneamente em
frequéncias distintas.

Possuir poténcia minimo de transmissao de 22 dBm para frequéncia de 2.4GHz.

Possuir poténcia minimo de transmissao de 22 dBm para frequéncia de 5GHz.

Possuir antenas compativeis com a frequéncia de radio no padrao 2.4GHz com
ganho de, pelo menos, 3 dBi, com padréo de irradiagdo omnidirecional.

Possuir antenas compativeis com a frequéncia de radio no padrédo 5GHz com ganho
de, pelo menos, 5 dBi, com padréo de irradiagdo omnidirecional.

Deve possuir as quantidades de canais sem sobreposicdo para as frequéncias de
2.4GHz e 5GHz abaixo:

2.4 GHz:

3 canais de 20 MHz em 802.11b/g;

3 canais de 20 MHz em 802.11n;

5 GHz:

25 canais de 20 MHz em 802.113;

25 canais de 20MHz em 802.11n, ou;

12 canais de 40 MHz em 802.11n;

21 canais de 20 MHz em 802.11ac, ou;

12 canais de 40 MHz em 802.11ac, ou;

06 canais de 80 MHz em 802.11ac;

Possuir, no minimo, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-
sensing, auto MDI/MDX, com conectores RJ-45, para conexao a rede local fixa.

Permitir a atualizacdo remota do sistema operacional e arquivos de configuracéo
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

Possuir no minimo 01 LED indicativo do estado de operacao.

Deve possuir uma trava de seguranca compativel a utlizada em desktops e
notebooks (Kensington security lock) e que permita a instalagdo de um cabo de seguranca
com a finalidade de evitar o furto do equipamento. O cabo com trava de seguranca deve ser
fornecido junto com o equipamento.
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Deve permitir a configuracdo da técnica "beamforming” de transmissao de forma
otimizar a relacdo de sinal ruido e a performance de transmissdo de dados para
determinados usuarios da rede WLAN. Deve permitir esta formacao de banda para clientes
802.11ac.

Possibilitar a alimentagéo via padrdo PoE+ (IEEE 802.3at) utilizando apenas uma
porta do switch onde estiver conectado. Nao deve haver restricdo de funcionalidade quando
alimentado através de PoE+.

Possuir estrutura que permita a fixacdo do equipamento em teto ou parede, devendo
ser fornecidos os acessorios para que possa ser feita tal fixagao.

Deve ser entregue com todos 0s acessorios necessarios para operacionalizacdo do
equipamento, tais como: kits de instalacdo, softwares, documentac¢ao técnica e manuais que
contenham informacfes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizagao.

Deve permitir que o controlador sem fio seja descoberto de maneira automaética.

Possuir IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-FAST, EAP-
TLS, PEAPV1/EAP-GTC e PEAPVO/EAP-MSCHAPV2.

Deve suportar associacdo dindmica de usuarios a VLANs de acordo com parametros
de autenticagdo 802.1x.

Possuir criptografia do trafego local.

Deve suportar clientes IPv6.

Deve implementar WPA e WPAII (802.11i — WiFi Protected Access 2).

Deve possuir "Certificado de Homologagédo”, na forma prevista pela Resolucéo
ANATEL N° 242, expedida em 30 de novembro de 2000, informando o ndmero do
Certificado de Homologacdo, o modelo ofertado e caracteristicas técnicas basicas como
Faixa de Frequéncias de transmissao (TX) em MHz, Poténcia Maxima de Saida em W,
Designacéo de Emissdes, Tecnologias e Tipo de Modulacao.

ITEM 4 - PONTO ACESSO SEM FIO TIPO 2 - INTERNO - A/B/G/N/AC W1/AC W2

Devera possuir garantia minima do fabricante de 60 meses na modalidade on-site
com cobertura 24x7 - de segunda-feira a domingo.

Devera possuir suporte a atualizacdes de firmware e de seguranca pelo periodo
minimo de 60 meses.

Caso o periodo de 60 meses seja encerrado e a garantia nao seja renovada, o ponto
de acesso sem fio deve continuar operando normalmente, mantendo todas as
funcionalidades atuais, com excecao do suporte e de novas atualizac¢oes futuras.

Deve ser totalmente compativel com o controlador de rede sem fio do item 1.

Fornecimento de Ponto de Acesso WiFi Interno, novo e sem uso anterior. O modelo
ofertado devera estar em linha de producao, sem previsao de encerramento de fabricacéo
na data de entrega da proposta.

Deve ser passivel de gerenciamento pelo controlador de rede sem fio (item 1) e
totalmente compativel e homologado pelo fabricante do controlador;
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Deve ser um equipamento ponto de acesso WiFi para rede local sem fio de uso
interno, sem antenas aparentes, que atenda os padrbes IEEE 802.11b/g/n na faixa de
2.4GHz e 802.11a/nfac Wave2 na faixa de 5GHz simultaneamente com configuracdo via
software. O equipamento deve ter capacidade de analise espectral.

Deve suportar 802.11ac Wave2 com velocidade nominal de 1.7 Gbps.

Possuir funcionamento em modo gerenciado por Controlador WiFi para configuracéo
de seus parametros, gerenciamento das politicas de seguranca, QoS e monitoramento de
RF.

Deverd estar logicamente conectado a um Controlador WiFi, inclusive via roteamento
da camada de rede OSI, através de rede publica ou privada.

Possuir mecanismo de funcionamento para trabalhar com Controladores WiFi em
redundancia (principal e redundante).

Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
local dos usuéarios sem que este trafego tenha que passar através do(s) Controlador(es)
WiFi - operagao em modo de “chaveamento de trafego local”.

Operando no modo de “chaveamento de trafego local’, o controlador WiFi e os
pontos de acesso devem:

Caso a comunicacédo entre o ponto de acesso WiFi e o(s) Controlador(es) WiFi seja
interrompida por qualquer motivo, como por exemplo falha no link WAN, LAN ou no(s)
proprio(s) Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e
permitindo que 0s usuarios ja autenticados na rede e associados aos pontos de acesso
continuem a possuir acesso a rede.

Caso a comunicagdo entre o ponto de acesso e o(s) Controlador(es) WiFi seja
interrompida por qualquer motivo, como por exemplo falha no link WiFi ou no(s) proprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e ter funcionalidade
gue permita que novos Usuarios se autentiguem e se associem a rede sem qualquer
prejuizo de acesso aos mesmos. Os usuarios também devem continuar realizando roaming
entre os Pontos de Acesso locais.

Deve permitir a operagdo de usuarios configurados nos padrées IEEE 802.11b/g/n e
802.11a/n/ac simultaneamente.

Atender os requisitos minimos em 802.11n na faixa de 2.4GHz com 4x4:3 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20MHz e 40MHz.

Atender os requisitos minimos em 802.11ac na faixa de 5GHz com 4x4:3 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20MHz, 40MHz,
80MHz e 160MHz.

Deve implementar Single-User MIMO (SU-MIMO);

Deve implementar Multiuser MIMO (MU-MIMO) concorrente, com no minimo 03 (trés)
usuarios simultaneos.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automético:
IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11n: MSCO — MSC23 (6.5Mbps - 450Mbps).
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Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11ac: MSCO — MSC9 (6.5Mbps — 1,7Gbps).

Possuir capacidade de selecionar automaticamente o canal de transmisséao.

Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmisséo.

Possuir padrdao WMM (Wi-Fi Multimedia).

Deve possuir no minimo 02 radios (dual radio) operando simultaneamente em
frequéncias distintas.

Possuir poténcia minima de transmissao de 22 dBm para frequéncia de 2.4GHz.

Possuir poténcia minima de transmissao de 23 dBm para frequéncia de 5GHz.

Possuir antenas compativeis com a frequéncia de radio no padrdo 2.4GHz com
ganho de, pelo menos, 4 dBi, com padréo de irradiacdo omnidirecional.

Possuir antenas compativeis com a frequéncia de radio no padrdo 5GHz com ganho
de, pelo menos, 6 dBi, com padréo de irradiagdo omnidirecional.

Deve possuir as quantidades de canais sem sobreposicdo para as frequéncias de
2.4GHz e 5GHz abaixo:

2.4 GHz:

3 canais de 20 MHz em 802.11b/qg;

3 canais de 20 MHz em 802.11n;

5 GHz:

25 canais de 20 MHz em 802.113a;

25 canais de 20MHz em 802.11n, ou;

12 canais de 40 MHz em 802.11n;

21 canais de 20 MHz em 802.11ac, ou;

12 canais de 40 MHz em 802.11ac, ou;

06 canais de 80 MHz em 802.11ac, ou;

02 canais de 160 MHz em 802.11ac;

Possuir, no minimo, duas interfaces IEEE 802.3 10/100/1000BaseT Ethernet, auto-
sensing, auto MDI/MDX, com conectores RJ-45, para conexao a rede local fixa.

Permitir a atualizacdo remota do sistema operacional e arquivos de configuragcédo
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

Possuir no minimo 01 LED indicativo do estado de operacao.

Deve possuir uma trava de seguranca compativel a utlizada em desktops e
notebooks (Kensington security lock) e que permita a instalacdo de um cabo de seguranca
com a finalidade de evitar o furto do equipamento. O cabo com trava de seguranca deve ser
fornecido junto com o equipamento.

Deve permitir a configuragédo da técnica "beamforming” ou similar de transmisséo de
forma otimizar a relacdo de sinal ruido e a performance de transmissdo de dados para
determinados usuarios da rede WLAN. Deve perimitir esta formacdo de banda para cliente
802.11a/b/g/n/ac.
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Possibilitar a alimentacdo via padrdo PoE+ (IEEE 802.3at) utilizando apenas uma
porta do switch onde estiver conectado. Nao deve haver restricdo de funcionalidade quando
alimentado através de PoE+.

Possuir estrutura que permita a fixacdo do equipamento em teto ou parede, devendo
ser fornecidos 0s acessorios para que possa ser feita tal fixagao.

Deve ser entregue com todos 0s acessoérios necessarios para operacionaliza¢do do
equipamento, tais como: kits de instalacdo, softwares, documentacao técnica e manuais que
contenham informacbes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizagéo.

Deve permitir que o controlador sem fio seja descoberto de maneira automatica.

Possuir IEEE 802.1x, com pelo menos 0s seguintes métodos EAP: EAP-FAST, EAP-
TLS, PEAPV1/EAP-GTC e PEAPVO/EAP-MSCHAPV2.

Deve suportar associacdo dindmica de usuarios a VLANs de acordo com parametros
de autenticacdo 802.1x.

Possuir criptografia do trafego local.

Deve suportar clientes IPv6.

Deve implementar WPA e WPAII (802.11i — WiFi Protected Access 2).

O equipamento deve realizar a monitoracdo real-time das frequéncias de Radio
Frequéncia (analise espectral) em busca de interferéncias WiFi e simultaneamente atender
0s usuérios da rede WiFi.

O equipamento deve realizar fungdes de monitoracao real-time em Radio Frequéncia
(analise espectral).

O equipamento deve detectar e gerar alarmes de interferéncias WiFi (provenientes
de dispositivos padréo IEEE802.11).

O equipamento deve ter a capacidade de mudar de canal caso seja detectada
alguma das interferéncias listadas no item anterior no canal de operacdo atual e devem
permanecer no novo canal caso a interferéncia seja persistente.

Todos os radios do equipamento devem processar os dados WiFi dos usuarios
enguanto a analise de espectro é realizada pelo ponto de acesso de forma simultanea, sem
prejuizo de performance.

Deve possuir "Certificado de Homologagédo", na forma prevista pela Resolugéo
ANATEL N° 242, expedida em 30 de novembro de 2000, informando o numero do
Certificado de Homologacao, o modelo ofertado e caracteristicas técnicas basicas como
Faixa de Frequéncias de transmissdo (TX) em MHz, Poténcia Maxima de Saida em W,
Designacdo de Emissdes, Tecnologias e Tipo de Modulacéo.

ITEM 5 - PONTO ACESSO SEM FIO TIPO 3 - EXTERNO - A/B/G/N/AC W1/AC W2

Devera possuir garantia minima do fabricante de 60 meses na modalidade on-site
com cobertura 24x7 - de segunda-feira a domingo.

Devera possuir suporte a atualizagbes de firmware e de seguranga pelo periodo
minimo de 60 meses.
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Caso o periodo de 60 meses seja encerrado e a garantia ndo seja renovada, 0 ponto
de acesso sem fio deve continuar operando normalmente, mantendo todas as
funcionalidades atuais, com excec¢ao do suporte e de novas atualizacdes futuras.

Fornecimento de Ponto de Acesso WiFi Externo (outdoor), novo e sem uso anterior.
O modelo ofertado devera estar em linha de producdo, sem previsdo de encerramento de
fabricacéo na data de entrega da proposta.

Deve ser passivel de gerenciamento pelo controlador de rede sem fio (item 1) e
totalmente compativel e homologado pelo fabricante do controlador;

Deve ser um equipamento ponto de acesso WiFi para rede local sem fio de uso
externo, que atenda os padrdes IEEE 802.11b/g/n na faixa de 2.4GHz e 802.11a/n/ac
Wave?2 na faixa de 5GHz simultaneamente com configuragéo via software.

Deve suportar 802.11ac Wave2 com velocidade nominal de 1.2 Gbps.

Possuir funcionamento em modo gerenciado por Controlador WiFi para configuracéo
de seus parametros, gerenciamento das politicas de seguranca, QoS e monitoramento de
RF.

Devera estar logicamente conectado a um Controlador WiFi, inclusive via roteamento
da camada de rede OSI, através de rede publica ou privada.

Possuir mecanismo de funcionamento para trabalhar com Controladores WiFi em
redundancia (principal e redundante).

Deve poder operar de tal forma que realize o chaveamento (switching) do trafego
local dos usuéarios sem que este trafego tenha que passar através do(s) Controlador(es)
WiFi - operagdo em modo de “chaveamento de trafego local”.

Operando no modo de “chaveamento de trafego local’, o controlador WiFi e os
pontos de acesso devem:

Caso a comunicacgdo entre o ponto de acesso WiFi e o(s) Controlador(es) WiFi seja
interrompida por qualguer motivo, como por exemplo falha no link WAN, LAN ou no(s)
préprio(s) Controlador(es) WiFi, o ponto de acesso WiFi deve continuar operando e
permitindo que os usuarios ja autenticados na rede e associados aos pontos de acesso
continuem a possuir acesso a rede.

Caso a comunicacdo entre o ponto de acesso e o(s) Controlador(es) WiFi seja
interrompida por qualguer motivo, como por exemplo falha no link WiFi ou no(s) préprio(s)
Controlador(es) WiFi, o ponto de acesso WiFi deve possuir meios de continuar operando e
ter funcionalidade que permita que novos usuarios se autentiquem e se associem a rede
sem qualquer prejuizo de acesso aos mesmos.

Deve permitir a operacao de usuarios configurados nos padrées IEEE 802.11b/g/n e
802.11a/n/ac simultaneamente.

Atender os requisitos minimos em 802.11n na faixa de 2.4GHz com 2x2:2 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20 MHz e 40 MHz.

Atender os requisitos minimos em 802.11ac na faixa de 5GHz com 2x2:2 multiple-
input multiple-output (MIMO) e spatial streams, operando em Canais de 20MHz, 40 MHz e
80MHz.

Deve implementar Single-User MIMO (SU-MIMO));
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Deve implementar Multiuser MIMO (MU-MIMO) concorrente, com no minimo 03 (trés)
usuarios simultaneos.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps.

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automético:
IEEE 802.11n: MSCO — MSC23 (6.5Mbps - 450Mbps).

Possuir pelo menos as seguintes taxas de transmissdo e com fallback automético:
IEEE 802.11ac: MSCO — MSC9 (6.5Mbps - 1200Mbps).

Possuir capacidade de selecionar automaticamente o canal de transmissao.

Implementar o protocolo de enlace CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance) para acesso ao meio de transmissao.

Possuir padrdo WMM (Wi-Fi Multimedia).

Deve possuir no minimo 02 radios (dual radio) operando simultaneamente em
frequéncias distintas.

Possuir poténcia minima de transmissao de 26 dBm para frequéncia de 2.4GHz.

Possuir poténcia minima de transmissdo de 24 dBm para frequéncia de 5GHz.

Possuir antenas compativeis com a frequéncia de radio no padrao 2.4GHz com
ganho de, pelo menos, 4 dBi, com padréo de irradiagdo semi-omnidirecional ou
omnidirecional.

Possuir antenas compativeis com a frequéncia de radio no padrédo 5GHz com ganho
de, pelo menos, 6 dBi, com padréo de irradiagdo semi-omnidirecional ou omnidirecional.

Deve suporter 2 spatial streams 2.4 ghz ou alternativamente, 2 spatial streams 2.4
ghz;

Deve suportar 2 spatial streams 5 ghz;

Deve possuir, no minimo uma, interface IEEE 802.3 10/100/1000BaseT Ethernet,
auto-sensing, auto MDI/MDX, com conectores RJ-45 e uma interface Gtica SFP para
conex&o a rede local fixa.

Permitir a atualizacdo remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono).

Possuir no minimo 01 LED indicativo do estado de operacao.

Deve permitir a configuragdo da técnica "beamforming” de transmissédo de forma
otimizar a relacdo de sinal ruido e a performance de transmissdo de dados para
determinados usuarios da rede WLAN. Deve permitir esta formacao de banda para clientes
802.11ac.

Possibilitar a alimentacdo via padrdo PoE+ (IEEE 802.3at) utilizando apenas uma
porta do switch onde estiver conectado. Nao deve haver restricdo de funcionalidade quando
alimentado através de PoE+.

Possuir estrutura que permita a fixacdo do equipamento em teto ou parede, devendo
ser fornecidos os acessorios para que possa ser feita tal fixacéo.

Deve ser entregue com todos 0s acessorios necessarios para operacionalizacédo do
equipamento, tais como: kits de instalacdo, softwares, documentacao técnica e manuais que
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contenham informacBes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizagao.

Deve permitir que o controlador sem fio seja descoberto de maneira automética.

Possuir IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-FAST, EAP-
TLS, PEAPV1/EAP-GTC e PEAPVO/EAP-MSCHAPV2.

Deve suportar associacao dindmica de usuarios a VLANs de acordo com parametros
de autenticacdo 802.1x.

Possuir criptografia do trafego local.

Deve suportar clientes IPv6.

Deve implementar WPA e WPAII (802.11i — WiFi Protected Access 2).

Deve possuir "Certificado de Homologag&do”, na forma prevista pela Resolucdo
ANATEL N° 242, expedida em 30 de novembro de 2000, informando o ndmero do
Certificado de Homologacdo, o modelo ofertado e caracteristicas técnicas basicas como
Faixa de Frequéncias de transmissédo (TX) em MHz, Poténcia Maxima de Saida em W,
Designacdo de Emissdes, Tecnhologias e Tipo de Modulagéo.

Em operacéo deve ser resistente a temperaturas entre -40° ¢ a +55° c.

Em operacao deve ser resistente a ventos de até 90 km/h.

Deve possuir certificacdo IP67;

Todos os radios do equipamento devem processar os dados WiFi dos usuarios
enquanto a andlise de espectro é realizada pelo ponto de acesso de forma simultanea.

Deve ter a capacidade de mudar de canal caso seja detectada alguma interferéncia
no canal atual de operacdo e deve permanecer no novo canal caso a interferéncia seja
persistente.

Deve possuir mecanismo de otimizacao de trafego multicast para video.

ITEM 6 — INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO INTERNO

Injetor de energia para alimentacdo de ponto de acesso.

Deve ser compativel com os pontos de acesso internos (indoor) tipo 1 e tipo 2
especificados neste termo de referéncia.

Deve possuir interface padrao 1000BASE-T.

Deve ser do mesmo fabricante dos pontos de acesso tipo 1 e tipo 2.

Deve ser compativel com o padrdo 802.3at 30W.

Deve suportar temperatura de operacéo de 0 a 40°C.

Deve ser fornecido com alimentagdo para operacdo nas tensbes de 110 a
220VAC/60Hz. Deve ser fornecido com cabo de alimentacéo.

Deve ser do mesmo fabricante dos pontos de acesso interno (indoor) tipos 1 e 2 ou
deve ser certificado pelo fabricante.

ITEM 7 — INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO EXTERNO

Injetor de energia para alimentag&o de ponto de acesso.
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Deverd ser compativel com o ponto de acesso externo (outdoor) tipo 3 especificado
neste termo de referéncia.

Deveréd ser do mesmo fabricante do ponto de acesso tipo 3.

Devera ser compativel com o padrdo IEEE 802.3af e IEEE 802.3at, provendo até
30.00W (trinta Watts) de alimentacéo;

Deverd possuir duas interfaces 10/100/1000BASE-T com conector RJ-45, sendo uma
para entrada de dados e outra para saida de dados mais energia (POE);

Deverd operar nas tens@es 100/240 VAC e na faixa de frequéncia de 50Hz a 60Hz;

Deverd possuir ROHS;

Devera ser preparado para a utilizacdo em ambiente externo.

Deve ser do mesmo fabricante do ponto de acesso externo (outdoor) tipo 3 ou deve
ser certificado pelo fabricante.

ITEM 8 - FERRAMENTA DE GERENCIA

Esta plataforma deverd ser entregue em formato de appliance virtual, compativel
com a plataforma existente no IFPB — Campus Jodo Pessoa (VMware vSphere 6.0).

A plataforma de gerenciamento deve ser capaz de gerenciar todos os tipos de
controladores e pontos de acesso descritos neste termo de referéncia, e capaz de fornecer
todas as funcionalidades descritas neste documento para todos os equipamentos descritos.
Estas funcionalidades podem vir atreladas ao item controlador de rede sem fio.

O produto ofertado devera estar em linha de producdo, sem previsdo de
encerramento, na data de entrega da proposta;

Devera estar acompanhado de todos os itens necessarios para operacionalizacao,
tais como: softwares de apoio (sistema operacional, etc) e licencas de softwares;

Devera possuir capacidade de operar em disponibilidade, ativo/standby, trabalhando
com, no minimo, 02(dois) servidores. Os servidores poderdo estar em sites diferenciados ou
subnets diferenciadas.

Devera vir licenciado com capacidade inicial para gerenciar, no minimo, 50
(cinquenta) equipamentos simultaneamente;

Deverda permitir o monitoramento de controladores de rede sem fio, pontos de acesso
sem fio e switches;

Devera possibilitar a visualizagcdo rapida de alarmes e estatisticas de utilizacdo para
facil e rpido monitoramento e troubleshooting;

Devera possuir mecanismos para consolidar informagdes de rede, tais como: niveis
de ruido, relacdo sinal ruido, interferéncia, poténcia de sinal, permitindo ao administrador
isolar e resolver problemas nos varios niveis da rede;

Devera permitir a atualizacdo de software dos pontos de acesso de modo
centralizado;

Devera descobrir automaticamente os dispositivos individuais na infraestrutura de
rede wireless, eliminando a necessidade de configuracdo e manutencdo e provendo
informacéo para fins de planejamento da capacidade e troubleshooting;
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Deverda possuir a geracdo de relatérios que relacionam atividade da rede e
informacgbes de sistema, incluindo estatisticas dos usuarios/clientes e utilizagdo de radio
frequéncia;

Deverd possuir suporte para gerenciamento de falhas via Simple Network
Management Protocol (SNMP) verséo 3, além do SNMP verséo 2 e 1.

O sistema de geréncia devera ser acessado através de qualquer browser via HTTP
ou Secure HTTP (HTTPS).

Devera permitir a criacdo de dominios de geréncia virtuais, ou seja, permitir a criacao
de perfis de administracdo que possibilite limitar a administragdo de seguimentos da rede
wireless e a toda rede;

Devera possuir ferramentas integradas para prever os requerimentos de RF para
projeto da rede wireless LAN, incluindo qual o melhor local para os pontos de acesso na
planta do prédio/andar, configuragdo, estimar performance e cobertura;

Devera permitir importagédo de plantas baixas nos formatos jpg;

Devera possuir ferramenta de projeto e planejamento da rede sem fio, permitindo
gue sejam carregadas as plantas baixas dos locais de instalacdo e sejam simulados a
cobertura e o desempenho da rede sem fio;

Devera ser compativel com arquivos de CAD no formato DWG ou arquivos nos
formatos PNG ou GIF ou JPG;

Devera permitir o posicionamento automatico e manual dos pontos de acesso, e 0s
ajustes das caracteristicas dos radios destes APs;

Deve permitir a visualizag&do de alertas da rede em tempo real;

Devera permitir ao administrador importar a planta dos andares e assinalar as
caracteristicas de RF dos pontos de acesso aumentando a precisao do projeto;

Deve possuir ferramentas para permitir ao administrador visualizar o layout da rede
wireless LAN e monitorar a performance da mesma - incluindo mapa detalhado (heat map)
que exiba a cobertura de RF sobre os mapas com layout real dos andares;

Deve possuir capacidade de listagem on-line da localizacdo de usuarios, endereco
IP, endereco MAC, nivel de poténcia de recep¢éo e dados de associagdo e de autenticacao
802.1x;

Devera possibilitar a visualizagdo rapida de eventuais buracos de cobertura de RF,
alarmes e estatisticas de utilizacao para facil e rapido monitoramento e troubleshooting;

Devera permitir a atualizagdo de software dos Pontos de Acesso de modo
centralizado via interface browser web based:;

Devera descobrir automaticamente os pontos de acesso (AP) individuais na
infraestrutura de rede wireless, eliminando a necessidade de configuracdo e manutencéo e
provendo informacéo para fins de planejamento da capacidade e troubleshooting;

Deve possuir capacidade de identificacdo e listagem dos radios vizinhos e
respectivos SSID/BSSID que possam ser percebidos por cada AP;

Deve possuir possibilidade de geracdo de relatorios que relacionem atividade da
rede e informacgdes de sistema, incluindo estatisticas dos usuérios/clientes e utilizacao de
radio frequéncia;
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Deverd possuir relatérios contendo ameacas de seguranca recorrentes antes que
estes causem danos a infraestrutura Wireless LAN e LAN;

Deve suportar a criacdo e aplicacdo de politicas que permitam ao administrador
gerir/criar: VLAN, RF, qualidade de servico (QoS) e politica de seguranca, SSIDs multiplos e
Unicos com parametros individuais de segurancga;

Deve ser implementando em alta disponibilidade trabalhando com, no minimo, 02
(dois) sistemas completos, garantindo replicacdo automatica da toda base de dados. As
licencas necessarias para implementar este recurso deverao estar incluidas;

Deve permitir throubleshooting de clientes com dificuldade de se conectarem a rede
wireless;

Deve permitir a criacdo de templates de configuragao, permitindo “scheduling” de
horario para aplicagdo do mesmo;

Deverda implementar protocolo de autenticagdo para controle do acesso
administrativo a qualquer componente da geréncia da solugdo utilizando servidor Radius e
auditoria de comandos com mecanismos de AAA,

Deverd possuir interface web que permita o acesso integral a ferramenta através de
um navegador padréo (Firefox e Internet Explorer);

Devera permitir o acesso de, no minimo, 5 (cinco) operadores do sistema de forma
simultanea;

Devera implementar controle de acesso baseado em privilégios, permitindo a criacéo
de grupos de operadores com limitagdo de quais equipamentos e quais servicos da
plataforma poderéo ser usados;

Devera permitir a autenticacdo dos operadores através de base local e através de
RADIUS;

Devera executar o registro das acbGes executadas pelos operadores nos
equipamentos gerenciados, para efeito de auditoria;

Devera permitir a descoberta de elementos de rede através da faixa de enderecgos IP
e tabela de roteamento;

Devera permitir a configuragdo, monitoramento, adicdo e geréncia de um dispositivo
e também de um grupo de dispositivos;

Deverd possuir recursos instalados e licenciados para o gerenciamento de redes
sem fio, contemplando a configuragéo, monitoramento dos dispositivos WLAN, permitindo o
gerenciamento integrado de redes sem fio e cabeada na mesma plataforma;

Devera permitir a customizacdo da pagina principal do sistema, permitindo a selecdo
de estatisticas de desempenho;

Devera permitir importar uma lista de dispositivos através de um arquivo;

Deverd permitir visualizacdo de estatisticas de utilizacdo do equipamento
contemplando, no minimo, utilizacdo de memaria e de CPU,;

Devera permitir a visualizacdo de informag¢Bes dos dispositivos e componentes
instalados, trazendo, no minimo, informac6es como modelo, nimero de série, versao de
hardware e software e outras informacdes que sejam disponibilizadas pelo equipamento
gerenciado;
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Devera permitir a localizacdo de endereco IP e de endereco MAC na infraestrutura
de rede;

Devera ser capaz de distinguir uma porta de usuario de um dispositivo de rede e
exibir apenas resultados referentes a estacdes de trabalho ou terminais;

Devera permitir a visualizacdo do histérico dos arquivos de configuracdo dos
dispositivos;

Devera permitir visualizar, aplicar e fazer o backup da configuracdo dos dispositivos
gerenciados;

Devera permitir atualizar o software do dispositivo gerenciado;

Devera permitir a criacdo de modelos de configuracdo para serem aplicados aos
dispositivos gerenciados.

Devera permitir criar modelos de parte da configuracdo e da configuracéo inteira do
dispositivo;

Devera permitir o agendamento de backups da configuragdo dos dispositivos
gerenciados;

Devera possuir verificagdo de histérico de backups e atualiza¢des de software;

Devera possuir recursos instalados para registrar logs e permitir que eventos sejam
gravados remotamente utilizando Syslog;

Devera possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens
Syslog;

Devera possuir mecanismo de andlise de causa do problema para a supressao de
eventos que séo apenas sintoma da falha;

Devera possuir painel Unico de visualizagdo dos alarmes e a partir desta tela verificar
detalhes especificos de um alarme;

Devera possuir a capacidade de enviar e-mails para um administrador em caso de
algum evento especificado;

Deverd possuir capacidade de monitorar o desempenho dos equipamentos
gerenciados;

Deverd possuir capacidade de monitorar a utlizagdo de CPU e utilizacdo de
memoria;

Devera permitir a visualizagdo em tempo real de itens monitorados;

Devera permitir a visualizacdo e configuracéo de listas de controle de acesso (ACL)
nos equipamentos gerenciados;

Devera permitir a criagdo de templates ACLs para a distribuicdo em diversos
eguipamentos;

Devera possuir capacidade de configurar interface vlan ou interfaces virtuais,
adicionar portas de acesso e do tipo trunk;

Devera permitir o gerenciamento centralizado de dispositivos de rede sem fio:

. Controladores de Acesso (AC's);

. Pontos de Acesso Gerenciados (FIT AP's);

Devera permitir a visualizacao dos Controladores e Pontos de Acesso;

Devera fornecer informacgdes dos clientes online associados aos Pontos de Acesso;
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Deverd oferecer servico de alarmes para Pontos de Acesso e Clientes associados a
redes sem fio baseadas no padrdo IEEE 802.11;

Deverd possibilitar o gerenciamento dos Radios e SSID's dos Pontos de Acesso;

A plataforma de geréncia da solucdo deverd permitir a coleta de informagdes dos
clientes conectados, incluindo informacdes de enderecamento de camada 3 do modelo OSI.

Deverd ser possivel o monitorar os enderecamentos IPv4 e IPv6 dos clientes wifi na
pagina de administracéo da plataforma de geréncia;

Deveré fornecer informacdes estatisticas de performance baseadas no histérico dos
Pontos de Acesso gerenciados;

Devera possuir capacidade de gerar relatorios customizados:

. Ativos de Rede;
. Estado dos dispositivos;
. Informacdes sobre os dispositivos ou clientes ativos;

ITEM 9 — FERRAMENTA DE CONTROLE DE ACESSO

Devera ser fornecida solugdo que disponibilize os servicos de autenticagéo,
contabilizacdo e autorizagdo por meio do protocolo RADIUS, incluindo autenticacdo de
dispositivos e usuarios utilizando 802.1x para acessos via rede cabeada e rede sem fio, bem
como devera dispor de portal para usudrios visitantes em que 0 organizador/patrocinador
podera criar as contas dos visitantes e, também, devera ser possivel permitir que os
visitantes realizem um auto cadastro, o qual podera necessitar de aprovagéo por parte do
organizador/patrocinador. Ainda, caso o fabricante ndo atenda tais funcionalidades na
mesma ferramenta descrita neste item, sera aceita solugcdo adicional do mesmo fabricante
no formato appliance virtual, a qual devera ser entregue com, no minimo, 100 (cem) licencas
de dispositivos.

O servico web de autenticacdo (captive portal) deve ser fornecido e hospedado
dentro da solucéo ofertada, além de permitir que as requisicdes possam ser redirecionadas
para um servico externo (internet);

Deve implementar um portal web seguro SSL para criacdo de contas temporéarias do
tipo “visitante, consultor” com autenticagdo de autorizadores em base externa do tipo Active
Directory, LDAP e atribuicdo de privilégio ao autorizador de acordo com seu perfil;

Deve realizar a autenticacdo dos autorizadores em base externa do tipo Open LDAP
e atribuir o privilégio ao autorizador de acordo com perfil do usuério;

Deve permitir que as contas de usuarios visitantes sejam gerenciadas internamente
pela solucdo, n&o havendo necessidade de integracdo com o Open LDAP da
CONTRATANTE;

Deve permitir a criacdo de perfil de contas temporarias podendo atribuir privilégio de
acesso a rede distintos atendendo no minimo os seguintes privilégios:

a) Perfil Visitante — Somente acesso HTTP para Internet;

b) Perfil Consultor — Somente acesso HTTP para Internet e Intranet;
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Deve permitir a criacdo de “Perfil de Tempo” declarando:

a) A conta temporéria tem validade de 1 dia a partir de sua criacéo;

b) A conta temporéria tem validade de 7 dias a partir de sua criacao;

C) A conta temporéria tem validade de 1 dia a partir do primeiro login;

d) A conta temporéria tem validade de 7 dias a partir do primeiro login;

e) O autorizador determinara o inicio e fim de cada conta de acordo com seu

privilégio de autorizador;

Deve permitir a criacdo de perfis de validade das credenciais, baseando o inicio da
validade na cria¢cdo da conta ou no primeiro login da conta;

Deve permitir a criacdo de perfis de acesso para as credenciais temporarias com
diferentes privilégios de acesso a rede;

Deve permitir a criagdo de grupos de autorizadores com privilégios distintos de
criacdo de contas temporarias especificando os seguintes privilégios por grupo:

a) Criar conta individual;

b) Criar contas aleatorias;

c) Importar contas de arquivo .csv;

d) Enviar credencial via Emaill ;

e) Enviar credencial via SMS;

f) Ver a senha da conta de visitante;

9) Imprimir detalhes da conta visitante;

h) Ver e editar as contas criadas por todos os grupos de autorizadores;
i) Ver e editar as contas criadas pelo mesmo grupo de autorizadores;
i) Ver e editar as contas criadas pelo préprio autorizador;

k) Suspender contas criadas por todos 0s grupos de autorizadores;

)] Suspender contas criadas pelo mesmo grupo de autorizadores;

m) Suspender contas criadas pelo préprio autorizador;

n) Duracdo méxima da conta visitante;

0) Especificar o Perfil de acesso a rede que serd atribuido a conta visitante;
p) Especificar o Perfil de Tempo que sera atribuido ao visitante;

Deve permitir a customizacdo do formulario de criacdo de contas temporarias a ser
preenchido pelo autorizador especificando quais campos sao obrigatérios e quais campos
séo opcionais bem como permitir a criagdo de novos campos:

a) Nome:

b) Sobrenome;

C) Email;

d) Empresa,;

e) Telefone;

f) Campo Customizado;

Deve implementar a importagdo e exportacdo da relagdo de credenciais temporarias
através de arquivos txt ou csv;

Deve implementar as funcionalidades de geracao aleatéria de lotes de credenciais
temporarias;
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Deve permitir a customizacdo do nivel de seguranca da senha temporaria que sera
gerada ao visitante, especificando a quantidade minima de caracteres, quantos caracteres
especiais e quantos numeros serdo utilizados para compor a senha temporaria;

Deve implementar um portal web seguro SSL a ser apresentado automaticamente
aos usuarios temporarios (visitante/consultor) durante a sua conexdo com a rede (hotspot);

Deve permitir a customizacdo das paginas web do portal, com a inclusdo de
imagens, instrucbes em texto e campos de texto que devem ser preenchidos pelos clientes.

Deve possuir suporte nativo as linguas Inglés e Portugués Brasil;

Deve permitir que o visitante crie sua propria credencial temporaria (“self-service”)
através da portal web, sem a necessidade de um autorizador;

Deve implementar as seguintes fun¢des no Portal Web (hotspot) :

a) Permitir a troca de senha do usuério visitante diretamente pelo portal seguro ;

b) Deve permitir configurar o nUmero maximo de dias decorridos antes de exigir
a troca da senha do usuario visitante;

C) Determinar o nimero maximo de erros de login antes de bloquear a conta;

d) Deve permitir configurar o0 nimero maximo de erros de login antes de
bloquear a conta do usuario visitante;

e) Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada
login ou apenas no primeiro login;

f) Exigir somente no primeiro login o aceito do “Termo de uso aceitavel de rede”;

Q) Customizacao da pagina de “Termo de uso aceitavel de rede”;

Deve implementar o envio das credenciais aos usudrios registrados através de
mensagens SMS (Short Message Service), email ou impresséo local;

ITEM 10 — LICENCA PARA FERRAMENTA DE GERENCIA

Licenca de software para expanséo da capacidade de gerenciamento de dispositivos
da ferramenta de geréncia (item 9) deste termo de referéncia, adicionando a ferramenta a
capacidade de gerenciar no minimo mais 50 (cinquenta) dispositivos cabeados (switches) ou
wireless (controladores e ponto de acesso);

Pode ser ofertada qualquer combinacdo de quantidade de licencas, desde que as
mesmas atinjam a quantidade solicitada neste item;

As licencas devem ser do mesmo fabricante e compativel com a ferramenta de
monitoramento do item FERRAMENTA DE GERENCIA;

ITEM 11 - LICENCA PARA FERRAMENTA DE CONTROLE DE ACESSO

Licenca de software para controle de acesso (item 09) deste termo de referéncia,
adicionando a ferramenta a capacidade de gerenciar no minimo mais 3500 (trés mil e
quinhentos) dispositivos simultaneos;

Pode ser ofertada qualguer combinagéo de quantidade de licencas, desde que as
mesmas atinjam a quantidade solicitada neste item;
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As licencas devem ser do mesmo fabricante e compativel com a ferramenta de
monitoramento do item CONTROLE DE ACESSO;

ITEM 12 — INSTALACAO E CONFIGURACAO DE CONTROLADOR DE REDE SEM FIO

Os servicos a serem realizados deverdo levar em consideracdo as necessidades
especificas da rede local e 0 emprego das melhores praticas de configuracdo e seguranca,
seguindo toda recomendac&o disponibilizada pelo fabricante do controlador.

Os servicos devem ser realizados por profissionais devidamente qualificados e
certificados pelo fabricante do controlador.

O escopo dos servigos devera ser no minimo:

*Instalacao fisica e logica dos ativos do ITEM 1, incluindo e conexdo de cabos de
manobra (patch cords) e corddes épticos, etc;

*Configuragdo de portas levando em consideragdo as caracteristicas especiais tais
como portas de acesso e portas ligadas a servidores;

*Configuracdo de VLANs e SSIDs, de acordo com as recomendagfes do pessoal
técnico do 6rgao;

*Agregacao de links, se necessario;

*Configuragcdo de Spanning Tree, de acordo com as recomendagfes do pessoal
técnico do 6rgao;

*Configuracao dos ativos para suporte a autenticacdo de porta por meio de 802.1X,
Se necessario;

*Configuracao para o tratamento adequado para o trafego multicast;

*Atualizagéo de firmware para a versdo mais atual disponibilizada pelo fabricante;

*Backup da configurag&o de cada ativo.

ITEM 13 - INSTALACAO E CONFIGURACAO DE PONTO DE ACESSO SEM FIO

Instalacao fisica dos ativos nas areas de cobertura e conexao de cabos UTP/épticos.

Deve contemplar a configuragdo de VLANs, de acordo com as recomendacdes
técnicas do IFPB. Deve contemplar a configuragdo dos ativos para suporte a autenticacao
de porta por meio de 802.1X, se necessario.

Deve contemplar a configuragdo para o tratamento adequado para o trafego
multicast.

Deve contemplar a atualizagdo de firmware para a versdo mais atual disponibilizada
pelo fabricante.

Deve comtemplar a integracdo com o controlador de rede sem fio.

A instalacéo deve contemplar a instalacdo de cabo com trava de seguranca antifurto,
semelhante ao utilizado em notebooks e desktops notebooks (Kensington security lock).

ITEM 14 - INSTALACAO E CONFIGURACAO DE FERRAMENTA DE CONTROLE DE
ACESSO
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Os servicos devem ser realizados por profissionais devidamente qualificados e
certificados pelo fabricante para a linha de equipamentos adquiridos.

Instalacdo e configuracdo de software de gerenciamento de rede, com configuragéo
de todas as politicas necessarias em cada licenca adquirida, bem como as definicbes que
sejam solicitadas pela equipe de Tl do Campus Jodo Pessoa entre elas:

e Configuracdo dos equipamentos de rede cabeada e sem fio para
monitoramento;

e Configuracao de usuario e senha para acesso a ferramenta web;

¢ Analise de erros, alertas e avisos enviados a ferramenta;

¢ Backup das configuracoes.

ITEM 15 - INSTALACAO E CONFIGURACAO DE FERRAMENTA DE GERENCIA

Os servicos devem ser realizados por profissionais devidamente qualificados e
certificados pelo fabricante para a linha de equipamentos adquiridos.

Instalacdo e configuracdo de software de gerenciamento de rede, com configuracéo
de todas as politicas necessarias em cada licenca adquirida, bem como as definicbes que
sejam solicitadas pela equipe de Tl do Campus Jodo Pessoa entre elas:

e Autenticacdo com base de usuarios do IFPB;

e Configuracdo dos equipamentos de rede cabeada e sem fio para
monitoramento;

e Configuracdo de usuario e senha para acesso a ferramenta web;

e Analise de erros, alertas e avisos enviados a ferramenta;

e Backup das configuragdes.

ITEM 16 - TREINAMENTO DE REDE SEM FIO, FERRAMENTA DE GERENCIA E
FERRAMENTA DE CONTROLE DE ACESO PARA ATE 6 PESSOAS

A CONTRATADA devera ministrar treinamento relativo a instalagéo, configuracéo e
administracdo da solucdo de Rede Sem fio e também da Ferramenta de Geréncia e
ferramenta de controle de acesso contratados e de seus componentes, visando garantir a
transferéncia de conhecimento para até 6 (seis) pessoas indicadas pelo CONTRATANTE.

A carga horéria do treinamento deve ser de 40 horas, divididas em 5 dias x 8horas,
contemplando o conteudo:

Solugdo de Rede Sem fio, incluindo todos os seus componentes, inclusive a
ferramenta de gerencia e ferramenta de controle de acesso.

O conteudo dos itens a serem ministrados deverdo abordar, Instalacao,
Customizacdo, Operacdo e gerencia do hardware e software dos itens desse termo de
referéncia.

A CONTRATADA devera disponibilizar 6 (seis) desktop’s virtuais para uso exclusivo
nos treinamentos, esses desktops deverdo estar com o contetdo do treinamento disponivel
24 horas por dia, durante os 5 (cinco) dias de treinamentos.
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Poderéo ser utilizados os equipamentos a serem fornecidos, para os treinamentos.

Deverdo ser utilizadas apostilas, uma por participante e o instrutor devera possuir
certificac@o do fabricante na especialidade do contetdo a ser aplicado. As apostilas deverao
ser fornecidas também em midia digital.

Todo material que sera entregue sera de propriedade do IFPB e podera ser
reproduzido sem nenhum 6nus ou necessidade de permisséo.

O treinamento devera ser ministrado por profissional certificado pelo fabricante da
solucéo;

O treinamento devera ser ministrado em Jodo Pessoa ou, no caso de ser ofertado
em outra localidade, a CONTRATADA deverda arcar com despesas de transporte,
hospedagem e alimentacéo para os participantes indicados pelo IFPB.

LOTE 2 — SOLUCAO DE SEGURANCA

ITEM 17 - FIREWALL
17. 1 - Caracteristicas gerais

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacgas, identificacdo de usuarios e controle granular de permissoes;

Deve possuir throughput de, no minimo, 4.7 Gbps com a funcionalidade de firewall
habilitada para trafego IPv4, independentemente do tamanho do pacote;

Deve possuir suporte a, no minimo, 2 milhdes de conexdes simultaneas;

Suporte a, no minimo, 24 mil novas conexdes por segundo;

Throughput de, no minimo, 1.5 Gbps de VPN IPSec;

Estar licenciado para, ou suportar sem o uso de licenca, 1 mil taneis de VPN IPSEC
Site-to-Site simultaneos;

Estar licenciado para, ou suportar sem o uso de licen¢a, 5 mil tuneis de clientes VPN
IPSEC simultaneos;

Throughput de, no minimo, 1.5 Gbps de VPN SSL

Suporte a, no minimo, 100 clientes de VPN SSL simultaneos

Suportar no minimo 4.7 Gbps de throughput de IPS

Suporte a, no minimo, 1.5 Gbps de throughput de Application Control

Suportar no minimo 1.5 Gbps de throughput de Inspe¢édo SSL
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Throughput de, no minimo, 4.7 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir
devidamente ativadas e atuantes: Controle de aplicacdo, IPS, Antivirus e Antispyware.

Caso o fabricante divulgue multiplos numeros de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor sera aceito;

Deve possuir ao menos 8 interfaces de 1Gbps RJ-45;

Possuir ao menos 8 interfaces de 1Gbps SFP;

Possuir ao menos 2 interfaces 10Gbps SFP+;

Deve possuir 1 (uma) interface do tipo console ou similar;

Deve ser fornecido com no minimo 2 transceivers SFP BaseSX 1Gbps, do mesmo
fabricante do equipamento;

Deve possuir, no minimo, dois discos de 200 GBytes cada, para armazenamento de
informagdes locais;

Deve estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas
virtuais ldgicos;

Deve possuir 02 (duas) fontes de energia AC, redundante e hot-swappable com
ajuste automético de tensdo para operacao nas tensdes de 100 a 240-VAC/60 Hz;

Deve operar a temperatura na faixa de 0° a 40° C;

As funcionalidades de protecédo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedegcam a todos 0s requisitos desta
especificacao;

A plataforma deve ser otimizada para analise de contetido de aplicacdes em camada
7,

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197,
incluindo kit tipo trilho para adaptagcéo se necessario e cabos de alimentacéo;

A gestéo do equipamento deve ser compativel através da interface de gestdo Web
no mesmo dispositivo de protecéo da rede;

Os dispositivos de prote¢do de rede devem possuir suporte a 1024 VLANs Tags
802.1q;

Os dispositivos de protecdo de rede devem possuir suporte a agregagdo de links
802.3ad e LACP;

Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

Os dispositivos de protecéo de rede devem possuir suporte a DHCP Server;

Os dispositivos de protecéo de rede devem possuir suporte a Jumbo Frames;

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

Deve suportar NAT dindmico (Many-to-1);

Deve suportar NAT dindmico (Many-to-Many);
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Deve suportar NAT estatico (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Tradugao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;

Deve poder combinar NAT de origem e NAT de destino ha mesma politica

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve suportar NAT64 e NAT46;

Deve implementar o protocolo ECMP;

Deve implementar balanceamento de links de Internet;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos e estatisticas
de uso das interfaces de rede;

Enviar log para sistemas de monitoragdo externos, simultaneamente;

Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

17.2 — Protegéo anti-spoofing

Deve implementar otimizacao do trafego entre dois equipamentos;

Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

Os dispositivos de protegdo devem ter a capacidade de operar de forma simultanea
em uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (L2) e camada
3 (L3);

Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados
da rede;

Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e
visibilidade do trafego;

Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha e
visibilidade do trafego;

Deve suportar a configuragcdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

Deve suportar a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

A configuragdo em alta disponibilidade deve sincronizar: Sessoes;

A configuragcdo em alta disponibilidade deve sincronizar: Configuragdes, incluindo,
mas ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de link;
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17.3 - Controle por politica de firewall

Deve suportar controles por zona de seguranga,;

Deve suportar controles de politicas por porta e protocolo;

Controle de politicas por aplicacées, grupos estaticos de aplicacBes, grupos
dindmicos de aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e
categorias de aplicacoes;

Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranca;

Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

17.4 - Controle de Aplicagdes

Os dispositivos de protecdo de rede devem possuir a capacidade de reconhecer
aplica¢bes, independente de porta e protocolo;

Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a necessidade
de liberacédo de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nédo limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento
de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicagfes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-
proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e protocolo;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacées conhecidas pelo fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagéo
do protocolo, incluindo, mas néo limitado a Yahoo Instant Messenger usando HTTP. A
decodificacdo de protocolo também deve identificar funcionalidades especificas dentro de
uma aplicacdo, incluindo, mas n&o limitado a compartiihamento de arquivo dentro do
Webex;

Identificar o uso de téticas evasivas via comunicacdes criptografadas;

Atualizar a base de assinaturas de aplicagfes automaticamente;

Limitar a banda (download/upload) usada por aplicacOes (traffic shaping), baseado
no IP de origem, usuarios e grupos;
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Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuério de rede com integracdo ao Microsoft Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estac6es dos usuarios;

Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicacBes em algumas regras;

Deve suportar multiplos métodos de identificacdo e classificacdo das aplicacdes, por
pelo menos checagem de assinaturas e decodificacdo de protocolos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicagdes conhecidas;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento
de aplicacdes proprietarias na prépria interface gréafica da solucdo, sem a necessidade de
acao do fabricante;

A criagdo de assinaturas personalizadas deve permitir 0 uso de expressoes
regulares, contexto (sessfes ou transac¢des), usando posi¢ao no payload dos pacotes TCP e
UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE
RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL,;

O fabricante deve permitir a solicitagdo de inclusdo de aplicacbes na base de
assinaturas de aplicagdes;

Deve alertar o usuario quando uma aplicacédo for bloqueada;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacédo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para 0s mesmaos;

Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

17.5 - Prevencado de Ameagas

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir mddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall
ou entregue através de composi¢cdo com outro equipamento;

Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

Deve implementar os seguintes tipos de a¢cfes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e
enviar tcp-reset;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;
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Excecbes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criagcdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacéo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecdo contra ataques de negacao de servicos;

Deve possuir 0s seguintes mecanismos de inspecéo de IPS:

Analise de padrdes de estado de conexdes;

Analise de decodificagéo de protocolo;

Andlise para deteccdo de anomalias de protocolo;

IP Defragmentation;

Remontagem de pacotes de TCP;

Bloqueio de pacotes malformados;

Deve ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc;

Deve detectar e bloquear a origem de portscans;

Deve bloguear ataques efetuados por worms conhecidos;

Deve possuir assinaturas especificas para a mitigagdo de ataques DoS e DDoS;

Deve possuir assinaturas para bloqueio de ataques de buffer overflow;

Deve possibilitar a criagcdo de assinaturas customizadas pela interface grafica do
produto;

Deve permitir usar operadores de negacao na criagdo de assinaturas customizadas
de IPS ou anti-spyware, permitindo a criacdo de exce¢Bes com granularidade nas
configuracoes;

Deve permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POP3;

Deve identificar e bloquear comunicacdo com botnets;

Deve registrar no console de monitoragdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da
comunicacdao, além da acao tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicacdo;

Deve possuir a funcdo de protecdo a resolucédo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca,;

Deve incluir prote¢do contra virus em conteddo HTML e javascript, software espido
(spyware) e worms;

Possuir protecdo contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;
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Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall podera ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuério,
origem, destino, zonas de seguranca;

17.5 - Filtro de URL

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs, redes
ou zonas de seguranca,;

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integragdo com servicos de
diretério, Active Directory e base de dados local;

Deve suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacgdo/validacéo das URLSs;

Deve possuir pelo menos 60 categorias de URLS;

Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria;

Deve permitir a customizagdo de pagina de bloqueio;

Deve permitir o blogueio e continuagdo (possibilitando que o usuério acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botéo Continuar para permitir o usuario continuar acessando o site);

Além do Explicit Web Proxy, deve suportar proxy Web transparente;

17.6 - Identificacao de Usuérios

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem est4 utilizando quais aplicagbes através da integracdo com servigos de diretorio,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Deve possuir integragdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes
sistemas operacionais: Windows Server 2003 R2, Windows Server 2008, Windows Server
2008 R2, Windows Server 2012 e Windows Server 2012 R2;

Deve possuir integracdo com Radius para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

Deve possuir integragdo com LDAP para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em Usuéarios e Grupos de usuarios;
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Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegagéao, expanda-se um portal
de autenticacdo residente no firewall (Captive Portal);

17.7 - Filtro de Dados

Deve permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

Deve suportar identificagdo de arquivos compactados ou a aplicacdo de politicas
sobre o contetdo desses tipos de arquivos;

Deve suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas
sobre o contetido desses tipos de arquivos;

Deve permitir identificar e opcionalmente prevenir a transferéncia de informagfes
sensiveis, incluindo, mas ndo limitado a numero de cartdo de crédito, possibilitando a
criagdo de novos tipos de dados via expressao regular;

17.9 - Geolocalizacéo

Deve suportar a criacdo de politicas por geolocaliza¢do, permitindo que o trafego de
determinado Pais/Paises seja bloqueado;

Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos
acessos;

Deve possibilitar a criacdo de regibes geogréaficas pela interface gréafica e criar
politicas utilizando as mesmas;

17.10 - VPN

Deve suportar VPN Site-to-Site e Cliente-To-Site;

Deve suportar IPSec VPN;

Deve suportar SSL VPN;

A VPN IPSEc deve suportar:

3DES;

Autenticacdo MD5 e SHA-1;

Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

Algoritmo Internet Key Exchange (IKEv1 e v2);

AES 128, 192 e 256 (Advanced Encryption Standard);

Autenticacao via certificado IKE PKI;

Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica
da solucéo, facilitando o processo de throubleshooting;

17.10 - Geréncia e relatorios
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Deve possibilitar:

e Visualizacdo de logs e relatorios relacionados as politicas de firewall e
controle de aplicacao;

e Visualizacdo de logs e relatérios relacionados as IPS, Controle de Aplicacéo e
Anti-Malware;

e Visualizacdo de logs e relatérios relacionados as politicas de Filtro de URL;

¢ Monitoracdo de logs;

o Ferramentas de investigacéo de logs;

e Visualizagdo das capturas de pacotes realizadas nos ataques detectados;

e Acesso concorrente de administradores;

Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,
facilitando a localizagdo de comandos;

Deve permitir monitorar eventos diretamente relacionados a identificagdo de
aplicacdo e andlise de ameacas como, mas nado limitado &, ocorréncia de botnets,
ocorréncia de virus na rede e acesso a sites de grupos extremistas ou pedofilia

Bloqueio de alteragdes, no caso acesso simultdneo de dois ou mais administradores;

Definicdo de perfis de acesso a console com permissdes granulares como: acesso
de escrita, acesso de leitura, criacdo de usuarios, alteracdo de configuragoes;

Autenticacao integrada ao Microsoft Active Directory (AD) e servidor Radius;

Geracdo de logs de auditoria detalhados, informando a configuragéo realizada, o
administrador que a realizou e o horario da alteracao;

Deveréa ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancas na utilizacdo de aplicacdes na rede no que se refere a um periodo de tempo
anterior, permitindo comparar os diferentes consumos realizados pelas aplicagbes no
decorrer do tempo;

Deve prover relatérios com visao correlacionada de aplicagbes, ameacas (IPS,
Antivirus e Anti-Spyware), URLs e filtro de arquivos, para melhor diagndstico e resposta a
incidentes;

Deve permitir a criacdo de painéis de instrumentos (dashboards) ou relatérios
customizados para visibilidades do trafego de aplicativos, usuarios, categorias de URL,
ameacas identificadas pelo IPS, ameacas identificadas pelo malwares detectados,
apliacacbes mais utilizadas, protocolos mais utilizados, principais atacantes (com
informacé&o de geolocalizacéo);

O gerenciamento da solucao deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranca;

Deve prover uma visualizacdo sumarizada das aplicacbes e URLs que passaram
pela solucéo;

Deve possuir mecanismo "Drill-Down" para navegacdo nos dashboards em tempo
real;

Deve ser possivel exportar os logs em CSV;
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Deve permitir que os logs e relatdrios sejam rotacionados automaticamente baseado
no tempo em que estdo armazenados na solugéo;
Exibicdo das seguintes informacdes, de forma histérica ou em tempo real:
e Situacao do dispositivo e do cluster
e Principais aplicacdes
e Principais aplicacfes por risco
e Principais ameacas
e Uso de CPU e memodria;

No minimo os seguintes relatérios devem ser gerados:

¢ Resumo gréfico de aplicacbes utilizadas

e Principais aplicagdes por utilizacdo de largura de banda de entrada e saida

e Principais aplicagbes por taxa de transferéncia de bytes

e Principais hosts por nimero de ameagcas identificadas

e Atividades de um usuario especifico e grupo de usuarios do AD/LDAP,
incluindo aplicacdes acessadas, categorias de URL, ameacas de rede
vinculadas a este trafego;

Deve permitir a criagédo de relatérios personalizados;
Gerar alertas automaticos via: Email, SNMP e Syslog;

O gerenciamento deve permitir/possuir:
e Criac&o e administracdo de politicas de firewall e controle de aplicacao;
e Criacdo e administracdo de politicas de IPS e Anti-Malware;
e Criacdo e administracao de politicas de Filtro de URL;

Deve permitir usar palavras chaves e cores para facilitar identificagéo de regras;

Alerta de alteracdes, no caso acesso simultaneo de dois ou mais administradores;

Definicdo de perfis de acesso a console com permissdes granulares como: acesso
de escrita, acesso de leitura, criacao de usuarios, alteracao de configuracdes;

Autenticacao integrada ao Microsoft Active Directory (AD) e servidor Radius;

Localizacdo de em quais regras um endereco IP, IP Range, subnet ou objetos estédo
sendo utilizados;

Backup das configuragbes e rollback de configuragdo para a ultima configuracéo
salva;

Deve possuir mecanismo de validacao das politicas, avisando quando houver regras
gue, ofusquem ou conflitem com outras;

Deve possibilitar a visualizacdo e comparacéo de configura¢des atuais, configuracdo
anterior e configuragdes antigas.

17.11 - Suporte técnico e licenciamento
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Suporte técnico do fabricante na modalidade 24x7h durante 60 meses;

Todas as funcionalidades de seguranca que necessitem de atualizagdo deverdo
estar licenciadas para 60 meses;

Durante a vigéncia do suporte técnico devera estar inclusa atualizagdo de software
sem nenhum custo adicional;

Caso o periodo de 60 meses expire e o servico de suporte ndo seja renovado, 0
equipamento deve continuar operando com todas as funcionalidades contratadas, com
excecdo das atualizacfes de hardware e software.

A prestacdo do suporte técnico ndo podera haver limites no quantitativo de abertura
de chamados;

Os chamados deverdo ser abertos através de portal WEB e através de telefone
0800, sendo possivel solicitar atendimento em lingua portuguesa;

18 - INSTALACAO E CONFIGURACAO DE FIREWALL

A instalacdo devera ser realizada presencialmente nas localidades do IFPB —
Campus Jodo Pessoa, por profissional da contratada devidamente certificado pelo fabricante
do firewall.

Todo o trabalho de instalagédo fisica e conexdes de cabos serdo realizadas pela
equipe da contratada.

A contratada deve implementar as solugbes de protecdo de malware, filtro URL,
firewall camada 7 conforme as boas praticas do fabricante.

O escopo da instalacéo e configuracdo deve comtemplar:
e Configuracdes basicas de conectividade com a rede existente
¢ Registro e ativagéo de licencas Atualizacao de software
e Configuracdo de zonas de seguranca, VLANS e roteamento interno
e Configuracfes dos servicos de seguranca como IPS e Anti-Malware
e Configuracdo de balanceamento de carga de links WAN
e Migragéo e/ou configuracédo de regras de firewall
o Configuracdo de VPN
e Configuracdo de regras de aplicacédo
e Integracdo com base LDAP ou Radius
e Configuracdo de autenticagdo SSO
e Configuracao de filtro de contetdo por grupo de usuarios
e Configuracdo da unidade de alta disponibilidade
e Configuragcdo de QoS por servigos e/ou aplicagbes
e Configuracéo e Validacéo de Failover
e Planejamento de Projeto
e Testes de funcionalidades e de validacdo
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Ao concluir o servico de instalacdo e configuracdo a contratada devera fornecer
relatério técnico detalhado, em formado PDF, informando todos os procedimentos
realizados.

ITEM 19 - TREINAMENTO DE FIREWALL PARA ATE 6 PESSOAS

A Contratada devera ministrar treinamento relativo a instalacdo, Configuracdo e
administracdo da solucdo de Firewall, Software de Gerenciamento e Ferramenta de
autenticacdo contratada e seus componentes, visando garantir a transferéncia de
conhecimento para até 6 (seis) pessoas indicadas pelo Contratante.

A CONTRATANTE deve optar por um dos seguintes pacotes abaixo. Caso haja
necessidade de contratagdo adicional de outro médulo ou mesmo turmas adicionais, este
deve-se realizar através de empenho adicional.

e A carga horéria de 40 horas, divididas em 5 dias x 8horas, contemplando o

conteudo:
e Geréncia e relatorios
e VPN

e Geolocalizagdo
e Filtro de Dados
e Identificacdo de Usuérios
e Filtro de URL
e Prevencédo de Ameacas
e Controle de Aplicacbes
e Protecédo anti-spoofing
e Controle por politica de firewall
e Funcionalidades basicas do equipamento: senha de administracdo, hora e
data, schedules, etc;
e Procedimento de registro e ativagdo de licengas
¢ Procedimento de atualizacdo de software
e Zonas de seguranca e objetos
¢ Interfaces fisicas, interfaces virtuais (VLANS) e roteamento interno
e NAT
e Servicos de seguranca como IPS e Anti-Malware
e Balanceamento de carga de links WAN
e Regras de firewall
e VPN
e Regras de aplicagéo, incluindo visibilidade das mesmas
e Integracdo com base LDAP ou Radius
e Autenticacdo SSO
¢ Filtro de contetudo por grupo de usuarios
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¢ Unidade de alta disponibilidade
e QoS por servigos e/ou aplicacdes

A CONTRATADA devera disponibilizar 6 (seis) desktop’s virtuais para uso exclusivo
nos treinamentos, esses desktops deverdo estar com o contetdo do treinamento disponivel
24 horas por dia, durante os 5 (cinco) dias de treinamentos.

Poderéo ser utilizados os equipamentos a serem fornecidos, para os treinamentos.

Deverdo ser utilizadas apostilas, uma por participante e o instrutor devera possuir
certificacdo do fabricante na especialidade do conteudo a ser aplicado. As apostilas deveréo
ser fornecidas também em midia digital.

Todo material que sera entregue sera de propriedade do IFPB e podera ser
reproduzido sem nenhum 6nus ou necessidade de permisséao.

O treinamento devera ser ministrado por profissional certificado pelo fabricante da
solucao;

O treinamento devera ser ministrado em Jodo Pessoa ou, no caso de ser ofertado
em outra localidade, a CONTRATADA devera arcar com despesas de transporte,
hospedagem e alimentacéo para os participantes indicados pelo IFPB.
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ANEXO 11l
ATA DE REGISTRO DE PRECOS

N.O ...

O(A)......(6rgao ou entidade publica que gerenciara a ata de registro de precos), com sede no(a) ...... ,

na cidade de ........ , inscrito(a) no CNPJ/MF sob o n° ....., neste ato representado(a) pelo(a) ...... (cargo
e nome), nomeado(a) pela Portaria n° ...... de ..... de ...... de 200..., publicada no ....... de ..... de .......
de ... , inscrito(a) no CPF sob o n® ........... portador(a) da Carteira de Identidade n° ....... ,

considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletrbnica, para
REGISTRO DE PRECOS n° ....... /20..., publicada no ...... de .....[....J20....., processo administrativo n°
........ , RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de
acordo com a classificagdo por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as
condi¢cdes previstas no edital, sujeitando-se as partes as normas constantes na Lei n°® 8.666, de 21 de
junho de 1993 e suas alteracdes, no Decreto n® 7.892, de 23 de janeiro de 2013, e em conformidade
com as disposi¢cfes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual prestacdo de
servico de Rede sem fio, incluindo equipamentos, licengas e softwares, implantacdo, treinamento
e garantia, especificado(s) no(s) item(ns) dos Lotes 1 e 2 do Termo de Referéncia, anexo do
edital de Pregdo SRP n° 04/2019, que é parte integrante desta Ata, assim como a proposta
vencedora, independentemente de transcri¢éo.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificagbes do objeto e as demais condi¢Bes ofertadas
na(s) proposta(s) sdo as que seguem:

Prestador do servico (razdo social, CNPJ/MF, endereco, contatos, representante)

ITEM DESCRICAO/ Unidade | Quantidade | Valor
ESPECIFICACAO de Unitario
Medida
1
2
3
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3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1.0 6rgdo gerenciador serd o INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DA PARAIBA - CAMPUS JOAO PESSOA (UASG 158469).

3.2. Por se tratar de uma contratacdo especifica para atender as necessidades do Campus Jodo
Pessoa, conforme planejamento de contratacdo anexo ao processo, a IRP néo foi divulgada
para participacao de outros 6rgaos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1 A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer érgao
ou entidade da administragdo publica que ndo tenha participado do certame licitatério, mediante
anuéncia do 6rgao gerenciador, desde que devidamente justificada a vantagem e respeitadas,
no que couber, as condi¢bes e as regras estabelecidas na Lei n° 8.666, de 1993 e no Decreto n°
7.892, de 2013.

4.1.1. A manifestacdo do 6rgdo gerenciador de que trata o subitem anterior, salvo para
adesdes feitas por 6rgdos ou entidades de outras esferas federativas, fica condicionada a
realizacdo de estudo, pelos 6rgdos e pelas entidades que ndo participaram do registro de
precos, que demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a
administragcdo publica federal da utilizacdo da ata de registro de precos, conforme estabelecido
em ato do Secretario de Gestao do Ministério do Planejamento, Desenvolvimento e Gestédo.

4.2. Caberd ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condi¢cbes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este
fornecimento ndo prejudique as obrigagfes anteriormente assumidas com o érgédo gerenciador e
Orgdos participantes.

4.3. As aquisicbes ou contratacdes adicionais a que se refere este item n&o poderdo
exceder, por 6rgdo ou entidade, a 50% (cinquenta) por cento dos quantitativos dos itens do
instrumento convocatério e registrados na ata de registro de precos para o 6rgdo gerenciador e
Orgaos participantes.

4.4, As adesdes a ata de registro de precos sdo limitadas, na totalidade, ao dobro do
guantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e
orgdos participantes, independente do nimero de 6rgdos ndo participantes que eventualmente
aderirem.

4.4.1. Tratando-se de item exclusivo para microempresas e empresas de pequeno porte e
cooperativas enquadradas no artigo 34 da Lei n° 11.488, de 2007, o 6rgao gerenciador somente
autorizard a adesao caso o valor da contratacdo pretendida pelo aderente, somado aos valores
das contratagBes ja previstas para o 6rgdo gerenciador e participantes ou ja destinadas a
aderentes anteriores, ndo ultrapasse o limite de R$ 80.000,00 (oitenta mil reais) (Acorddo TCU n°
2957/2011 — P).

4.5, Ao 6rgdo nao participante que aderir a ata competem 0s atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
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descumprimento de clausulas contratuais, em relacao as suas préprias contratacées, informando
as ocorréncias ao 6rgdo gerenciador.

4.6. Apbs a autorizacdo do 6rgao gerenciador, o 6rgao ndo participante devera efetivar a
contratacao solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de
Precos.

4.6.1. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogagao

do prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo 6rgdo nao participante.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos ser4 de 12 meses, a partir da sua
assinatura, ndo podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administragdo realizar4 pesquisa de mercado periodicamente, em intervalos néao
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados
nesta Ata.

6.2. Os precos registrados poderdo ser revistos em decorréncia de eventual reducéo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover as negociagdes junto ao(s) fornecedor(es).

6.3. Quando o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, a Administragdo convocara o(s) fornecedor(es) para negociar(em) a
reducdo dos precos aos valores praticados pelo mercado.

6.4. O fornecedor que néo aceitar reduzir seu pre¢o ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicacéo de penalidade.

6.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificag&o original.

6.5. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor
nao puder cumprir o compromisso, 0 6rgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacao ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociacao.
6.6. Ndo havendo éxito nas negociagbes, o o6rgdo gerenciador deverd proceder a

revogacao desta ata de registro de precos, adotando as medidas cabiveis para obtencdo da
contratacdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
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6.7.1. descumprir as condi¢des da ata de registro de precos;

6.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administracdo, sem justificativa aceitavel;

6.7.3. ndo aceitar reduzir o seu preco registrado, na hipotese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer sancdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgdo gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 5.6.1, 5.6.2 e 5.6.4
sera formalizado por despacho do érgdo gerenciador, assegurado o contraditério e a ampla
defesa.

6.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no Edital.

7.2. E da competéncia do 6rgéo gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 5° inciso X, do Decreto n°
7.892/2013), exceto nas hipéteses em que o descumprimento disser respeito as contratagdes
dos orgaos participantes, caso no qual caberd ao respectivo 6rgdo participante a aplicacdo da
penalidade (art. 6°, Paragrafo Unico, do Decreto n° 7.892/2013).

7.3. O o6rgao participante devera comunicar ao 0rgdo gerenciador qualquer das
ocorréncias previstas no art. 20 do Decreto n°® 7.892/2013, dada a necessidade de instauracéo
de procedimento para cancelamento do registro do fornecedor.

8. CONDICOES GERAIS

8.1. As condicdes gerais do fornecimento, tais como 0s prazos para entrega e
recebimento do objeto, as obrigaces da Administracdo e do fornecedor registrado, penalidades
e demais condi¢cdes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO
EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos do art.
12, 81° do Decreto n° 7.892/13.

8.3. A ata de realizacdo da sessédo publica do pregdo, contendo a relacdo dos licitantes
gue aceitarem cotar 0s bens ou servicos com prec¢os iguais ao do licitante vencedor do certame,
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sera anexada a esta Ata de Registro de Precos, nos termos do art. 11, 84° do Decreto n. 7.892,
de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos demais
Orgéos participantes (se houver).

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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ANEXO IV

TERMO DE CONTRATO

TERMO DE CONTRATO DE PRESTAGCAO DE
SERVICOS N° ... I.., QUE FAZEM ENTRE SI A
UNIAO, POR INTERMEDIO DO A)
........................................................ E A EMPRESA

A Unido, Autarquia ... ou Fundagéo ..... , por intermédio do(a) .....cccciiiiiiiiiiiiiieeeeee (6rgéo
contratante), COM SEAE NO(A) ...vvvveerrurrrereiiiirieee e e e e ,hacidade de ........cccooviiieiinieneenninn,
/[Estado ..., inscrito(@) no CNPJ sob 0 N® ....ccccceveiiiiiiiiniineeeennn, , heste ato representado(a) pelo(a)
......................... (cargo e nome), nomeado(a) pela Portaria n° ......, de ..... de ..................... de 20...,
publicada no DOU de ..... de ..o de ........... , inscrito(a) no CPF n® ................... , portador(a) da
Carteira de ldentidade N° ........cccccvvvvviviiiiineeennn, , doravante denominada CONTRATANTE, e o(a)
.............................. inscrito(@) no CNPJMF sob o n° ..............., Sediado(a) na
................................... , em ........eeee...... doravante designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) ..cccccceeveeeerenn. , portador(a) da Carteira de Identidade n° ................. ,
expedida pela (0) ......ccceeeneee y,e@CPFN® , tendo em vista o que consta no Processo n°®

.............................. e em observéancia as disposi¢fes da Lei n® 8.666, de 21 de junho de 1993, da Lei
n® 10.520, de 17 de julho de 2002, do Decreto n° 7.892, de 23 de janeiro de 2013, do Decreto n°
9.507, de 21 de setembro de 2018 e da Instru¢do Normativa SEGES/MP n° 5, de 26 de maio de 2017
e suas alteracdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo por
Sistema de Registro de Pregcos n° ........ /20...., mediante as clausulas e condi¢cdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de empresa especializada para
fornecimento de solucdo de rede sem fio, incluindo equipamentos, licencas de software,
implantacdo, treinamento e garantia, para Instituto Federal de Educacéo, Ciéncia e Tecnologia
da Paraiba (IFPB) - Campus Jodo Pessoa., que serdo prestados nas condi¢des estabelecidas no
Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a
proposta vencedora, independentemente de transcrigéo.

1.3. Objeto da contratacéo:

ITEM (SERVICO) LOCAL DE QUANTIDADE HORARIO/ VALORES
EXECUCAO PERIODO
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2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data
de ... S - e encerramento em ........... | - , € somente podera ser prorrogado
nos termos do artigo 57, § 1°, da Lei n. 8.666, de 1993.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor mensal da contratacéo é de R$.......... (.....), perfazendo o valor total de R$....... (....).

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

3.3. 0 valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependeréo dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA — DOTAGCAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéaria
propria, prevista no orgamento da Unido, para o exercicio de 20...., na classifica¢éo abaixo:

Gestdo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de
cada exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento & CONTRATADA e demais condicdes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MP n. 5/2017.
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6. CLAUSULA SEXTA — REAJUSTE

6.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Seré exigida a prestagao de garantia na presente contrata¢éo, conforme regras constantes do
Termo de Referéncia.

8. CLAUSULA OITAVA — REGIME DE EXECUGAO DOS SERVICOS E FISCALIZACAO

8.1. O regime de execucao dos servicos a serem executados pela CONTRATADA, os materiais
gue serdo empregados e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo
de Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacBes da CONTRATANTE e da CONTRATADA séo aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sancdes relacionadas a execucdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — SUBCONTRATACAO.

11.1. Ndo serd admitida a subcontratacdo do objeto licitatorio.

12. CLAUSULA DECIMA SEGUNDA - RESCISAO
12.1. O presente Termo de Contrato podera ser rescindido:

12.1.1. por ato unilateral e escrito da Administragdo, nas situacdes previstas nos incisos | a Xl
e XVII do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
mesma Lei, sem prejuizo da aplicacdo das sang¢8es previstas no Termo de Referéncia, anexo
ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.
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12.4. O termo de rescisdo, sempre que possivel, sera precedido:
12.4.1. Balanc¢o dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relacédo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizacdes e multas.

13. CLAUSULA DECIMA TERCEIRA - VEDACOES
13.1. E vedado & CONTRATADA:
13.1.1. Caucionar ou utilizar este Termo de Contrato para qualquer operacgao financeira;

13.1.2. Interromper a execuc¢do dos servigos sob alegagéo de inadimplemento por parte
da CONTRATANTE, salvo nos casos previstos em lei.

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de
1993.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressofes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposicdes
contidas na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais
aplicaveis e, subsidiariamente, normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — PUBLICAGCAO

16.1. Incumbird a CONTRATANTE providenciar a publicagcao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA — FORO

17.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato
serd o da Sec¢do Judiciaria de .................. - Justica Federal.
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Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias
de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Jodo Pessoa-PB, ......coooovvvvieeeneenins (o [ de 20....

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS:
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ANEXO V

Modelo da Declaracdo e Renlncia de Vistoria

Pela presente declaramos conhecer e compreender por inteiro o teor do Pregdo Eletrénico
com SRP nimero __ / do IFPB — Campus Jodo Pessoa, cujo objeto é a contratagdo de
empresa especializada para fornecimento de solucdo de rede sem fio, incluindo equipamentos,
licencas de software, implantacdo, treinamento e garantia.

Declaramos que optamos pela néo realizagao da vistoria técnica e, caso esta proponente seja
a adjudicataria deste certame licitatério, assumimos inteiramente a responsabilidade ou
consequéncias por essa omissdo, afirmando que ndo haverd futuras alegacdes de desconhecimento
e/ou de dificuldades na execucdo dos servicos, bem como alegacBes posteriores de
desconhecimento dos servicos demandados, materiais a serem utilizados, de caracteristicas prediais,

elétricas e arquitetdnicas impeditivas e de dificuldades técnicas nédo previstas.

Empresa:

CNPJ:

Endereco:

Telefone(s):

Responsével técnico da empresa
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ANEXO VI
INSTRUMENTO DE MEDICAO DE RESULTADOS (IMR)

1. DA DEFINICAO

1.1. Apresenta os critérios de avaliagdo da qualidade dos servicos, identificando indicadores, metas,
mecanismos de calculo, forma de acompanhamento e adequacdes de pagamento por eventual néo
atendimento das metas estabelecidas.

1.2. Este documento é parte indissociavel do Contrato.
2. DOS INDICADORES, DAS METAS E DOS MECANISMOS DE CALCULO

2.1. Os servicos e produtos da CONTRATADA serdo avaliados por meio de 3 (irés) indicadores de
qualidade:

1- Tempo de resposta as solicitagBes da contratante;
2 — Atraso na execuc¢do dos servicos;
3 — Qualidade dos servicos prestados;

2.2. Aos indicadores serao atribuidos pontos de qualidade, conforme critérios apresentados nas tabelas
abaixo.

2.3. Cada indicador contribui com uma quantidade diferenciada de pontos de qualidade. Essa diferenca
esta relacionada a essencialidade do indicador para a qualidade dos servicos.

2.4. A pontuacdo final de qualidade dos servicos pode resultar em valores entre 0 (zero) e 100 (cem),
correspondentes respectivamente as situagBes de servico desprovido de qualidade e servico com
qualidade elevada.

2.5. As tabelas abaixo apresentam os indicadores, as metas, os critérios e 0s mecanismos de célculo da
pontuacéo de qualidade.

INDICADOR 1 - TEMPO DE RESPOSTA AS SOLICITA(;OES DA CONTRATANTE
ITEM DESCRICAO
Mensurar o atendimento a todas as exigéncias

Finalidade diligenciadas pela equipe de fiscalizacdo contratual
Meta a cumprir Até dia util posterior a solicitagéo

Instrumento de medico Constatacao formal de ocorréncias

Forma de acompanhamento Por e-mail, pelo fiscal do contrato

Periodicidade Por evento/solicitacdo a contratante

Verificagcdo da quantidade de ocorréncias registradas
com tempo de resposta superior a meta

Inicio de Vigéncia A partir do inicio da prestagdo do servigo

Sem atrasos = 30 Pontos;

1 resposta com atraso = 25 Pontos;

Faixas de ajuste no pagamento 2 respostas com atraso = 20 Pontos;

3 respostas com atraso = 15 Pontos;

4 respostas ou mais com atraso = 0 Pontos.

Sanc¢des Ver item de sang¢fes do TR.

Mecanismo de Calculo

DEPARTAMENTO DE LOGISTICA (COMPRAS, CONTRATOS E LICITAGOES)
Comissédo Permanente de Licitacdes
Pregéo Eletronico SRP N° 04/2019



MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia da Paraiba
Campus Joao Pessoa

A CONTRATADA deve disponibilizar um endereco de e-
mail para onde as solicitac6es deverao ser enviadas. O
que se busca com esse indicador é obter ciéncia e
Observacgtes comprometimento quanto a resolucdo das demandas
levantadas pela contratante o mais breve possivel,
mesmo que a resolugcdo definitiva de determinada
demanda se dé em maior tempo.

INDICADOR 2 - ATRASO NA EXECUCAO DOS SERVICOS

ITEM DESCRICAO

Mitigar ocorréncias de atrasos na execucdo e entrega

Finalidade .
dos servicos
Meta a cumprir Nenhuma ocorréncia nas etapas de execuc¢ao.
Instrumento de medicéo Constatacao formal de ocorréncias
Forma de acompanhamento Por e-mail, pelo fiscal do contrato

Conforme medi¢bes realizadas ao término de cada etapa

el st estabelecida no contrato.

Identificagdo de pelo menos uma ocorréncia de atraso

Mecanismo de Calculo
por etapa

Inicio de Vigéncia A partir do inicio da prestacéo do servico

. ) Sem ocorréncias = 30 Pontos
Faixas de ajuste no pagamento . .
Uma ou mais ocorréncias = 0 Pontos

Sancdes Ver item de sancdes do TR.

A CONTRATADA deve disponibilizar um endereco de e-
mail para onde as solicitagBes deverdo ser enviadas. O
gue se busca com esse indicador é obter ciéncia e
Observagoes comprometimento quanto a resolucdo das demandas
levantadas pela contratante o mais breve possivel,
visando o comprimento do cronograma de execucdo das
etapas estabelecidas no contrato.

INDICADOR 3 - QUALIDADE DOS SERVICOS PRESTADOS

ITEM DESCRICAO

Garantir o nivel de qualidade global na prestacdo do

Finalidade .
servico

Prestacao do servico conforme todos os critérios

Meta a cumprir elencados no TR, Edital de Licitacdo, Contrato e anexos.

Instrumento de medicéo Analise dos servigos pela fiscalizagdo técnica;
Forma de acompanhamento Por e-mail, pelo fiscal do contrato.
Conforme medicdes realizadas, durante a execucdo dos
Periodicidade servigos e ao término de cada etapa estabelecida no
contrato.

Descrita na Planilha de Avaliacdo da Qualidade dos

Mecanismo de Calculo :
Servigos prestados

Inicio de Vigéncia A partir do inicio da prestagdo do servigo
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Faixas de ajuste no pagamento De 0 a 40 Pontos conforme resultados da pesquisa
Sangdes Ver item de sangfes do TR.

3. FAIXAS DE AJUSTE DE PAGAMENTO

3.1. As pontuacbes de qualidade devem ser totalizadas para o més de referéncia, conforme métodos
apresentados nas tabelas acima.

3.2. A aplicacao dos critérios de averiguacao da qualidade resultarda em uma pontuacéo final no intervalo
de 0 a 100 pontos, correspondente a soma das pontuagdes obtidas para cada indicador, conforme férmula
abaixo:

Pontuacao total do servico = Pontos “Indicador 1” + Pontos “Indicador 2" +
Pontos “Indicador 3”.

3.3. Os pagamentos devidos, relativos a cada més de referéncia, devem ser ajustados pela pontuacéo
total do servi¢co, conforme tabela e férmula apresentadas abaixo:

Faixas de pontuacéo de . .
qualidade da ordem de Pagamento devido Fator de Asjgrst_e ge nivel de
servico vie
De 80 a 100 pontos 100% do valor previsto 1,00
De 70 a 79 pontos 97% do valor previsto 0,97
De 60 a 69 pontos 95% do valor previsto 0,95
De 50 a 59 pontos 93% do valor previsto 0,93
De 40 a 49 pontos 90% do valor previsto 0,90
. 90% do valor previsto mais 0,90 + Avaliar necessidade de
Abaixo de 40 pontos S
multa aplicacdo de multa contratual

Valor devido por ordem de servigo = [(Valor previsto) x (Fator de
ajuste de nivel de servico)]

3.4. A avaliacdo abaixo de 40 pontos por trés vezes ensejard em rescisdo do contrato.

4, CHECK LIST PARA A AVALIACAO DE NIiVEL DOS SERVICOS

CRITERIOS/FAIXAS DE AVALIA(;AO
INDICADOR PONTUA(;AO PONTOS TOTAL
1 - Tgmpo de resposta as Sem atrasos 30 30
solicitacdes da contratante
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1 resposta com atraso 25

2 respostas com atraso 20

3 respostas com atraso 15

4 respostas ou mais com 0

atraso
2 - Atraso na execucdo dos |Sem ocorréncias 30 30
servicos

Uma ou mais ocorréncias 0
3 — Qualidade dos servigcos | Conforme avaliacdo da

AR 0-40 40
prestados fiscalizag&o técnica

PONTUACAO TOTAL 100
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APENCDICE | - ESTUDOS PRELIMINARES

1 - OBJETO DA CONTRATACAO

Contratacdo de empresa especializada para aquisi¢cdo de solugédo de rede sem fio, incluindo
equipamentos, licencas de software, implantacdo, treinamento e garantia, para Instituto Federal de
Educacao, Ciéncia e Tecnologia da Paraiba (IFPB) - Campus Jodo Pessoa.

2 - SUPORTE LEGAL

A contratacdo de pessoa juridica para a execucao dos servicos objeto deste Termo de
Referéncia, se enquadra como servicos e equipamentos comuns, especificamente na area de
Tecnologia da Informagdo e Comunicagdo, incluindo equipamentos, licencas de software,
implantacdo, treinamento e garantia para fins do disposto no artigo 4° do Decreto n® 5.450, de 31 de
maio de 2005, cabendo licitacdo na modalidade Pregéo, tipo menor prego, observado o disposto na
Lei n°® 10.520, de 17 de julho de 2002, Decretos n° 5.450, de 31 de maio de 2005, Decreto 3.931/01,
aplicando-se, subsidiariamente, no que couber, as disposi¢cdes contidas no Decreto n° 3.555, de 08
de agosto de 2000, alterado pelos Decretos n° 3.693, de 20 de dezembro de 2000 e 3.784, de 06 de
abril de 2001, Decreto n°® 6.204, de 5 de setembro de 2007, Decreto 6.654, de 20 de novembro de
2008, Lei 9.472, de 16 de julho de 1997, Lei n° 8.078, de 11 de setembro de 1990, Lei
Complementar n°® 123, de 14 de dezembro de 2006, Instrugdo Normativa n° 02, de 30 de abril de
2008, e na Lei n° 8.666, de 21 de junho de 1993, com suas altera¢des posteriores.

Ndo serd admitida nesta licitagcdo a participacdo de empresas que estejam reunidas em
consorcio e que sejam controladoras, coligadas ou subsididrias entre si, qualguer que seja sua
forma de constituicao.

3 — ANALISE DA CONTRATACAO ANTERIOR
N&o houve contratacéo anterior do referido objeto a ser contratado.
4 — JUSTIFICATIVA DA NECESSIDADE DA CONTRATAQAO

O Atendimento das necessidades do IFPB — Campus Jodo Pessoa quanto aos servigcos de
Tecnologia da Informacado (TI) requer uma dinamica aprimorada e confiavel, capaz de atender a
sazonalidade dos cursos, eventos e atendimentos efetuados pelo Instituto.

Considerando a expansédo do IFPB — Campus Jodo Pessoa verificada pela existéncia de varias
reformas e construgfes, entre elas a reforma das salas de aula e laboratérios, construgdo do
restaurante estudantil, reforma de coordenacdes e departamentos e a construcdo do bloco de
gestdo ambiental, aliadas as demandas crescentes oriundas das comunidades académica e
administrativa do campus no que diz respeito da conectividade com a Internet através da rede sem
fio, surge a necessidade de contratar empresa especializada para fornecer novos equipamentos de
tecnologia da informacdao, incluindo treinamento e softwares, que possam atender essas demandas.
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A contratacdo de empresa especializada justifica-se pelo fato do IFPB — Campus Jo&o pessoa

ndo contar com pessoal qualificado e hem com equipamentos adequados que atendam as novas
demandas apresentadas com disponibilidade, qualidade e integridade necesséarias e dentro das
normas exigidas.
A aquisicdo proposta esta em conformidade e encontra apoio no Plano Diretor de Tecnologia da
Informacéo - PDTI do IFPB, concebido para o periodo 2017/2018, em especial nas necessidades de
servicos de Tl para o Campus Jodo Pessoa SERO04 (Projeto e implantacdo de rede sem fio) e
SER21 (Treinamento de Conectividade de Rede sem fio), bem como nas necessidades de
equipamentos EQPO06 (Ponto de acesso para rede sem fio), EQPO7 (Controladora de rede sem fio)
e EQPO08 (Ferramenta de geréncia de rede).

Diante deste cenario, entende-se que se faz necesséria a realizacdo de licitagcdo para obter os
devidos equipamentos, licencas e treinamentos, atendendo assim a todos os setores do Campus,
provendo a alunos, servidores e visitantes um ambiente tecnolégico mais adequado.

5 - PLANEJAMENTO

A aquisicao proposta estd em conformidade e encontra apoio no Plano Diretor de Tecnologia
da Informacado - PDTI do IFPB, concebido para o periodo 2019/2020. A aquisicdo também esta
prevista dentro do PGC (Planejamento e gerenciamento de Contratagfes), especificamente para o
IFPB — campus Jodo Pessoa, para execugdo em 2020 e previsto no PAT (Plano Anual de Trabalho)
com execucao prevista, parcialmente, para 2019.

6 — REQUISITOS DA CONTRATACAO

As especificacdes técnicas da contratagdo contém os requisitos minimos e obrigatérios para a
prestacdo dos servigos e fornecimento de materiais que deverdo ser atendidas integralmente pelos
licitantes de forma a cumprir todos os itens deste documento. O ndo atendimento a qualquer dos
itens para um dado servi¢o desclassifica prontamente a proposta da licitante.

Os servigos técnicos especializados a serem contratados deverdo ser com fornecimento de
materiais, softwares e mdo de obra, bem como obedecer as normas técnicas vigentes e estar em
conformidade com as especificacdes e orientagdes constantes nos anexos do Termo de Referéncia.

Todos os materiais que constam dos servicos devem ser fornecidos pela CONTRATADA,
assim como a mao de obra especializada.

A CONTRATADA devera disponibilizar, no minimo, um responsavel técnico, que ficara
responsavel para tratar e responder junto a CONTRATANTE sobre as questes técnicas relativas
aos servicos, objeto desta contratacgéo.

A CONTRATADA deveréd apresentar, em até 10 (dez) dias Uteis, contados a partir da data de
assinatura do contrato, cronograma dos servigos a executar, para aprovacdo da CONTRATANTE, e
ainda:

e A solucdo ndo se enquadra como servigco ndo continuado.
. Critérios e préticas de sustentabilidade ndo se aplicam.

. A duracdo do contrato ndo devera exceder 3 (trés) meses, entretanto diversos
contratos podem ser firmados de acordo com a situagcdo financeira e
orcamentaria da CONTRATANTE, até que toda a solucdo prevista neste Termo
de Referéncia seja implantada.
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o A transferéncia de conhecimento, tecnologia e técnicas empregadas sera

transferida para a contratante através de treinamentos especificados neste Termo
de Referéncia

6.1 - Normas Técnicas a Serem Seguidas

De forma a garantir a aderéncia aos padrdes brasileiros e internacionais técnicos e de seguranca, 0s
materiais a serem fornecidos e 0s servi¢os prestados deverdo estar em conformidade com as normas
vigentes, com suas respectivas alteracoes, atualizacdes e procedimentos, relacionadas abaixo:

ABNT NBR — 5410: Estabelece as condicbes a que devem satisfazer as instalacbes
elétricas de baixa tensédo, a fim de garantir a seguranga de pessoas e animais, O
funcionamento adequado da instalagéo e a conservagao dos bens.

ABNT NBR 14565: Especifica um sistema de cabeamento estruturado para uso nas
dependéncias de um Unico ou um conjunto de edificios comerciais em um campus, bem
como para a infraestrutura de cabeamento estruturado de data centers. Ela cobre os
cabeamentos metélico e Optico.

ABNT NBR ISO/IEC-17799: estabelece as diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestdo de seguranca da informagdo em uma
organizacao.

ANSI/EIA/TIA-606-A: “Administration Standard for the Telecommunications Commercial
Building”, que instrui como nomear, marcar e administrar os componentes de um sistema
de Cabeamento Estruturado.

ANSI/EIA/TIA-942: Especificagbes de infraestrutura e telecomunicagbes para Data
Centers;

ANSI/TIA/EIA-569-B: “Commercial Building Standard for Telecommunications Pathways
and Spaces”, que padroniza praticas de projeto e construgao dentro e entre edificios, como
sdo construidos os suportes de midia e/ou equipamentos de telecomunicacdes nos
espacos, tais como canaletas e guias, facilidades de entrada no edificio, ponto de
demarcacgéo, armarios e/ou salas de telecomunicacdes e sala de equipamentos.
ANSI/TIA-568-C.0: Regulamentam o planejamento, instalacdo e testes de um sistema de
cabeamento estruturado para suportar independentemente do provedor e sem
conhecimento prévio, o0s servigos e dispositivos de telecomunicacdes que serao instalados
durante a vida util do edificio.

ANSI/TIA-568-C.1: “Commercial Building Telecommunications Cabling Standard”;
ANSI/TIA-569-C.2: "Balanced Twisted-Pair Telecommunication Cabling and Components
Standard".

ANSI/TIA-569-C.3: "Optical Fiber Cabling Components Standard".

EIA 310D: “Cabinets, Racks, Panels, and Associated Equipment”, IEC 297-x, 60297-1 e
DIN41494 que descrevem a construcdo e dimensionam as capacidades mecénicas de
racks, painéis e equipamentos associados.

ISO/IEC 11801: “Information Techology: generic cabling for customer premises”, que trata
dos sistemas de cabeamento estruturado.

J-STD-607A: “Commercial Building Grounding (Earthing) and Bonding Requeriments for
Telecommunications” e ABNT/NBR 5410/97, 5419, 14039, 14306, 14565, |IEC 60364-4-41,
UTE C 60-130, EN 50310 que descrevem os métodos de compatibilidade, potencializacédo
de equipamentos e vinculacdo a sistemas de aterramento para equipamentos ativos e
passivos de telecomunicaces instalados em edificios.

MTE — NR N° 1: Seguranga do Trabalho — Disposi¢oes Gerais;

MTE — NR N° 2: Seguranga do Trabalho — Inspecéo Prévia;
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MTE — NR N° 26: Sinalizac&o de Segurancga;

MTE — NR N° 6: Equipamentos de Protec&o Individual — EPI;

MTE — NR N° 10: Seguranca em InstalacBes e Servicos em Eletricidade;

MTE-NR N°11: Transporte, Movimentacdo, Armazenagem e manuseio de Materiais;
Resolugcdo Anatel n°® 242, de 30 de novembro de 2000 da Agéncia Nacional de
Telecomunicacdes — ANATEL, que garantem conformidade de funcionamento no Brasil
através de processo de Certificagcdo e Homologacao de Produtos para Telecomunicacdes

para uso no territorio nacional.

6.2 Necessidade de Nego6cios

LOTE 1 - REDE SEM FIO
Item Descricdo dos produtos e servigos Quantidade | Unidade Natureza

1 (FZICC))NTROLADOR VIRTUAL DE REDE SEM 5 UNID SOFTWARE
LICENCA DE PONTO DE ACESSO PARA

2 | CONTROLADOR DE REDE SEM FIO 6 PACOTE| SOFTWARE
PONTO ACESSO SEMFIO TIPO 1 -

3 | INTERNO - A/IB/GIN/AC W1/AC W2 100 UNID JEQUIPAMENTO
PONTO ACESSO SEM FIO TIPO 2 -

4 | INTENRO - AIB/GIN/AC W1/AC W2 10 UNID JEQUIPAMENTO
PONTO ACESSO SEM FIO TIPO 3 -

S | EXTERNO - AIB/G/NJAC W1/AC W2 6 UNID JEQUIPAMENTO
INJETOR POE PARA PONTO DE ACESSO

6 | SEM EIO - TIPO INTERNO 60 UNID |EQUIPAMENTO
INJETOR POE PARA PONTO DE ACESSO

" | SEM FIO - TIPO EXTERNO 6 UNID | EQUIPAMENTO

8 |FERRAMENTA DE GERENCIA DE REDE 1 UNID SOFTWARE

9 |FERRAMENTA DE CONTROLE DE ACESSO 1 UNID SOFTWARE
LICENCA PARA FERRAMENTA DE

10 | GERENCIA 3 PACOTE| SOFTWARE
LICENCA PARA FERRAMENTA DE

11 | CONTROLE DE ACESSO 1 PACOTE| SOFTWARE
INSTALACAO E CONFIGURACAO DE

12 | CONTROLADOR DE REDE SEM FIO ! / PEGA SERVICO
INSTALACAO E CONFIGURACAO DE

13 | b ONTO DE ACESSO 116 | PECA SERVICO
INSTALACAO E CONFIGURACAO DE

14 | FERRAMENTA DE GERENCIA DE REDE ! / PEGA SERVICO
INSTALACAO E CONFIGURACAO DE

15 | FERRAMENTA DE CONTROLE DE ACESSO ! / PEGA SERVICO
TREINAMENTO DE REDE SEM FIO,
FERRAMENTA DE GERENCIA E

16 | FERRAMENTA DE CONTROLE DE ACESSO ! UNID SERVICO
PARA ATE 6 PESSOAS
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LOTE 2 — SOLUCAO DE SEGURANCA
Item Descricdo dos produtos e servigos Quantidade | Unidade Natureza
17 |FIREWALL 2 UNID EQUIPAMENTO
INSTALACAO E CONFIGURACAO DE
18 FIREWALL 2 UNID SERVICO
TREINAMENTO DE FIREWALL PARA ATE
19 6 PESSOAS 1 UNID SERVICO

Os servicos e materiais pertencentes a este processo de aquisicdo ndo serdo
de natureza continuada, uma vez que se tratam de servicos de instalacdo e de
garantia, ambos com periodo de atendimento ja pré-definidos.

A execucdo e implantacdo da solugcao ndo possui praticas de sustentabilidade
gue devem ser veiculados como especificagdo técnica do objeto ou como obrigagéo
da contratada;

A transferéncia de conhecimento se dara através do item de treinamento, onde
a contratada deverad promover explanacdo técnica sobre todos os procedimentos
adotados durante a instalacdo e configuracdo de todos equipamentos adquiridos. Um
documento contendo todos os procedimentos adotados pela contratada durante a
instalacé@o e configuracdo dos produtos também devera ser fornecido ao IFPB.

6.3 Quadro comparativo de solugdes existentes no mercado

te Descricao dos Fabricante Cisco Fabricante Fortinet

pgoe?\l/.litgoosse Produto Forr;?ced Produto Forr;e;-ced Produto Forr:)?ced

CONTROLADO Teletex

R VIRTUAL DE "WLSC Llarge Teltec VWLSC Llarge T FWC-VM-3000 T'”Iorpe'

REDE SEM FIO cale cal® | solutions elecom

LICENCA DE

iggggODIEARA WLC L WLC L Teletex | |

V arge \/ arge norpe

CONTROLADO Scale | Teitec Scale ’ S Int-' FUIEAARET Telefom

R DE REDE olutions

SEM FIO

PONTO

ACESSO SEM Teletex

::,\'l(T)ETéPN%l_ - 1852i Teltec 1852i T FAP-321C T'Q%T;'ﬂ

A/BIGINIAC Solutions

W1/AC W2

PONTO

ACESSO SEM Teletex Inorpel

FIO TIPO 2 - 2802i Teltec 2802i T FAP-U321EV | 02 =

INTENRO - Solutions

A/BIGIN/AC
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W1/AC W2

PONTO

ACESSO SEM Teletex
5 E')((DTEE,\?S_' 1562E | Teltec | 1562E T FAP-U422EV T'Qf(’;foer'n

A/BIG/IN/AC Solutions

W1/AC W2

INJETOR POE

PARA PONTO Teletex

AIR- AIR- Inorpel

6 |DE ACESSO Teltec IT GPI-115

SEM EIO - TIPO PWRINJ6 PWRINJ6 Solutions Telecom

INTERNO

INJETOR POE

PARA PONTO AlIR- AlIR- Teletex Inorpel
7 | DE ACESSO PWRINJ- Teltec PWRINJ- IT GPI-130 Telecom

SEM FIO - TIPO 60RGD1 60RGD1 | Solutions

EXTERNO

FERRAMENTA Prime Prime Teletex FortiManager e | Inorpel
8 |DE GERENCIA | Infrastructur | Teltec | Infrastructur IT FortiAnalyzer | Telecom

DE REDE e e Solutions

FERRAMENTA Teletex FortiAuthenticat | Inorpel
9 |DE CONTROLE ISE Teltec ISE IT - Telecom

DE ACESSO Solutions

LICENCA PARA Prime Prime Teletex FortiManager e | Inorpel
10 |FERRAMENTA Infrastructur | Teltec | Infrastructur IT FortiAnalyzer | Telecom

DE GERENCIA e e Solutions

LICENCA PARA

Teletex . .

11 FERRAMENTA ISE TeliEe ISE T FortiAuthenticat | Inorpel

DE CONTROLE Solutions or Telecom

DE ACESSO

INSTALACAO E

CONFIGURAGCA

O DE Teletex Inorpel
12 CONTROLADO N/A Teltec N/A S Il'tr_ N/A e

R DE REDE olutions

SEM FIO

INSTALACROE Teletex ,

NFIGURACA Inorpe

13 | 5 DE PONTO N/A Teltec N/A ) IT N/A Te|e<|:Oom

DE ACESSO olutions

INSTALACAO E

CONFIGURACA

O DE Teletex Inorpel
14 FERRAMENTA N/A Teltec N/A S Il'tf N/A Telecom

DE GERENCIA olutions

DE REDE

INSTALACAO E Teletex Inorpel
15 | CONFIGURACA M e N/A T A Telecom
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O DE Solutions
FERRAMENTA
DE CONTROLE
DE ACESSO
TREINAMENTO
DE REDE SEM
FIO,
FERRAMENTA
DE GERENCIA Teletex
Inorpel
16 |E N/A Teltec N/A IT N/A Telecom
FERRAMENTA Solutions
DE CONTROLE
DE ACESSO
PARA ATE 6
PESSOAS
Teletex
FIREPOWE FIREPOWE : Inorpel
17 | FIREWALL R 2130 Teltec R 2130 IT_ FortiGate 600E Telecom
_ Solutions
INSTALACAO E Teletex
18 | CONFIGURAGA N/A Teltec N/A T N/A mrfES.
O DE Solutions Telecom
FIREWALL
TREINAMENTO Teletex
DE FIREWALL Inorpel
19 PARA ATE 6 N/A Teltec N/A SOIlIJ‘It'ionS N/A Telecom
PESSOAS
7 —ESTIMATIVA DAS QUANTIDADES
LOTE 1 - REDE SEM FIO
Iltem Descricdo dos produtos e servicos Quantidade | Unidade
1 CONTROLADOR VIRTUAL DE REDE SEM FIO 2 UNID
LICENCA DE PONTO DE ACESSO PARA CONTROLADOR DE
2 REDE SEM FIO 6 PACOTE
3 \F/’v(;NTO ACESSO SEM FIO TIPO 1 - INTERNO - A/B/G/N/AC W1/AC 100 UNID
PONTO ACESSO SEM FIO TIPO 2 - INTENRO - A/B/G/N/AC W1/AC
4 W2 10 UNID
5 PONTO ACESSO SEM FIO TIPO 3 - EXTERNO - A/B/G/N/AC 6 UNID
W1/AC W2
5 INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO 50 UNID
INTERNO
7 INJETOR POE PARA PONTO DE ACESSO SEM FIO - TIPO 6 UNID
EXTERNO
8 FERRAMENTA DE GERENCIA DE REDE 1 UNID
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9 FERRAMENTA DE CONTROLE DE ACESSO 1 UNID
10 LICENCA PARA FERRAMENTA DE GERENCIA 3 PACOTE
11 LICENCA PARA FERRAMENTA DE CONTROLE DE ACESSO 1 PACOTE
12 ISNESJ,?:II_SCAO E CONFIGURACAO DE CONTROLADOR DE REDE 1 / PECA
13 INSTALACAO E CONFIGURACAO DE PONTO DE ACESSO 116 /| PECA
14 INSTALACAO E CONFIGURACAO DE FERRAMENTA DE 1 / PECA
GERENCIA~DE REDE _
15 INSTALACAO E CONFIGURACAO DE FERRAMENTA DE 1 / PECA
CONTROLE DE ACESSO
TREINAMENTO DE REDE SEM FIO FERRAMENTA DE GERENCIA
16 E FERRAMENTA DE CONTROLE DE ACESSO PARA ATE 6 1 UNID
PESSOAS
LOTE 2 — SOLUCAO DE SEGURANCA
Iltem Descricéo dos produtos e servi¢cos Quantidade | Unidade
17 |FIREWALL 2 UNID
18 |INSTALACAO E CONFIGURACAO DE FIREWALL 2 UNID
19 | TREINAMENTO DE FIREWALL PARA ATE 6 PESSOAS 1 UNID

8 — JUSTIFICATIVA DA ESCOLHA DO TIPO E SOLUCAO A CONTRATAR

O Atendimento das necessidades do IFPB — Campus Jodo Pessoa quanto aos servicos de
Tecnologia da Informacédo (TI) requer uma dindmica aprimorada e confidvel, capaz de atender a
sazonalidade dos cursos, eventos e atendimentos efetuados pelo Instituto.

Considerando a expansdo do IFPB — Campus Jodo Pessoa verificada pela existéncia de varias
reformas e construgdes, entre elas a reforma das salas de aula e laboratérios, construcdo do
restaurante estudantil, reforma de coordenacdes e departamentos e a constru¢do do bloco de gestao
ambiental, aliadas as demandas crescentes oriundas das comunidades académica e administrativa
do campus no que diz respeito da conectividade com a Internet através da rede sem fio, surge a
necessidade de contratar empresa especializada para fornecer novos equipamentos de tecnologia da
informacéo, incluindo treinamento e softwares, que possam atender essas demandas.

A contratacdo de empresa especializada justifica-se pelo fato do IFPB — Campus Jodo pessoa hdo
contar com pessoal qualificado e nem com equipamentos adequados que atendam as novas
demandas apresentadas com disponibilidade, qualidade e integridade necesséarias e dentro das
normas exigidas.

A aquisicéo proposta estd em conformidade e encontra apoio no Plano Diretor de Tecnologia da
Informacéo - PDTI do IFPB, concebido para o periodo 2019/2020 e com PAT 2019.

Diante deste cenario, entende-se que se faz necessaria a realizacdo de licitagdo para obter os
devidos equipamentos, licencas e treinamentos, atendendo assim a todos os setores do Campus,
provendo a alunos, servidores e visitantes um ambiente tecnoldgico mais adequado

9 — ESTIMATIVA DE PRECOS OU PRECOS REFERENCIAIS
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O valor total estimado da licitacdo é de R$ 1.969.872,45 (um milhdo, novecentos e sessenta e nove
mil, oitocentos e setenta e dois reais e quarenta e cinco centavos), conforme média das propostas
comerciais em anexo, com previsao inicial de aquisicdo de 15% (dez por cento) do valor total, isto €,
R$ 300.000,00 (trezentos mil reais).

Os valores foram estimados com base em pesquisa de preco. A cotacdo de precos foi realizada
através de solicitacdes de cotacdo a fornecedores especializados no servico, objeto deste Termo de
referéncia.

10 — DESCRICAO DETALHADA DO SERVIGCO

Os equipamentos deverdo ser novos, com comprovacao através de Nota Fiscal, lacrados, de
primeiro uso e em linha de fabricagéo;

A contratada é responsavel pelo procedimento de logistica reversa dos materiais (recipientes e
residuos dos suprimentos) a fim de efetuar a destinagdo ambiental correta a ser dada a todos, em
conformidade com a legislacdo Lei n°® 12.305/2010 e os preceitos de preservagdo ambiental,

Especificagdo dos equipamentos servicos a serem contratados estard minuciosamente detalhado
no termo de referéncia e seus anexos.

11 — BENEFICIOS DIRETOS E INDIRETOS DA CONTRATACAO

11.1 — Beneficios Diretos

e Oferecer resposta rapida a necessidade, em crescimento, de aquisicado de rede
sem fio corporativa e moderna;

e Garantir a continuidade dos servigos de TI;

¢ Atualizacdo e modernizacéo de servicos e Infraestrutura de TI.

11.2 - Beneficios indiretos

e Melhoria na qualidade do servico de fornecimento de rede de dados e
comunicacao oferecidos a sociedade.

12 — PROVIDENCIAS PARA A ADEQUACAO DO AMBIENTE DO ORGAO
Para execuc¢édo do contrato ndo se faz necessario adequar o ambiente, sera necesséria apenas:

» Autorizacdo de acesso as dependéncias do IFPB — campus Jodo Pessoa ao pessoal
designado para realizacéo das atividades contratadas;

» Autorizacdo de acesso as Salas de Equipamentos (AT/NOC/Racks);

» Liberacdo das senhas de acesso e das plantas que se fizerem necessarias para execucao
dos trabalhos;

+ Emisséo e baixa de Ordens de Servigcos para controle das atividades executadas.
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13 - VIABILIDADE DA CONTRATACAO

A contratagdo € viavel porque é o Unico modelo eficiente, pois permite que a estratégia funcione de
forma consistente e sustentavel por um longo prazo.

14 — FISCALIZACAO DO CONTRATO

O acompanhamento e a fiscalizagdo da execugdo do contrato observardo a verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do contato, e sera exercido pela equipe de fiscalizacéo e
gestdo do contato (designados por portaria e constante neste certame), designados, na forma dos
arts. 67 e 73 da Lei n°® 8.666, de 1993, e do art. 6° do Decreto n°® 2.271, de 1997.

A equipe de fiscalizagdo e gestao do contato, representantes da Contratante sdo capacitadas e
possuem a experiéncia necessaria para o0 acompanhamento e controle da execug¢ao dos servigos e
do contrato.

A verificagdo da adequacdo da prestacdo do servico serd realizada com base nos critérios
previstos no Termo de Referéncia.

A execucdo dos contratos serd acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuracdo dos aspectos mencionados no art. 47 e no ANEXO V,
item 2.6, i, ambos da IN n°® 05/2017.

A fiscalizag&o técnica dos contratos avaliara constantemente a execugéo do objeto e utilizara o
Instrumento de Medicdo de Resultado - IMR (ANEXO VI do edital), conforme modelo previsto no
Anexo V-B da IN n°® 05/2017, ou outro instrumento substituto para afericdo da qualidade da
prestacdo dos servigos, devendo haver o redimensionamento no pagamento com base nos
indicadores estabelecidos, sempre que a CONTRATADA.:

e ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

¢ deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou
utilizd-los com qualidade ou quantidade inferior & demandada.

A utilizacdo do IMR nédo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacdo dos servicos.

Durante a execucédo do objeto, o fiscal técnico monitorara constantemente o nivel de qualidade
dos servicos para evitar a sua degeneracdo, devendo intervir para requerer a CONTRATADA a
correcdo das faltas, falhas e irregularidades constatadas.

O fiscal técnico apresentara ao preposto da CONTRATADA a avaliacdo da execucado do objeto
ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacdo dos servigos realizada.
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Em hipotese alguma, sera admitido que a propria CONTRATADA materialize a avaliacdo de
desempenho e qualidade da prestacao dos servicos realizada.

A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel
de conformidade, que poderd ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

Na hipétese de comportamento continuo de desconformidade da prestacdo do servico em
relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sancdes a
CONTRATADA de acordo com as regras previstas no ato convocatorio.

O fiscal técnico realizar4 avaliacdo diaria, semanal ou mensal, desde que o periodo escolhido
seja suficiente para aferir o desempenho e qualidade da prestagéo dos servicos.

O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada, sem
perda da qualidade na execugdo do servigo, deverd comunicar a autoridade responsavel para que
esta promova a adequacdo contratual a produtividade efetivamente realizada, respeitando-se os
limites de alteracéo dos valores contratuais previstos no 8 1° do art. 65 da Lei n°® 8.666, de 1993.

A conformidade do material a ser utilizado na execugéo dos servi¢os sera verificada juntamente
com o documento da CONTRATADA que contenha sua relacdo detalhada, de acordo com o
estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificagbes técnicas, tais como: marca, qualidade e forma de uso.

O representante da Contratante promovera o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos
88 1°e 2° do art. 67 da Lei n° 8.666, de 1993.

O descumprimento total/parcial das demais obrigagbes e responsabilidades assumidas pela
Contratada ensejara a aplicacdo de sanc¢des administrativas, previstas no Termo de Referéncia e
legislacao vigente, podendo culminar em resciséo contratual, conforme previsto nos artigos 77 e 80
da Lei n°® 8.666, de 1993.

A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢cdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.
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Equipe de Planejamento: Fiscalizacao:

1 - Integrante requisitante
1 - Eduardo Farias Brinds-Ley Fox

Teohelber Campos de Andrade mat. SIAPE: 2862484

mat. SIAPE: 1571580 e-mail: Eduardo.fox@ifpb.edu.br

e-mail: teohelbere@ifpb.edu.br

2- Victor Hugo Paiva de Assuncgéo

2 —Integrante Técnico
Matricula: 2725560

Victor Hugo Paiva de Assungéo victor.assuncao@ifpb.edu.br

mat. SIAPE: 2725560

e-mail: victor.assuncao@ifpb.edu.br

3 - Integrante Administrativo

Ronaldo Pereira de Lima

Matricula SIAPE: 2573757

Ronaldo.lima@ifpb.edu.br

Jodo Pessoa 25, de abril de 2019.
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