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1. INTRODUCAO

O gerenciamento de riscos € o processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes, para fornecer razodvel certeza quanto ao alcance dos objetivos da
organizagao.

Em seu planejamento decenal — PLANEDE — o IFPB mapeou seus macroprocessos
nucleares, entre eles o processo nuclear de suporte Gerir Riscos, cuja geréncia fica a cargo da
Diretoria de Planejamento Institucional.

As atividades de uma organizacdo publica, por sua propria natureza, envolvem riscos
diversos quando se busca alcangar seus objetivos. Advindo, esses riscos, da propria dindmica da
administracdo publica. Assim, as organizagdes publicas necessitam gerenciar riscos, identificando-
o0s, analisando-os e, em seguida, avaliando se eles devem ser modificados por algum tratamento, de
maneira a propiciar seguranga razoavel para que os objetivos sejam alcancados. A Instrugdo
Normativa Conjunta CGU/MP n° 01/2016 que foi elaborada a partir de um levantamento feito pelo
TCU para avaliagdo da governanca, identificou a falta de uma gestdo de riscos efetiva como
principal problema para se alcangar seus objetivos.

No contexto da Administragao Publica Federal, 80% das organizagdes estariam no estagio
inicial, 13% no estagio intermedidrio e apenas 7% tém a capacidade de estruturar a gestdo de riscos
de forma aprimorada. Tais resultados indicam que hd uma séria ineficacia na gestao de riscos dessas
organizagdes. A gestdo de riscos busca efetivamente, suprir as deficiéncias que podem vir a causar a
ineficiéncia dessas organizagdes. Assim, essa gestdo de riscos gera beneficios que impactam
diretamente cidaddos e outras partes interessadas da organizacdo ao viabilizar o adequado suporte
as decisdes de alocacdo e uso apropriado dos recursos publicos, o aumento do grau de eficiéncia e
eficacia no processo de cria¢do, protecao e entrega de valor publico, otimizando o desempenho e os

resultados entregues a sociedade.

2. OBJETIVO

Avaliar o grau de maturidade da gestao de riscos no IFPB.

3. ESCOPO

A avaliacdo procurou abranger atos vinculados ao processo nuclear Gerir Riscos, seus
principios, estrutura e demais elementos do processo de gerenciamento de riscos colocados em
pratica pela organizacdo para identificar, analisar, avaliar, tratar e comunicar riscos que possam

impactar o alcance dos seus objetivos, com enfoque nas dimensdes: ambiente, processo, parcerias €



resultados.
Considerando a relevancia quanto aos objetivos estratégicos da institui¢do e no contexto de

gestdo de riscos, os exames recairam sobre a Diretoria de Planejamento Institucional.

4. QUESTOES DE AUDITORIA

1.1. Em que medida os responsaveis pela governanca e a alta administracao exercem
suas responsabilidades de governanca de riscos e cultura?

1.1.1. A alta administragdo e os responsaveis pela governanga reconhecem a importancia
da cultura, da integridade, dos valores éticos e da consciéncia de riscos como aspectos-chaves para
o refor¢o da accountability?

1.1.2. Existem estruturas e processos definidos para apoiar as responsabilidades de
governanga de riscos e assegurar que a gestao de riscos seja integrada aos processos de gestao?

1.1.3. Os responsaveis pela governanga e a alta administragdo supervisionam a estratégia e
exercem suas responsabilidades de governanga de riscos?

1.2. Em que medida a organizacio dispoe de politicas e estratégias de gestao de riscos
definidas, comunicadas e postas em pratica?

1.2.1. A alta administragdo, com a supervisao dos responsaveis pela governanga, estabelece
de modo explicito o direcionamento estratégico?

1.2.2. A alta administragdo, com a supervisao e¢ a concordancia dos responsaveis pela
governanga, define, comunica, monitora e revisa o apetite a risco?

1.2.3. A gestdo de riscos ¢ integrada ao processo de planejamento estratégico
implementado na organizacdo e aos seus desdobramentos?

1.2.4. A administracdo define e comunica os objetivos e as respectivas medidas de
desempenho em termos especificos e mensuraveis?

1.2.5. A organizagdo dispde de uma politica de gestdo de riscos estabelecida e aprovada
pela alta administracao, apropriadamente comunicada, abordando todos os aspectos relevantes?

1.2.6. Toda a gestdo da organizacdo ¢ comprometida com a gestdo de riscos?

1.2.7. A administrag@o aloca recursos suficientes e apropriados para a gestao riscos?

1.3. Em que medida as pessoas na organizacio entendem seus papéis e
responsabilidades relacionados a gestao de riscos e estio preparadas exercé-los?

1.3.1. A gestdo transmite uma mensagem clara quanto a importancia de se levar a sério as
responsabilidades de gerenciamento riscos € o pessoal recebe orientacdo e capacitacdo suficiente
para exercer essas responsabilidades?

1.3.2. Os grupos de pessoas que integram as trés linhas de defesa na estrutura de



gerenciamento de riscos e controles por toda a organizagdo t€m clareza quanto aos seus papéis,
entendem os limites de suas responsabilidades e como seus cargos se encaixam na estrutura geral de
gestao de riscos e controles da organizacao?

2.1. Em que medida as atividades de identificacio e analise de riscos sdo aplicadas de
forma consistente a todas operacdes, funcées e atividades relevantes da organizacio
(unidades, departamentos, divisdes, processos e atividades que sido criticos para a realizacio
dos objetivos-chave da organizacio)?

2.1.1. A identificacdo de riscos ¢ precedida de uma etapa de estabelecimento do contexto?

2.1.2. A documentagdo da etapa de estabelecimento do contexto inclui elementos
essenciais para viabilizar um processo de avaliacdo de riscos consistente?

2.1.3. Os processos de identificagdo e analise de riscos envolvem pessoas e utilizam
técnicas e ferramentas que asseguram a identificacdo abrangente e a avaliacdo consistente dos
riscos?

2.1.4. No registro de riscos (sistema, planilhas ou matrizes de avaliagdo de riscos), a
documentacao da identificagdo e analise dos riscos contém elementos suficientes para apoiar um
adequado gerenciamento dos riscos?

2.2 Em que medida as atividades de avaliacdo e resposta a riscos sao aplicadas de
forma consistente aos riscos identificados e analisados como significativos?

2.2.1. Os critérios estabelecidos para priorizacdo de riscos sdo adequados para orientar
decisdes seguras por toda a organizagao?

2.2.2. A selegdo de respostas para tratar riscos considera todas as opg¢des de tratamento € o
seu custo-beneficio?

2.2.3. Os responsaveis pelo tratamento de riscos sdo envolvidos no processo de avaliagdo e
selecdo das respostas e sdo formalmente comunicados das agdes de tratamento decididas?

2.2.4. Os elementos criticos da atuacdo da organizagao estdo identificados e tém definidos
planos e medidas de contingéncia?

2.2.5. A documentacdo da avaliagdo e selegdo de respostas a riscos inclui elementos
suficientes para permitir o gerenciamento adequado da implementacdo das respostas?

23. Em que medida as atividades de monitoramento e comunicacio estio
estabelecidas e sdo aplicadas de forma consistente na organizacio?

2.3.1. Diretrizes e protocolos de informagdo e comunicacdo estdo estabelecidos e sao
efetivamente aplicados em todas as fases do processo de gestao de riscos?

2.3.2. A gestao de riscos ¢ apoiada por um registro de riscos ou sistema de informagao

efetivo e atualizado?



2.3.3. Em todos os niveis da organizacdo, os gestores que tém propriedade sobre riscos
(primeira linha de defesa) monitoram o alcance de objetivos, riscos e controles chaves em suas
respectivas areas de responsabilidade?

2.3.4. As fungdes que supervisionam riscos ou que coordenam as atividades de gestdo de
riscos (comité de governanga, riscos e controles; comité de auditoria ou grupos equivalentes da
segunda linha de defesa) exercem suas atribuigdes de modo efetivo?

2.3.5. Ha planos e medidas de contingéncia definidos para os elementos criticos da atuacao
da organizagao e estes sdo periodicamente testados e revisados?

2.3.7. A organizacao monitora as mudangas que podem aumentar sua exposi¢ao a riscos ter
impacto nos seus objetivos?

2.3.8. Sao tomadas as medidas necessarias para a corre¢ao de deficiéncias e a melhoria
continua do desempenho da gestdo de riscos em funcdo dos resultados das atividades de
monitoramento?

3.1 Em que medida a organizacio estabelece arranjos com clareza para assegurar
que haja um entendimento comum sobre os riscos e o seu gerenciamento no ambito das
parcerias?

3.1.1. A capacidade das potenciais organizagdes parceiras para gerenciar os riscos das
politicas de gestao compartilhadas ¢ avaliada antes da realizacao das parcerias?

3.1.2. Existe clara e adequada designacdo de responsdveis pelo gerenciamento de riscos
nas parcerias e de protocolos de informacdo e comunicacdo entre eles?

3.1.3. O processo de gestao de riscos ¢ aplicado no ambito das parcerias?

3.1.4. A identifica¢do e avaliagdo de riscos em parcerias envolve as pessoas apropriadas
das organizacdes parceiras e outras partes interessadas?

3.1.5. A gestao de riscos nas parcerias ¢ apoiada por um registro de riscos unico ou sistema
de informacao efetivo e atualizado?

3.1.6. Os riscos e o desempenho das parecerias sao monitorados mediante troca regular de
informacao confiavel?

3.2 Em que medida sdo estabelecidos planos ou medidas de contingéncia para
garantir a recuperacio e a continuidade dos servicos no Ambito das parecerias realizadas?

3.2.1. S3o definidos planos e medidas de contingéncia no ambito das parcerias,
periodicamente testados e revisados?

4.1 Em que medida a gestdo de riscos tem sido eficaz para a melhoria dos processos
de governancga e gestao?

4.1.1. Os responsaveis pela governanca e a alta administracdo tém consciéncia do estagio
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atual da gestdo de riscos na organizagao?

4.1.2. Os objetivos-chaves da organizagdo estdo identificados e refletidos na sua cadeia de
valor e nos seus demais instrumentos de direcionamento e comunicac¢ao da estratégia?

4.1.3. Os objetivos estratégicos e de negdcios estdo estabelecidos juntamente com as
respectivas medidas de desempenho?

4.1.4. Os principais riscos relacionados a cada objetivo, meta ou resultado chave
pretendido estdo identificados e incorporados ao processo de gerenciamento de riscos?

4.2 Em que medida os resultados da gestao de riscos tém contribuido para o alcance
dos objetivos da organizagao?

4.2.1. Uma consciéncia sobre riscos, objetivos, resultados, papéis e responsabilidades esta
disseminada por todos os niveis da organizacao?

4.2.2. Os responsaveis pela governanga e a administracdo t€ém uma garantia razoavel,
proporcionada pela gestao de riscos, do cumprimento dos objetivos da organizagao?

4.2.3. Os riscos da organizacao estdo dentro dos seus critérios de risco?

5 ACHADOS DE AUDITORIA
Como resultado da comparagdo entre os critérios preestabelecidos ¢ a condigdo real
encontrada durante a realizacdo dos exames, comprovadas por meio de evidéncias, apresentamos 0s

achados de auditoria.

5.1 Achados do Tipo Informacao
5.1.1 Descricio Sumaria: Reconhecimento pela alta administragdo e os responsaveis pela
governanga da importancia da cultura, da integridade, dos valores éticos e da consciéncia de riscos
como aspectos chaves para o refor¢o da accountability
5.1.1.1 Critério

IN-MP/CGU N° 1/2016, Art. 8°, 1 e II; Art. 11, I; Art. 16, I e Art. 21; COSO GRC 2004, 2;
COSO GRC Public Exposure (PE) 2016, Principios 3, 4 ¢ 5; ISO 31000:2009, 3, “h” ¢ 4.2; OCDE,
2011.
5.1.1.2 Condic¢ao encontrada

De averiguagdes junto a Diretoria de Planejamento, por meio de formulario de
autoavaliacdo e solicitacdo de evidéncias, a gestdo indicou medidas e normativos que atestariam a
implementagdo de importantes instrumentos de controles internos, entre os quais a indicacdo das
Resolugdes que aprovam o Estatuto e Regimento da Instituicdo, bem como o sistema decorrente do

Planejamento Estratégico Decenal (Planede), contemplando a mensuracdo de indicadores e a
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Politica de Gestdo de Riscos (documento SGE004 - Governanga, Risco e Compliance - GRC). A
Portaria 2025/2017-Reitoria, de 24 de agosto de 2017 formaliza o planejamento decenal.
5.1.2 Descricio Sumaria: Estabelecimento do direcionamento estratégico, alinhado com as
finalidades e competéncias legais da entidade.
5.1.2.1 Critério

IN-MP/CGU N° 1/2016, Art. 2°, II; Art. 14, II; Art. 16, II; e Art. 19; COSO GRC 2004, 3;
COSO GRC PE 2016, Principios 1, 3 ¢ 7. ISO 31000:2009, 5.3.3.
5.1.2.2 Condic¢ao encontrada

Em consulta ao sistema PLANEDE, ficou constada a definicdo dos clementos do
direcionamento estratégico da organizagdo, quais sejam objetivos-chave, missdo, visdo e valores
fundamentais da organizacao.
5.1.3 Descricao Sumaria: Estabelecimento formal dos niveis de exposi¢ado a risco.
5.1.3.1 Critério

IN-MP/CGU N° 1/2016, Art. 2°, 11, e Art. 14, II; Art. 16, II, e V; COSO GRC 2004, 1,2 ¢
3; COSO GRC PE 2016, Principios 1, 7 ¢ 8; ISO 31000:2009, 3, “g” e 5.3.3.
5.1.3.2 Condic¢ao encontrada

Mediante levantamento das documentagdes da gestdo de riscos no sistema do PLANEDE,
especificamente a matriz de riscos, constatou-se a definicdo formal do apetite a riscos assim
transcrito: Para fins de aplicagdo ao PLANEDE 2025, adota-se um apetite ao risco unico, aqui
declarado formalmente como "nulo apetite ao risco" para toda a institui¢do, consubstanciado nos
parametros de forte exposi¢do do IFPB a riscos relacionados a requisitos legais (e.g., leis, politicas,
regulamentagdes, contratos) e dependéncia umbilical de orcamento publico federal para o
funcionamento (e.g., despesa com pessoal, expansdo de oferta de vagas), fazendo com que se
internalize o uso de controles que sejam rigidos em busca de prevenir perdas e assim fomentar um
estilo de gestdo institucional em "estado de alerta" em cada tomada de decisdo para o alcance dos
objetivos estratégicos.
5.1.4 Descricio Sumadria: Estabelecimento formal dos objetivos estratégicos de alto nivel e
objetivos de negdcios especificos.
5.14.1 Critério

IN-MP/CGU N° 1/2016, Art. 8°, VI; Art. 14, IV; Art. 16, II. COSO GRC 2004, 3; COSO
GRC PE 2016, Principios 9, 10 e 11;
5.1.4.2 Condic¢ao encontrada

Em consultas a Diretoria de Planejamento por meio de formulério, bem como através de

acesso ao sistema de planejamento (PLANEDE), constatou-se a delimitacdo dos objetivos
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estratégicos de alto nivel, com respectiva correlagdo de riscos e indicadores de desempenho. Quanto
aos objetivos de negdcios, constatou-se que estes sdo tratados em termos de metas e indicadores-
chave de desempenho, devidamente alinhados aos objetivos estratégicos em cada processo nuclear.
5.1.5 Descricio Sumaria: Defini¢do formal dos objetivos e suas respectivas medidas de
desempenho em termos especificos € mensuraveis.
5.1.5.1 Critério

IN-MP/CGU N° 1/2016, Art. 16, I1. COSO GRC 2004, 3; COSO GRC PE 2016, Principios
10 e 11; COSO 2013, Principio 6, atributos “a” e “b”’; INTOSAI GOV 9130,
5.1.5.2 Condic¢ao encontrada

Em consultas a Diretoria de Planejamento por meio de formulario, bem como através de
acesso ao sistema de planejamento (PLANEDE), constatou-se a explicitacdo de objetivos e suas
respectivas medidas de desempenho.
5.1.6 Descricao Sumaria: Instituicao formal de politica de gestao de riscos
5.1.6.1 Critério

IN-MP/CGU N° 1/2016, Art. 17; ISO 31000:2009, 4.3.2.
5.1.6.2 Condic¢ao encontrada

Do levantamento de informagdes junto a Diretoria de Planejamento, ao sistema do
PLANEDE e consultando os boletins de servico no site da instituicdo ficou evidenciada a existéncia
da estrutura bésica de uma politica de gestdo de riscos, quais sejam: a) os principios e objetivos; b)
as diretrizes para a integracdo da gestdo de riscos a todos os processos organizacionais; c) a
definicdo de responsabilidades; d) diretrizes sobre como e com qual periodicidade riscos devem ser
identificados, avaliados, tratados, monitorados e comunicados; e) diretrizes sobre a afericdo da
efetividade da gestdo de riscos.
5.1.7 Descricao Sumaria: Comprometimento formal dos gestores com a gestdo de riscos.
5.1.71 Critério

IN-MP/CGU N° 1/2016, Art. 12 e 16, § tnico; Art. 17, 11, “e” e “f”; Art. 19 e 20; ISO
31000:2009, 4.2 ¢ 4.3.3.
5.1.7.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento por meio de formulério e analisando os processos
de capacitagao em gestdo de riscos € mapeamento dos riscos (em desenvolvimento) constatou-se a
adocdo da seguinte pratica: a Diretoria de Planejamento estd encabe¢ando a disseminagdo da gestao
de riscos entre os gestores dos processos nucleares. Neste momento, além das atividades de
capacitagdo, os gestores realizam o primeiro mapeamento dos riscos inerentes aos seus processos

nucleares, além de firmarem termo de ciéncia e declaracao formal de apoio a politica de governanca
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institucional e gestdo de riscos.
5.1.8 Descricio Sumaria: Alocacao de recursos suficiente e apropriada para a gestdao de riscos.
5.1.8.1 Critério

IN-MP/CGU N° 1/2016, Art. 17, 11, “f’; Art. 23, 11, I1I e IX. ISO 31000:2009, 4.3.5. COSO
GRC PE 2016, Principio 2.
5.1.8.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento por meio de formulario e analisando os processos
de capacitagdo em gestdo de riscos € mapeamento dos riscos (em desenvolvimento) verificou-se a
declaracdo de adequagdo de recursos para a gestao de riscos.

Por meio dos processos de capacitagio e mapeamento de riscos, constatou-se a
disponibilizagdo de materiais e orientagdes que embasam o funcionamento da gestdo de riscos na
instituicao.

5.1.9 Descricao Sumaria: Estabelecimento de contexto previamente a identificacdo dos riscos.
5.1.9.1 Critério

ISO 31000:2009, 5.3. COSO GRC 2004, 4, COSO GRC PE 2016, Principio 7.
5.1.9.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento por meio de formulario, da andlise dos processos
de capacitagdo em gestdo de riscos € mapeamento dos riscos (em desenvolvimento), bem como ao
sistema PLANEDE verificou-se o que o sistema PLANEDE elenca as metas e objetivos-chave da
gestdo, correlacionando ainda seus respectivos processos nucleares e indicadores. H4, portanto,
clareza quanto aos objetivos e identificacdo das partes interessadas.

Nos processos de mapeamento dos riscos, em fase disseminagdo na gestdo, sdo
apresentados aos gestores os normativos aplicéveis a gestdo de riscos bem como a sistematica para
identificacdo destes, sendo realizado, neste primeiro momento, a primeira identificacdo dos riscos.
5.1.10 Descricdo Sumaria: Documentagdo contempla elementos essenciais para
viabilizagdo do processo de avaliacao de riscos.
5.1.10.1 Critério

ISO 31000:2009, 5.4.2 ¢ A.3.2.
5.1.10.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE, constatou-se a
documentacgao e adequagdo dos principais elementos necessarios para estabelecimento do contexto,
a exemplo da descricdo dos objetivos-chave, dos fatores criticos para o sucesso, analise dos fatores
dos ambientes internos e externos (por meio de andlise SWOT), andlise de stakeholders, bem como

a clara definicdo dos critérios com base nos quais os riscos serdo analisados, avaliados e
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priorizados.

5.1.11 Descricio Sumaria: Envolvimento dos responsaveis pelas respostas aos riscos no
processo de avaliagao e selegdo das respostas.

5.1.11.1 Critério

IN-MP/CGU N° 1/2016, Art. 20; ISO 31000:2009, 5.5.2 ¢ A.3.2;
5.1.11.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto ao processo de
identificacdo e andlise de riscos, constatou-se a adogdo da seguinte pratica: a Diretoria elaborou
cronograma para capacitacdo dos gestores dos processos nucleares. Nesta oportunidade, ¢
apresentado o conjunto normativo e teérico sobre a gestdo de riscos. Em sequéncia, por meio de
brainstorming, os gestores listam os riscos relevantes para seus processos nucleares e indicam os
responsaveis e as medidas de resposta.

Para cada processo nuclear foi instaurado um processo para gerenciamento dos riscos,
sendo encaminhados para a Unidade de Auditoria os processos referentes aos seguintes processos
nucleares: Gerir Ensino, Gerir Extensdo, Planejamento, Conformidade, Gerir Financeiro, Gerir
Infraestrutura, Gerir Seguranga, Gerir Frota, Gerir Or¢amento, Gerir Almoxarifado, Gerir
Patrimonio, Gerir Contrato Terceirizado, Gerir Fornecedores, Normas Académicas e
Administrativas e Gerir Licitagao.

Analisando a metodologia adotada, especificamente quanto a realizagdo da capacitagdo e
do "Brainstorming" para identificagdo dos riscos e repostas, hd participagdo dos gestores dos
processos nucleares e ainda demais gestores taticos.

5.1.12 Descricio Sumaria: Elaborados planos de contingéncias relativos aos elementos
criticos do IFPB.
5.1.12.1 Critério

IN-MP/CGU N° 1/2016, Art. 16, VI; ISO 31000:2009, 5.5.3.
5.1.12.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto a existéncia de
planos de contingéncia vinculados aos elementos criticos da atuagdo do IFPB constatou-se a
seguinte situagdo: ha a definicdo de objetivos e metas estratégicos da instituicao, para cada um dos
objetivos e metas foi identificado um ou mais riscos que possam afetd-los. Para estes riscos
identificados, foi previsto um plano de contingéncia identificando a consequéncia, o gatilho, a
resposta necessaria, o gestor responsavel e seu status.

5.1.13 Descricado Sumaria: Estabelecimento das diretrizes e protocolos de informagdo e

comunicacao inerentes ao monitoramento dos riscos.
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5.1.13.1 Critério

IN-MP/CGU N° 1/2016, Art. 16, VII; ISO 31000:2009, 5.2 ¢ A.3.4; COSO GRC 2004, 8;
COSO GRC PE 2016, Principio 20.
5.1.13.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto a defini¢ao de
diretrizes e protocolos para monitoramento e comunicacdo dos riscos constatou-se a seguinte
situacdo: a politica de gestdo de ricos, materializada pelo documento SGE004 - Governanga, Risco
e Compliance (GRC) - Sistema Planede - descreve o modo de opera¢do para gerenciamento dos
riscos, especificando os atores envolvidos e suas competéncias no ambito das linhas de defesa.

Muito embora o gerenciamento dos riscos esteja em fase de implantagdo nos setores taticos
da instituicdo, pela analise dos processos de identificagdo dos riscos nos processos nucleares hé a
participagdo dos gestores na identifica¢do de riscos e selegdo das respostas.

5.1.14 Descricado Sumaria: Definicdo de procedimentos e protocolos para monitorar e
comunicar mudangas significativas nas condigdes que possam alterar o nivel de exposicao a riscos e
ter impactos significativos na estratégia e nos objetivos da organizacao

5.1.14.1 Critério

COSO GRC 2004, 9; COSO GRC PE 2016, Principio 22.
5.1.14.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema Planede, especificamente ao modulo
GRC, verificou-se a previsdo de protocolos para relatério e monitoramento.

As Camadas do GRI-IFPB possuem o seguinte modo de operacdo para antever problemas
em potencial que comprometam o cumprimento da Missdo, Visdo e Sistema de Valores, Estratégia
e Objetivos Institucionais e Evolu¢do de Desempenho Institucional: (...) O qué - Camada 4:
Informagdes sobre os Riscos Institucionais (Comunicagdo Ostensiva e Relatorios); Como -
Utilizagao padronizada na Institui¢do da Matriz GUT (Mapeamento dos Riscos) e 6M (Resposta aos
Riscos), visando a internalizagdo do tema junto aos lideres da institui¢ao e equipes no IFPB.

A Diretoria de Planejamento conduz eventos de capacitacdo e dissemina¢do da gestdo de
riscos junto aos gestores dos macroprocessos, momento em que se firma Termo de Ciéncia de Risco
de Macroprocesso que elenca entre as atividades de controle agdes preventivas e de deteccao
contemplando verificagdes de relatorios.

5.1.15 Descri¢ao Sumaria: Identificacdo adequada dos objetivos chaves da organizagao.

5.1.15.1 Critério

IN-MP/CGU N° 1/2016, Art. 22; ISO 31000:2009, 3 “a” e 5.3.1; COSO GRC 2004,
Premissa; COSO GRC PE 2016, Premissa.
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5.1.15.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE, quanto a identifica¢do
dos objetivos-chave da organizagdo, constatou-se o que no sistema PLANEDE esta disponivel o
mapa estratégico seguindo o modelo Balance Scorecard (BSC), com a clara representagdo dos
objetivos e suas dimensdes (perspectivas).

Cada objetivo tem seu detalhamento e indicacao de seus indicadores.
5.1.16 Descricdo Sumaria: Definicdo adequada de medidas de desempenho para os
objetivos estratégicos.
5.1.16.1 Critério

IN-MP/CGU N° 1/2016, Art. 16, II; ISO 31000:2009, 4.2, itens 3 e 4, COSO GRC 2004, 3.
COSO GRC PE 2016, Dimensao 2.
5.1.16.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE, quanto a identificagdo
dos objetivos-chave da organizagdo, constatou-se o que no sistema PLANEDE esta disponivel o
mapa estratégico seguindo o modelo Balance Scorecard (BSC), com a clara representacdo dos
objetivos e suas dimensdes (perspectivas).

Cada objetivo tem seu detalhamento e indicagdo de seus indicadores.
5.1.17 Descricio Sumaria: Identificagdo e gerenciamento dos principais riscos
relacionados aos objetivos, metas e resultados chaves.
5.1.17.1 Critério

IN-MP/CGU N° 1/2016, Art. 20; ISO 31000:2009, A.2 e A.3.2. COSO GRC 2004, 4;
COSO GRC PE 2016, Principios 12 a 16.
5.1.17.2 Condicao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto a existéncia de
plano de contingéncia vinculados aos elementos criticos da atuacdo do IFPB constatou-se a seguinte
situacdo: ha a defini¢do de objetivos e metas estratégicos da institui¢ao. Para cada um dos objetivos
e metas foi identificado um ou mais riscos que possam afeta-los. Para estes riscos identificados, foi
previsto um plano de contingéncia identificando a consequéncia, o gatilho, a resposta necessaria, o
gestor responsavel e seu status.
5.1.18 Descricio Sumaria: Predominancia da percepcdo, entre os gestores, de
entendimento atual, correto e abrangente dos objetivos sob a sua gestdo, de seus papéis e
responsabilidades, e sabem em que medida os resultados de cada &rea ou pessoa para atingir os
objetivos-chave envolvem riscos.

5.1.18.1 Critério
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ISO 31000:2009, A.2.; COSO GRC 2004, 1, Anexo 1.1.
5.1.18.2 Condic¢ao encontrada
Em consulta realizada a servidores do IFPB por meio de formuldrio eletronico,
especificamente se estes julgavam-se ter um entendimento atual, correto e abrangente dos objetivos
sob a sua gestdo, de seus papéis e responsabilidades, e sabem em que medida os resultados de cada
area ou pessoa para atingir os objetivos-chave envolvem riscos, obtivemos o seguinte resultado:
10% concordaram totalmente e 45,6% concordaram em parte, totalizando 55,6% de concordancia
neste quesito.
O formulério foi encaminhado para a lista de e-mails tas@ifpb.edu.br, obtendo um total de
90 respostas.
5.2  Achados do Tipo Constatacio
5.2.1 Descricdo Sumaria: Auséncia de atuacdo do Comité de Gestao de Riscos.
5.2.1.1 Critério
IN-MP/CGU N° 1/2016, Art. 23, 11, Art. 17, 11, “a” e “d”; COSO GRC 2004, 10; COSO
GRC PE 2016, Principios 1, e 2; ISO 31000:2009, 3, “b”, “c”, “e” e 4.1.
5.2.1.2 Condic¢ao encontrada
Em avaliagdes junto a Diretoria de Planejamento, por meio de formulario de autoavaliacao
e solicitacdo de evidéncias, a gestdo indicou que a composi¢do das instancias internas de apoio a
gestdo de riscos estavam previstas no Programa de Governanga, Riscos e Compliance (GRC).
Contudo, nao ficou comprovado que o Comité de Gestdo de Riscos, previsto no referido programa,
esteja em plena atividade.
5.2.1.3 Causa
Falha de governanca quanto a formalizacao das instrugdes e designacdo dos membros.
5.2.14 Manifestacio do auditado
A unidade auditada, em resposta a Solicitagdo de Auditoria n. 01/2019, informou:
Existe a previsdo do Comité de Gestdo de Riscos conforme a Portaria n°
2025/2017 e Portaria n°® 1770/2018, todavia esta ultima estabelece o prazo da
implantacdo até o dia 31 de dezembro de 2019.
5.2.1.5 Consequéncia
Sem a instituicdo e efetiva atuagao de comité de gestao de riscos, as atribuigdes inerentes a
segunda linha de defesa ficam prejudicadas, entre as quais a supervisdo e monitoramento dos
controles internos.
5.2.1.6 Analise da Auditoria Interna

A manifesta¢do da unidade auditada evidencia que atuacdo do Comité de Riscos ainda esta
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pendente de efetiva implementagao.
5.2.1.7 Recomendacao
Atuagdo efetiva de comité responsavel pela supervisao e monitoramento dos controles
internos com vistas a aprimorar a gestao de riscos no ambito do IFPB.
5.2.2 Descricio Sumaria: Auséncia de revisdo sistematica da visdo de portfolio de riscos e
notificacao regular e oportuna sobre as exposigoes da organizacao a riscos.
5.2.2.1 Critério
IN-MP/CGU N° 1/2016, Art. 16, paragrafo unico; Art. 19, 20 e 23, IX; COSO GRC 2004,
10; COSO GRC PE 2016, Principios 1, 2 e 5; ISO 31000:2009, 4.2.
5.2.2.2 Condic¢ao encontrada
A unidade apresentou a previsdo e gerenciamento de indicadores de risco e indicadores
chave de desempenho por meio do sistema Planede. Através do mesmo sistema também ¢ possivel
constatar a identificacdo dos principais riscos para os objetivos estratégicos. Contudo, a revisdo do
gerenciamento de riscos e notificacdo regular e oportuna sobre as exposi¢cdes a riscos estdo
pendentes agdes de capacitagdo junto aos gestores dos macroprocessos.
5.2.2.3 Causa
Falta de capacitacao de pessoal.
5.2.2.4 Manifestacido do auditado
A unidade auditada, em resposta a Solicitacao de Auditoria n. 01/2019, informou:
No tocante ao item " Auséncia de revisdo sistematica da visdo de portfolio de
ricos" ¢ importante esclarecer que na gestdo de Riscos do IFPB integrada ao
Planejamento Estratégico do IFPB, disponivel em
https://planejamento.ifpb.edu.br, menu "Riscos" contém a periodicidade de
revisdes: semestral e Anual dos macroprocessos finalisticos, conforme prevé
o art. 3 da IN-MP/CGU N° 1/2016
5.2.2.5 Consequéncia
Sem a supervisdo da governanca e da alta administragdo, as atividades de gerenciamento
de riscos podem ficar desalinhadas com as expectativas da organiza¢do quanto ao apetite ao risco e
os caminhos que a gestdo deve tomar.
5.2.2.6 Analise da Auditoria Interna
Muita embora haja definicao da periodicidade de revisao do portfélio de riscos, ndo ficou
evidenciado o efetivo acompanhamento pela gestao.
5.2.2.7 Recomendacio

Instituir rotinas de revisao do portfolio de riscos pela alta administragdo e de notificagao
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regular e oportuna sobre as exposi¢des da organizagao a riscos
5.2.3 Descricio Sumaria: Baixo entendimento entre as pessoas da organizagdo sobre suas
responsabilidades no gerenciamento de riscos
5.2.3.1 Critério

IN-MP/CGU N° 1/2016, Art. 11, IV e II; e Art. 16, III a VI; INTOSAI GOV 9130/2007,
2.7.3.1S0O 31000:2009, 5.2. COSO GRC 2004, 2, 8 e 10; COSO GRC PE 2016, Principios 3, 5, 20.
5.2.3.2 Condicao encontrada

Em consulta realizada a servidores do IFPB por meio de formulario eletronico,
especificamente se estes teriam recebido uma mensagem clara da gestdo quanto a importancia de
cumprir suas responsabilidades de gerenciamento de riscos, bem como se seriam orientados e
saberiam como proceder para encaminhar assuntos relacionados a risco as instancias pertinentes,
obtivemos o seguinte resultado: 40% discordou totalmente e 33,3% discordou em parte, totalizando

73,3% de discordancia neste quesito.

Restringindo o resultado aos que informaram ndo ocupar cargo de direcdo ou fungdo
gratificada, obteve-se o seguinte resultado: 49% discordaram totalmente, 28,6% discordaram em

parte, totalizando 77,6% de discordancia nesse quesito.

O formulario foi encaminhado para a lista de e-mails tas@ifpb.edu.br, obtendo 90
respostas.
5.2.3.3 Causa

Falta de capacitagcdo de pessoal.
5.2.3.4 Manifestacdo do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagdes adicionais.
5.2.3.5 Consequéncia

O sucesso de qualquer politica de gestdo de riscos ndo pode ser alcangado sem o claro
entendimento de todos os agentes sobre seus papéis. Todas as pessoas da organizacdo devem ser
informadas sobre suas responsabilidades e a quem encaminhar assuntos relacionados a riscos.
5.2.3.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentacao dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢dao
encontrada".

5.2.3.7 Recomendacao
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Difundir as responsabilidades sobre a gestdo de riscos entre todos os atores da organizagao.
5.2.4 Descricio Sumaria: Necessidade de capacitagdo aos gestores da primeira linha de defesa
5.2.4.1 Critério

IN-MP/CGU N° 1/2016, Art. 2°, 1II; e 3° e 6° ISO 31000:2009, 4.3.3. COSO GRC 2004,
10; COSO GRC PE 2016, Principios 2, 5 e Apéndice B.
5.2.4.2 Condic¢ao encontrada

Em consulta realizada a servidores do IFPB por meio de formuldrio eletronico,
especificamente se estes julgavam-se regularmente capacitado para conduzir o processo de gestao
de riscos em suas areas de responsabilidade e para orientar as suas equipes sobre esse tema,
obtivemos o seguinte resultado: 48,2% discordou totalmente e 27,1% discordou em parte,

totalizando 75,3% de discordancia neste quesito.

O resultado foi restrito aos servidores que informaram nao ocupar cargo de dire¢ao para

afastar aqueles que ndo integravam a primeira linha de defesa.

O formulario foi encaminhado para a lista de e-mails tas@ifpb.edu.br, obtendo um total de
90 respostas. Destas, 85 preencheram os requisitos para esta questao.
5.2.4.3 Causa

Falta de capacitagdo de pessoal.
5.2.4.4 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagodes adicionais.
5.2.4.5 Consequéncia

Sem a regular capacitagdo os gestores da primeira linha de defesa ndo estardo aptos para
conduzir o processo de gestdo de riscos em suas areas de responsabilidade e para orientar as suas
equipes sobre esse tema.
5.2.4.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada ap6s a apresentagdo dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.4.7 Recomendacao

Capacitar os gestores da primeira linha de defesa para a condugdo do processo de gestdo de
riscos.

5.2.5 Descricdo Sumaria: Utilizacdo de formulario para identificagdo de riscos sem a verificagao
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da probabilidade e causa dos eventos.
5.2.5.1 Critério

ISO 31000:2009, 5.4.2,5.4.3 ¢ 5.7. ISO 31000:2009, 5.5.1
5.2.5.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto ao processo de
identificacdo e analise de riscos, constatou-se a adogdo da seguinte pratica. A Diretoria elaborou
cronograma para capacitacdo dos gestores dos processos nucleares. Nesta oportunidade, ¢
apresentado o conjunto normativo e tedrico sobre a gestdo de riscos. Na sequéncia, por meio de
brainstorming, os gestores listam os riscos relevantes para seus processos nucleares e indicam os

responsaveis e as medidas de resposta.

Para cada processo nuclear foi instaurado um processo para gerenciamento dos riscos.
Foram encaminhados para a Unidade de Auditoria os processos referentes aos seguintes processos
nucleares: Gerir Ensino, Gerir Extensdo, Planejamento, Conformidade, Gerir Financeiro, Gerir
Infraestrutura, Gerir Seguranca, Gerir Frota, Gerir Orgamento, Gerir Almoxarifado, Gerir
Patrimonio, Gerir Contrato Terceirizado, Gerir Fornecedores, Normas Académicas e

Administrativas e Gerir Licitagao.

Analisando a metodologia adotada, especificamente quanto ao formulario "Brainstorm:
Gestao de Riscos Operacionais no IFPB", constatou-se a auséncia de avaliacdo da probabilidade dos
riscos € suas causas para os processos nucleares Gerir Ensino, Gerir Extensao, Gerir Planejamento,
Gerir Normas Académicas e Administrativas.
5.2.5.3 Causa
Falha na concepcao do processo de identificagdo de riscos.
5.2.54 Manifestacao do auditado
A unidade auditada, em resposta a Solicitacdo de Auditoria n. 01/2019, informou:
A gestdo de Riscos do IFPB integrada ao Planejamento Estratégico do IFPB,
disponivel em https://planejamento.ifpb.edu.br, menu "Riscos" contém
identificacdo e analise de riscos envolvem pessoas e utilizam técnicas e
ferramentas que asseguram a identificagdo abrangente e a avaliagdo. Ex.
Descricdo, Categoria, Tipo, Consequéncia, Probabilidade, Impacto,
Severidade, A¢do Gatilho, Resposta ao Risco, Responsével e Status
5.2.5.5 Consequéncia

A adocdo de técnicas inadequadas na gestdo de riscos pode dificultar a hierarquiza¢ao dos
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eventos em fun¢do de sua probabilidade e impacto, dificultando a implementagdo de agdes de
controle efetivas.
5.2.5.6 Analise da Auditoria Interna

Das analises ao sistema Planede bem como os processos mencionados no campo “condigdo
encontrada” evidenciou-se a duplicidade de um registro de riscos. Efetivamente, no menu “Riscos”
do sistema Planede, ha a previsao da probabilidade para os riscos identificados. Todavia, tal matriz
contempla apenas um risco para cada um dos objetivos ou metas estratégicos. Os demais riscos
identificados nos processos mencionados ndo tiveram a probabilidade e causa identificadas bem
como ndo foram transcritos para a uma matriz unica no sistema Planede.
5.2.5.7 Recomendacao

Adotar ferramenta padronizada de identificacdo de riscos que contemple a analise da
probabilidade de ocorréncia dos eventos bem como suas possiveis causas.

5.2.6 Descricao Sumaria: Auséncia de elementos que apoiariam o adequado gerenciamento dos

riSCOS.
5.2.6.1 Critério

ISO 31000:2009, 5.4.2,5.4.3 e 5.7.
5.2.6.2 Condic¢ao encontrada

Da andlise dos registros de riscos adotados pelo IFPB constantes no sistema Planede e nos
processos de mapeamentos de riscos dos processos nucleares, encaminhados através de memorando
pela Diretoria de Planejamento Institucional, constatou-se a limitacdo destes registros quanto a
elementos que permitiriam o adequado gerenciamento dos riscos, a exemplo de suas causas, a
probabilidade de ocorréncia, os niveis de risco inerente resultantes da combinacdo de probabilidade
e impacto, a descricdo dos controles existentes, as consideragdes quanto a sua eficicia e
confiabilidade e o risco residual.
5.2.6.3 Causa

Falha na concepg¢ao do processo de identificacdo de riscos.
5.2.6.4 Manifestacdo do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagdes adicionais.
5.2.6.5 Consequéncia

Avaliar riscos sem aferir suas causas, a probabilidade, os controles ja existentes bem como
o risco inerente e residual, pode dificultar a ado¢@o de medidas efetivas como resposta.
5.2.6.6 Analise da Auditoria Interna

Diante da auséncia de manifestagao da unidade examinada apos a apresentacao dos fatos, a
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analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.6.7 Recomendacao

Fazer constar, no registro de riscos, pelo menos os seguintes elementos: i) o escopo do
processo, da atividade, da iniciativa estratégica ou do projeto coberto pela identificagdo e andlise; ii)
os participantes das atividades de identificacao e analise de riscos; ii1) a abordagem ou o método de
identificacdo e analise utilizado, as especificacdes utilizadas para as classificagdes de probabilidade
e impacto e as fontes de informagado consultadas; v) a probabilidade de ocorréncia de cada evento, a
severidade ou magnitude do impacto nos objetivos ¢ a sua descricdo, bem como consideragdes
quanto a analise desses elementos; v) os niveis de risco inerente resultantes da combinagdo de
probabilidade e impacto, além de outros fatores que a entidade considera para determinar o nivel de
risco; vi) a descrigdo dos controles existentes, as consideracdes quanto a sua eficicia e
confiabilidade; e vii) o risco residual
5.2.7 Descricao Sumaria: Auséncia de defini¢do de critérios para priorizacao de riscos.
5.2.7.1 Critério

IN-MP/CGU N° 1/2016, Art. 16, V; ISO 31000:2009, 5.4.4; COSO GRC 2004, 6; COSO
GRC PE 2016, Principio 14.
5.2.7.2 Condic¢ao encontrada

Realizando analise do sistema Planede quanto a Gestdo de Riscos, nao ficou evidenciada a
existéncia de critérios adequados para priorizagdo dos riscos mapeados em relacdo a todas as

operacdes, funcdes e atividades relevantes da organizagdo.

Nao ha especificacdo de critérios que orientem qual estratégia seguir (evitar, transferir,
aceitar ou tratar) em relagdo aos riscos mapeados e avaliados. A escolha da estratégia dependera do
nivel de exposi¢do a riscos previamente estabelecido pela organizagdo em confronto com a
avaliacdo que se fez do risco.
5.2.7.3 Causa

Falha na concep¢do do processo de identificagdo de riscos.
5.2.7.4 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informacgoes adicionais.
5.2.7.5 Consequéncia

A auséncia de defini¢do de critérios objetivos que permitam orientar as decisdes sobre os

riscos mapeados podem prejudicar as decisdes sobre as medidas de controles a serem
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implementadas de forma prioritaria; se determinada atividade deve ser realizada, reduziada ou
descontinuada; bem como se os controles devem ser implementados, modificados ou apenas
mantidos.
5.2.7.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada ap6s a apresentagdo dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.7.7 Recomendacio

Estabelecer critérios para orientar as decisdes sobre riscos em relagdo a todas as operagdes,
funcdes e atividades relevantes da organizacdo e que os critérios levem em conta fatores como a
significancia ou os niveis e tipos de risco, os limites de apetite a risco, as tolerdncias a risco ou
variagdes aceitaveis no desempenho, os niveis recomendados de atengdo, critérios de comunicagao
a instancias competentes, o tempo de resposta requerido e que possibilitem orientar decisdes quanto
a se: 1) um determinado risco precisa de tratamento e a prioridade para isso; 11) uma atividade deve
ser realizada, reduzida ou descontinuada; iii) controles devem ser implementados, modificados ou
apenas mantidos.
5.2.8 Descricio Sumaria: Auséncia de avaliagdo do custo-beneficio quanto as medidas de
respostas aos riscos.
5.2.8.1 Critério

IN-MP/CGU N° 1/2016, Art. 14, III; ISO 31000:2009, 5.5.2; COSO GRC PE 2016,
Principio 15.
5.2.8.2 Condic¢ao encontrada

Dentre os processos nucleares que concluiram a primeira etapa de mapeamento de riscos,
quais sejam: Gerir Ensino, Gerir Extensdo, Planejamento, Conformidade, Gerir Financeiro, Gerir
Infraestrutura, Gerir Seguranga, Gerir Frota, Gerir Or¢amento, Gerir Almoxarifado, Gerir
Patrimonio, Gerir Contrato Terceirizado, Gerir Fornecedores, Normas Académicas e
Administrativas e Gerir Licitagdo; quanto as agdes identificadas para resposta aos riscos
identificados, nenhuma das acdes mapeadas trazia a informacdo quanto ao seu custo de
implementagao.
5.2.8.3 Causa

Falha na concepg¢ao do processo de identificacdo de riscos.
5.2.8.4 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes

ou informagodes adicionais.

25



5.2.8.5 Consequéncia

A auséncia de avaliagdo do fator custo, quanto a implementa¢ao de controles internos,
pode permitir a implementacao de um controle desproporcional ao risco quanto ao custo-beneficio.
5.2.8.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada ap6s a apresentagdo dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.8.7 Recomendacio

Avaliar o custo-beneficio de todas as op¢des de tratamento dos riscos.

5.2.9 Descricio Sumaria: Insuficiéncia na documentagao da avaliagdo e selecdo das respostas a

riscos
5.2.9.1 Critério

ISO 31000:2009, 5.5.3 ¢ 5.7.
5.2.9.2 Condic¢ao encontrada

Em anadlise aos processos de identificacdo de riscos dos processos nucleares ja concluidos e
encaminhados pela Diretoria de Planejamento, bem com o Plano de Contingéncia dos riscos
inerentes aos objetivos e metas estratégicos, constata-se a previsdo de acdes de resposta para os
riscos identificados, todavia, ndo ha robustez quanto a avaliagdo e sele¢do das respostas por meio de
documentos que contemplem, pelo menos: i) o plano de tratamento de riscos identificando
claramente os riscos que requerem tratamento e a ordem de prioridade para cada tratamento; ii) as
respostas a riscos selecionadas e as razdes para a sele¢do, incluindo justificativa de custo-beneficio;
as acoes propostas, os recursos requeridos, o cronograma e os beneficios esperados; iii) as medidas
de desempenho e os requisitos para o reporte de informacgdes relacionadas ao tratamento dos riscos,
e as formas de monitoramento da sua implementagdo; iv) a identificagdo dos responsaveis pela
aprovagdo ¢ pela implementagdo de cada acdo do plano de tratamento, com autoridade suficiente
para gerencia-las.
5.2.9.3 Causa

Falha na concepcao do processo de identificagdo de riscos.

5.2.94 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes

ou informacgoes adicionais.
5.2.9.5 Consequéncia
A auséncia de defini¢do de critérios objetivos que permitam orientar as decisdes sobre os

riscos mapeados podem prejudicar as decisdes sobre as medidas de controles a serem
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implementadas de forma prioritaria.
5.2.9.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentacao dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢dao
encontrada".
5.2.9.7 Recomendacao

Documentar os atos de avaliagdo e selecdo das respostas a riscos com pelo menos 0s
seguintes elementos: 1) o plano de tratamento de riscos, preferencialmente integrado ao registro de
riscos, identificando claramente os riscos que requerem tratamento, suas respectivas classificagoes
(probabilidade, impacto, niveis de risco etc.), a ordem de prioridade para cada tratamento; ii) as
respostas a riscos selecionadas e as razdes para a sele¢do, incluindo justificativa de custo-beneficio;
as agdes propostas, os recursos requeridos, o cronograma e os beneficios esperados; iii) as medidas
de desempenho e os requisitos para o reporte de informagdes relacionadas ao tratamento dos riscos,
e as formas de monitoramento da sua implementacdo; iv) a identificagdo dos responsaveis pela
aprovacao ¢ pela implementagdo de cada a¢ao do plano de tratamento, com autoridade suficiente
para gerencia-las.
5.2.10 Descricao Sumaria: Auséncia de sistema de tecnologia da informagdo proprio para
gestao de riscos.
5.2.10.1 Critério

ISO 31000:2009, 5.7.
5.2.10.2 Condic¢ao encontrada

Em anélise aos processos de identificacdo de riscos dos processos nucleares ja concluidos e
encaminhados pela Diretoria de Planejamento, constata-se a auséncia de sistema de tecnologia da
informagao proprio para gerenciamento de riscos. As matrizes de riscos geradas nestes processos
eram processadas em planilhas eletronicas ou documentos elaborados pelos proprios gestores dos
processos nucleares. Mesmo os processos que adoraram a ferramenta de Brainstorm proposta pela
Diretoria de Planejamento, ndo ficou evidenciado que tal ferramenta faz parte de um sistema de

tecnologia da informacao, capaz de consolidar as informagdes em bancos de dados proprios.

Nao ficou comprovado que os riscos identificados nestes processos passou a integrar

algum sistema (a exemplo do Planede ou algum modulo especifico).

O registro do plano de contingéncia dos riscos inerentes aos objetivos e metas estratégicos,

disponivel no sistema Planede, recebeu a tltima atualizagdo em 18 de Fevereiro de 2017.
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5.2.10.3 Causa
Falta de investimento em Tecnologia da Informacao.
5.2.10.4 Manifestacdo do auditado
A unidade auditada, em resposta a Solicitacdo de Auditoria n. 01/2019, informou:
A gestdo de Riscos do IFPB integrada ao Planejameno Estratégico do IFPB,
disponivel em https://planejamento.ifpb.edu.br, menu "Riscos" onde consta o
Mapeamento dos Macroprocessos Finalisticos.
5.2.10.5 Consequéncia
A auséncia de sistema informatizado ou registro adequado para a gestdo de riscos dificulta
que as atividades de gestdo de riscos sejam rastreaveis. No processo de gestdo de riscos, os registros
fornecem os fundamentos para a melhoria dos métodos e ferramentas, bem como de todo o
processo.
5.2.10.6 Analise da Auditoria Interna
A rotina apontada pela gestdo direciona para uma pagina web com uma matriz de riscos
para os objetivos e metas estratégicos. Contudo, ndo representa efetivamente a existéncia de um
sistema de informagdo que permita, pelo menos, a inclusdo, alteragdo ou consulta de dados por
usuarios cadastrados.
5.2.10.7 Recomendacao
Implementar sistema de tecnologia da informagao proprio para a gestao de riscos.
5.2.11 Descricado Sumaria: Monitoramento incipiente dos riscos.
5.2.11.1 Critério
IN-MP/CGU N° 1/2016, Art. 11, V; Art. 16, VIII; ISO 31000:2009, 5.6; COSO 2013,
Principios 16 e 17; COSO GRC 2004, 9; COSO GRC PE 2016, Principios 21/23.
5.2.11.2 Condic¢ao encontrada
Em consulta realizada a servidores do IFPB por meio de formulario eletronico,
especificamente se estes monitoram o alcance de objetivos, riscos e controles chaves em suas

respectivas areas de responsabilidade, obteve-se o resultado a seguir.

a) Se monitoram de modo continuo, ou, pelo menos, frequente, por meio de indicadores
chaves de risco, indicadores chaves de desempenho e verificagdes rotineiras, para manter riscos €
resultados dentro das tolerancias a riscos definidas ou variagdes aceitaveis no desempenho, obteve-
se o seguinte resultado: 28,24% discordaram totalmente; 40% discordaram em parte, 27,06%

concordaram em parte e 4,7% concordaram totalmente. 68,24% com viés de discordancia.
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b) Se ha monitoramento por meio de autoavaliagdes periddicas de riscos e controles, que
constam de um ciclo de revisao perioddica estabelecido, obteve-se o que segue: 37,6% discordaram
totalmente; 40% discordaram em parte; 18,8% concordaram em parte e 3,5% concordaram

totalmente. 77,6% com viés de discordancia.

¢) Se a execugdo e os resultados desses monitoramentos sao documentados e reportados as
instancias apropriados da administracio e da governanga. obteve-se: 38,82% discordaram
totalmente, 36,47% discordaram em parte, 18,82% concordou em parte e 5,88% concordou

totalmente. 75,29% das respostas tiveram viés de discordancia.

O resultado foi restrito aos servidores que informaram nao ocupar cargo de direcdo para

afastar aqueles que ndo integravam a primeira linha de defesa.

O formulario foi encaminhado para a lista de e-mails tas@ifpb.edu.br, obtendo um total de
90 respostas. Destas, 85 preencheram os requisitos para esta questao.
5.2.11.3 Causa

Falha na concepg¢ao dos processos de monitoramento dos riscos.
5.2.11.4 Manifestacido do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagdes adicionais.
5.2.11.5 Consequéncia

As atividades de monitoramento e comunicacdo na gestdo de riscos possibilitam o
amadurecimento e o aumento da efetividade da gestdo de riscos na organizagao.
5.2.11.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada ap6s a apresentagdo dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.11.7 Recomendacio

Instituir e difundir rotinas de monitoramento dos indicadores chaves de riscos e de
desempenho; Instituir autoavaliagdes periddicas de riscos e controles; Documentar e comunicar as
instancias apropriadas os resultados destes monitoramentos.
5.2.12 Descri¢ao Sumaria: Auséncia de atuagdo do Comité de Gestao de Riscos do IFPB
5.2.12.1 Critério

IN-MP/CGU N° 1/2016, Art. 11, V; Art. 16, VIII; ISO 31000:2009, 5.6; COSO 2013,
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Principios 16 ¢ 17; COSO GRC 2004, 9; COSO GRC PE 2016, Principios 21/23.
5.2.12.2 Condic¢ao encontrada
A Politica de Gestao de Riscos do IFPB prevé a existéncia do Comité de Gestao de Riscos.
Sua composi¢ado e atribui¢des estdo materializadas no Plano de Contingéncias disponivel no sistema
Planede.
Nao ficou comprovada a nomeagdo dos membros do referido Comité bem como a
realizagdo das atividades de sua competéncia.
5.2.12.3 Causa
Falha de governanga quanto a formalizacdo das instru¢gdes — designacdo dos membros.
5.2.12.4 Manifestacido do auditado
A unidade auditada, em resposta a Solicitacao de Auditoria n. 01/2019, informou:
Existe a previsdo do Comité de Gestdo de Riscos conforme a Portaria n°
2025/2017 e Portaria n°® 1770/2018, todavia esta ultima estabelece o prazo da
implantacdo até o dia 31 de dezembro de 2019.
5.2.12.5 Consequéncia
A falta de atuagdo efetiva de importantes o6rgdos da segunda linha de defesa na gestdo de
riscos pode comprometer a eficacia da gestdo de riscos, especialmente quanto ao seu
monitoramento objetivando avaliar a qualidade da gestdo de riscos e dos controles internos da
gestdo, por meio de atividades gerenciais continuas e/ou avaliagdes independentes, buscando
assegurar que estes funcionem como previsto e que sejam modificados apropriadamente, de acordo
com mudangas nas condigdes que alterem o nivel de exposi¢do a riscos
5.2.12.6 Analise da Auditoria Interna
A manifesta¢dao da unidade auditada evidencia que atuagcdo do Comité de Riscos ainda esta
pendente de efetiva implementagao.
5.2.12.7 Recomendacio
Nomear os membros do Comité de Gestdo de Riscos para que estes atuem efetivamente
desempenhando as atribuigdes previstas para o Comité.
5.2.13 Descricio Sumaria: Auséncia de testes e revisdes periodicas dos planos de
contingéncia.
5.2.13.1 Critério
ISO 31000:2009, 5.6.
5.2.13.2 Condic¢ao encontrada
Em consulta ao sistema Planede, constatou-se a existéncia de plano de contingéncia para os

objetivos e metas estratégicos intitulado Plano de Gerenciamento de Riscos (PGR). No documento
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registra-se sua ultima atualizagdo em 18 de fevereiro de 2017. Portanto, ha, pelo menos, mais de 21
meses sem registro de atualizacdes.
5.2.13.3 Causa
Falha na defini¢do e disseminacdo de instru¢des do processo de gerenciamento de riscos.
5.2.13.4 Manifestacao do auditado
A unidade auditada, em resposta a Solicitacao de Auditoria n. 01/2019, informou:
A gestdo de Riscos do IFPB integrada ao Planejamento Estratégico do IFPB,
disponivel em https://planejamento.ifpb.edu.br, menu "Riscos" contém a
periodicidade de revisdes: semestral e Anual dos macroprocessos finalisticos.
5.2.13.5 Consequéncia
A auséncia de revisdo periddica do plano de contingéncia pode trazer fragilidade as
seguintes finalidades da boa gestdo de riscos: a) garantia que os controles sejam eficazes e
eficientes no projeto e na operagdo; b) obter informagdes adicionais para melhorar o processo de
avaliacdo dos riscos; ¢) analisar os eventos (incluindo os “quase incidentes”), mudangas, tendéncias,
sucessos ¢ fracassos e aprender com eles; d) detectar mudancas no contexto externo e interno,
incluindo alteragdes nos critérios de risco e no proprio risco, as quais podem requerer revisao dos
tratamentos dos riscos e suas prioridades; e ¢) identificar os riscos emergentes.
5.2.13.6 Analise da Auditoria Interna
A manifestacdo da unidade avaliada oportunamente registra a necessidade de revisdes na
gestdo de riscos. Contudo, ndo evidencia que tais revisdes efetivamente tém ocorrido.
5.2.13.7 Recomendacio
Realizar revisao periddica do plano de contingéncia, de forma que os resultados do
monitoramento e da andlise critica sejam registrados e reportados conforme apropriado, e também
que sejam utilizados como entrada para a analise critica da estrutura de gestao de riscos.
5.2.14 Descricao Sumaria: Auséncia de atividades efetivas de monitoramento da gestao de
riscos e dos controles.
5.2.14.1 Critério
IN-MP/CGU N° 1/2016, Art. 8°, XV; ISO 31000:2009, 4.5, 4.6 ¢ A.3.1; COSO 2013,
Principio 17; COSO GRC 2004, 9; COSO GRC PE 2016, Principio 23.
5.2.14.2 Condic¢ao encontrada
Em consulta a Diretoria de Planejamento sobre a ao sistema Planede, quanto a
comunicac¢do e implementacdo das medidas de correcdo das fragilidades encontradas nas atividades
de monitoramento, ndo se evidenciou a realizagdo de tal pratica.

O sistema Planede prevé a aplicagdo de giro PDCA (planejar, fazer, verificar e ajustar)
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para constante melhoria dos processos. Dentre os detalhamentos das etapas necessarias, estao
previstas, entre outras medidas, a realizagdo de planos de acgdes, mapeamentos e resolucdes de
problemas prioritdrios (matriz GUT e diagrama causa-efeito), além de reunides de
acompanhamentos de dados.

Contudo, a execucdo de tais medidas e a comprovacdo de sua atualizacdo ndo ficou
comprovada.
5.2.14.3 Causa

Falha na defini¢do e disseminacdo de instru¢des do processo de gerenciamento de riscos.
5.2.14.4 Manifestacdo do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informacgoes adicionais.
5.2.14.5 Consequéncia

A auséncia de atividades efetivas de monitoramento, em que os resultados sdo
devidamente comunicados as instancias apropriados da administragdo e da governanga com
autoridade e responsabilidade para adotar as medidas necessarias, assim como a auséncia de
elaboracdo de planos de agdo para correcdo das deficiéncias encontradas fragilizam a busca
continua de melhoria dos processos da gestao.
5.2.14.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentacao dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢dao
encontrada".
5.2.14.7 Recomendacao

Elaborar plano de agao para identificacdo de deficiéncias na gestao de riscos.
5.2.15 Descricio Sumaria: Aplicagdo parcial do processo de gestdo de riscos no ambito
das parcerias.
5.2.15.1 Critério

ISO 31000:2009, 4.3.3, A.3.2,4.4.2,5.4.2,a.3.2 ¢ A.3.3; IN-MP/CGU N° 1/2016, Art. 20 ¢
16, VII;
5.2.15.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento quanto a gestdo de riscos nas parcerias, foi
informado que sdo consideradas apenas a gestdo quanto aos fornecedores de bens e servigos

selecionados por meio de processos licitatorios.

Em consulta ao site do IFPB, constata-se a formalizagdo e vigéncia de outros tipos de
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parcerias que nao as decorrentes de processos de contratacdo de bens e servigos. A exemplo de
convénios com entidades internacionais, disponivel para consulta em

http://www.ifpb.edu.br/relacoes-internacionais/parceiros/convenios-vigentes.

Mesmo no ambito local, constatou-se a formalizacdo de parceria com a Secretaria
Municipal de Educagdo de Jodo Pessoa visando o uso compartilhado das instalagdes da Escola
Aruanda para funcionamento provisorio do Campus Mangabeira, conforme noticia disponivel em:

www.ifpb.edu.br/noticias/2018/01/ifpb-celebra-parceria-com-prefeitura-de-joao-pessoa.

A Diretoria de Planejamento ndo indicou os controles inerentes a gestdo de riscos nestas
outras modalidades de parcerias.
5.2.15.3 Causa

Falha de governanga quanto a defini¢do de responsabilidades.
5.2.15.4 Manifestacido do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagdes adicionais.
5.2.15.5 Consequéncia

A auséncia de gerenciamento de riscos no ambito das parcerias pode comprometer o
alcance de seus objetivos, tendo em vista que nao sao identificados e tratados os riscos potenciais.
5.2.15.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentagdo dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢ao
encontrada".
5.2.15.7 Recomendacio

Aplicar o processo de gestao de riscos no ambito de todas as parcerias.
5.2.16 Descricio Sumaria: Auséncia de registro unico de riscos inerentes as parcerias.
5.2.16.1 Critério

ISO 31000:2009, 5.7 e 5.6 (final).
5.2.16.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento quanto a gestdo de riscos nas parcerias, foi
informado que sdo consideradas apenas a gestdo quanto aos fornecedores de bens e servigos
selecionados por meio de processos licitatorios. Informou ainda que os riscos inerentes as parcerias

sdo aqueles constantes do sistema PLANEDE, menu "Riscos".
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No ambito da Reitoria, o setor responsavel pela formalizagdo destas parcerias € o

gerenciamento de seus riscos ¢ o DCCL.

Solicitou-se, do DCCL, um processo de contratacdo sob a égide da IN 05/2017 (processo
23381.003160.2017-25, pregao 15/2017) para averiguacao da formalizagdo da gestao de riscos, nos

termos da referida IN.

O mapa de riscos para a contratagdo estava devidamente formalizado. Entretanto, os riscos
identificados no mapa autuado ndo estavam contemplados no moddulo "Riscos" do Sistema
PLANEDE, configurando controles paralelos.

5.2.16.3 Causa

Falha na concepcao do processo de identificagdo de riscos.

5.2.16.4 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informacgoes adicionais.

5.2.16.5 Consequéncia

A auséncia de sistema informatizado ou registro adequado para a gestdo de riscos dificulta
que as atividades de gestdo de riscos sejam rastreaveis. No processo de gestdo de riscos, os registros
fornecem os fundamentos para a melhoria dos métodos e ferramentas, bem como de todo o
processo.

5.2.16.6 Analise da Auditoria Interna

Diante da auséncia de manifestagao da unidade examinada apos a apresentacao dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢do
encontrada".

5.2.16.7 Recomendacio

Adotar registro unico ou sistema de informacao para a gestao de riscos, que contemple os

riscos inerentes as parcerias.
5.2.17 Descricio Sumaria: Auséncia de planos e medidas de contingéncia no ambito das
parcerias.
5.2.17.1 Critério
"IN-MP/CGU N° 1/2016, Art. 16, VI; ISO 31000:2009, 5.6."
5.2.17.2 Condic¢ao encontrada
Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto a existéncia de

plano de contingéncia no ambito das parcerias constatou-se a seguinte situagao.
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A Diretoria de Planejamento indicou o menu Plano de Contingéncias e Riscos no sistema
PLANEDE. O referido documento consubstancia a declaragdo formal da Politica de Gestao
Integrada de Riscos do IFPB e traz efetivamente plano e medidas de contingéncias. Entretanto, tal
plano ¢ medidas ndo sdo especificos com relagdo as parcerias. As duas unicas referéncias a
parcerias constantes do plano sdo inerentes a riscos que dificultem a celebragdo de parcerias, ndo a

manutengdo ou continuidade das parcerias formalizadas.

Registra-se ainda que ultima atualizacgdo foi realizada em 18 de fevereiro de 2017.
5.2.17.3 Causa

Falha na concepg¢ao do processo de formalizagao de parcerias.
5.2.17.4 Manifestacao do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagodes adicionais.
5.2.17.5 Consequéncia

A auséncia de planos ou medidas de contingéncias no ambito das parcerias pode
comprometer a recuperacao e a continuidade dos servigos decorrentes das parcerias realizadas.
5.2.17.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentacao dos fatos, a
analise do Controle Interno sobre a constatacdo consta registrada acima, no campo "condi¢dao
encontrada".
5.2.17.7 Recomendacao

Implementar planos de contingéncias no ambitos das parcerias realizadas.
5.2.18 Descricio Sumaria: Auséncia de consciéncia sobre o nivel atual de maturidade
quanto a gestao de riscos.
5.2.18.1 Critério

IN-MP/CGU N° 1/2016, Art. 8°, II; Arts. 19, 20, 21, pardgrafo tnico, 22 e 23; ISO
31000:2009, 4.3.4 ¢ A.3.5; COSO GRC 2004, 10. COSO GRC PE 2016, Principio 1.
5.2.18.2 Condic¢ao encontrada

Em consulta a Diretoria de Planejamento e ao sistema PLANEDE quanto ao grau de

consciéncia sobre o estdgio atual da gestdo de riscos, constatou-se o que segue.

A Diretoria de Planejamento estd coordenando acdes de capacitagdo e disseminagdo da

gestdo de riscos. Estes eventos objetivam além da capacitacdo quanto a gestdo de riscos, a
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declaragdo de ciéncia e comprometimento dos gestores quanto ao seu papel no gerenciamento de
riscos, bem como a identificacdo dos riscos inerentes aos seus processos nucleares. O programa

ainda nao foi concluido.

Dentre os documentos ja elaborados quanto a gestdo de riscos, especialmente os constantes
no sistema PLANEDE, ndo ficou evidenciado o registro do grau de maturidade da gestao de riscos
na organizagdo (inicial, basico, intermedidrio, aprimorado ou avangado, conforme classificacdo
sugerida pelo TCU).
5.2.18.3 Causa

Falta de capacitacdo de pessoal.
5.2.18.4 Manifestacdo do auditado

Solicitada a se manifestar a Unidade Auditada ndo apresentou esclarecimentos, avaliagdes
ou informagdes adicionais.
5.2.18.5 Consequéncia

A auséncia de conhecimento sobre o nivel atual de maturidade de gestdo de riscos
prejudica a defini¢do de um progresso eficaz de acdes que levem ao nivel satisfatorio quanto a
gestao de riscos.
5.2.18.6 Analise da Auditoria Interna

Diante da auséncia de manifestagdo da unidade examinada apos a apresentacao dos fatos,
a andlise do Controle Interno sobre a constatagdo consta registrada acima, no campo "condicao
encontrada".
5.2.18.7 Recomendacao

Determinar o nivel de maturidade da gestdo de riscos, considerando as dimensdes

Ambiente, Processos, Parcerias ¢ Resultados.

5. RESUMO DAS CONSTATACOES E RESPECTIVAS RECOMENDACOES

Nr Constatacio Recomendacio

1 Auséncia de atuacdo do Comité de| Atuagao efetiva de comité responsavel pela supervisao
e monitoramento dos controles internos com vistas a

Gestao de Riscos. . ~ . A
aprimorar a gestao de riscos no ambito do I[FPB.

2 Auséncia de revisao sistematica da | Instituir rotinas de revisao do portfélio de riscos pela
visdo de portfolio de ricos e
notificacdo regular e oportuna
sobre as exposi¢des da organizacdo | sobre as exposi¢des da organizagdo a riscos
a riscos.

alta administra¢do e de notificagcdo regular e oportuna

3 Baixo entendimento entre as|Difundir as responsabilidades sobre a gestdo de riscos
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pessoas da organizagdo sobre suas
responsabilidades no
gerenciamento de riscos.

entre todos os atores da organizagdo.

Necessidade de capacitagdo aos

Capacitar os gestores da primeira linha de defesa para

gestores da primeira linha de|a conducdo do processo de gestdo de riscos.
defesa.
Utilizagdo de formuldrio para|Adotar ferramenta padronizada de identificacdo de

identificacdo de riscos sem a
verificagdo da probabilidade e
causa dos eventos.

riscos que contemple a andlise da probabilidade de
ocorréncia dos eventos bem como suas possiveis
causas.

Auséncia de  elementos
apoiariam 0
gerenciamento dos riscos.

que
adequado

Fazer constar, no registro de riscos, pelo menos os
seguintes elementos: i) o escopo do processo, da
atividade, da iniciativa estratégica ou do projeto
coberto pela identifica¢do e andlise; ii) os participantes
das atividades de identificacdo e andlise de riscos; iii)
a abordagem ou o método de identificagdo e analise
utilizado, as especificagdes utilizadas para as
classificagdes de probabilidade e impacto e as fontes
de informacdo consultadas; v) a probabilidade de
ocorréncia de cada evento, a severidade ou magnitude
do impacto nos objetivos e a sua descricdo, bem como
consideragdes quanto a andlise desses elementos; v) os
niveis de risco inerente resultantes da combinagdo de
probabilidade e impacto, além de outros fatores que a
entidade considera para determinar o nivel de risco;
vi) a descricdo dos controles existentes, as
consideragdes quanto a sua eficacia e confiabilidade; e
vii) o risco residual

Auséncia de defini¢ao de critérios
para priorizag@o de riscos.

Estabelecer critérios para orientar as decisdes sobre
riscos em relagdo a todas as operagdes, funcdes e
atividades relevantes da organizag¢do e que os critérios
levem em conta fatores como a significAncia ou os
niveis e tipos de risco, os limites de apetite a risco, as
tolerdncias a risco ou variagdes aceitaveis no
desempenho, os niveis recomendados de atencao,
critérios de comunicacdo a instdncias competentes, o
tempo de resposta requerido e que possibilitem
orientar decisdes quanto a se: i) um determinado risco
precisa de tratamento e a prioridade para isso; 1) uma
atividade deve ser realizada, reduzida ou
descontinuada; 111) controles devem ser
implementados, modificados ou apenas mantidos.

Auséncia de avaliagdo do custo-
beneficio quanto as medidas de
respostas aos riscos.

Avaliar o custo-beneficio de todas as opgodes de

tratamento dos riscos.

Insuficiéncia na documentacdo da
avaliacdo e selecao das respostas a

Documentar os atos de avaliagdo e sele¢ao das
respostas a riscos com pelo menos os seguintes

37



riscos

elementos: 1) o plano de tratamento de riscos,
preferencialmente integrado ao registro de riscos,
identificando claramente os riscos que requerem
tratamento, suas respectivas classificagoes
(probabilidade, impacto, niveis de risco etc.), a ordem
de prioridade para cada tratamento; 1i) as respostas a
riscos selecionadas e as razdes para a selecdo,
incluindo justificativa de custo-beneficio; as acdes
propostas, os recursos requeridos, o cronograma € os
beneficios esperados; iii) as medidas de desempenho e
os requisitos para o reporte de informagdes
relacionadas ao tratamento dos riscos, € as formas de
monitoramento da sua implementagdo; 1v) a
identificacdo dos responsaveis pela aprovacdo e pela
implementagdo de cada acdo do plano de tratamento,
com autoridade suficiente para gerencia-las.

10 Auséncia de sistema de tecnologia| Implementar sistema de tecnologia da informagdo
da informacdo proprio para gestdo | proprio para a gestdo de riscos.
de riscos.

11 Monitoramento  incipiente  dos|Instituir e difundir rotinas de monitoramento dos
riscos. indicadores chaves de riscos e de desempenho;

Instituir autoavaliacdes periodicas de riscos e
controles; Documentar e comunicar as instancias
apropriadas os resultados destes monitoramentos.

12 Auséncia de atuacdo do Comité de | Nomear os membros do Comité de Gestao de Riscos
Gestao de Riscos do IFPB para que estes atuem efetivamente desempenhando as

atribuigdes previstas para o Comiteé.

13 Auséncia de testes e revisdes| Realizar revisdo periddica do plano de contingéncia,
periodicas dos  planos de|de forma que os resultados do monitoramento e da
contingéncia. andlise critica sejam registrados e reportados conforme

apropriado, e também que sejam utilizados como
entrada para a analise critica da estrutura de gestdo de
riScos.

14 Auséncia de atividades efetivas de|Elaborar plano de agdo para identificagio de
monitoramento da gestdo de riscos|deficiéncias na gestio de riscos
e dos controles.

15 Aplicagdo parcial do processo de| Aplicar o processo de gestdo de riscos no ambito de
gestdo de riscos no ambito das| todas as parcerias.
parcerias.

16 Auséncia de registro unico de Adotar registro Unico ou sistema de informagao para a
riscos inerentes as parcerias. gestdo de riscos, que contemple os riscos inerentes as

parcerias.

17 Auséncia de planos e medidas de|Implementar planos de contingéncias no ambitos das
contingéncia no ambito das . :

: parcerias realizadas.
parcerias.
18 Auséncia de consciéncia sobre o|Determinar o nivel de maturidade da gestdo de riscos,
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nivel atual de maturidade quanto a|considerando as dimensdes Ambiente, Processos,
gestao de riscos. Parcerias e Resultados.

6. CONCLUSAO

De acordo com os fatores e informagdes que a equipe de auditoria teve acesso durante o
trabalho, podemos concluir que a gestdo de riscos no IFPB, em linhas gerais, possui uma boa base
de ferramentas que permitiria sustentar uma gestdo de riscos mais madura e efetiva, tendo em vista

que na atual configuracgdo a efetivagdo da gestdo de riscos estd incipiente.

Muitas dessas estruturas foram implementadas com o advento do planejamento decenal —
PLANEDE, a exemplo das ferramentas de direcionamento estratégico e da institui¢do formal da

politica de gestdo de riscos.

Em contrapartida, constatou-se oportunidades de melhora na efetiva implementacdo da
gestdo de riscos, na capacitacdo e disseminacdo da cultura de riscos em todos os niveis da
organiza¢do bem como na adocao de processos e ferramentas mais avancados na operacionalizagao

da gestao de riscos.

A realizagdo da presente auditoria oportuniza um momento de adequacdo mais eficiente
das agdes na gestao de riscos, vez que identifica no estagio inicial da implementagdo da gestdo de

riscos pontos a serem refinados.
Diante do exposto, para implementar as agdes visando aprimorar os controles, torna-se
imprescindivel a atuacdo conjunta dos diversos setores estratégicos com o dirigente maximo do

IFPB.

Jodo Pessoa, 11 de novembro de 2019.

Bruno Rodrigues Cabral Kléber Cordeiro Costa
Auditor Interno Geral Auditor Interno
Matricula 1115863 Matricula 2736382
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