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Estudo Teécnico Preliminar 2/2021

1. Informacoes Basicas

Numero do processo: 23381.002957.2021-91

2. Objeto

2.1. Este documento tem por objetivo concretizar os estudos técnicos preliminares
visando subsidiar a contratacdo de empresa especializada na prestacdo de servicos
de certificacao digital, segundo as normas da ICP-Brasil compreendendo a emisséo de
certificados digitais com o fornecimento da midia de armazenamento (Token) e
renovacao de certificados digitais para atender as necessidades do IFPB, visando
atender as necessidades institucionais, identificando e analisando os cenérios para o
atendimento da demanda que consta no Documento de Formalizacdo da Demanda -
DFD, bem como demonstrar a viabilidade técnica e econdmica das solucdes
identificadas, fornecendo as informacfes necesséarias para subsidiar o respectivo
processo de contratacao.

2.2. Tal estudo técnico preliminar contém as informagdes necessarias para
atendimento as disposi¢des do art. 4°, da Instru¢cdo Normativa ME/SEDGGD/SG n.° 40,
de 22 de maio de 2020.

3. Referéncia Legal
3.1. Aplicam-se a contratacdo proposta, também, os seguintes marcos normativos:

3.1.1. Lei n.° 8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso
XXI, da ConstituicAo Federal, institui normas para licitacbes e contratos da
Administracdo Publica e da outras providéncias;

3.1.2. Instrugdo Normativa SG/SEDGGD/ME n.° 73, de 05 de agosto de 2020,
gue dispde sobre o procedimento administrativo para a realizacdo de pesquisa de
precos para a aquisicdo de bens e contratacdo de servicos em geral, no ambito
da administracéo publica federal direta, autarquica e fundacional;

3.1.3. Instrucdo Normativa SG/MPDG n.° 5, de 26 de maio de 2017, que dispde
sobre as regras e diretrizes do procedimento de contratacdo de servigos sob o
regime de execucao indireta no ambito da Administracdo Publica federal direta,
autarquica e fundacional.

3.1.4. Instrucdo Normativa SG/SEDGGD/ME n.° 40, de 22 de maio de 2020, que
dispbe sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP - para a
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aquisicdo de bens e a contratacdo de servicos e obras, no ambito da
Administracdo Publica federal direta, autarquica e fundacional, e sobre o Sistema
ETP digital.

3.1.5. Lei n.° 10.520, de 17 de julho de 2002, que institui no ambito da Uniao,
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de licitagdo denominada pregdo, para
aquisicao de bens e servicos comuns, e da outras providéncias;

3.1.6. Decreto n.° 10.024, de 20 de setembro de 2019, que regulamenta a
licitacdo, na modalidade pregéo, na forma eletronica, para a aquisicdo de bens e
a contratacdo de servicos comuns, incluidos os servicos comuns de engenharia,
e dispbe sobre o0 uso da dispensa eletrdnica, no ambito da administracao publica
federal;

3.1.7. Decreto n.° 3.722, de 09 de janeiro de 2001, que regulamenta o art. 34 da
Lei n.° 8.666, de 21 de junho de 1993, e dispde sobre o Sistema de
Cadastramento Unificado de Fornecedores - SICAF;

3.1.8. Decreto n.° 7.746, de 05 de junho de 2012, que estabelece critérios,
praticas e diretrizes para a promocdo do desenvolvimento nacional sustentavel
nas contratacdes realizadas pela Administracdo Publica;

3.1.9. Decreto n.° 3.555, de 08 de agosto de 2000, que aprova o regulamento
para a modalidade de licitacdo denominada pregdo, para aquisicdo de bens e
servigcos comuns;

3.1.10. Decreto n.° 7.892, de 23 de janeiro de 2013, que regulamenta o Sistema
de Registro de Precos previsto no art. 15 da Lei n.° 8.666, de 21 de junho de
1993;

3.1.11. Lei n.° 10.522, de 19 de julho de 2002, que dispbe sobre o cadastro
informativo dos créditos ndo quitados de 6rgaos e entidades federais e da outras
providéncias;

3.1.12. Instrucdo Normativa n.° 01, de 19 de janeiro de 2010 - SLTI/MPOG,
que dispde sobre os critérios de sustentabilidade ambiental na aquisicado de bens,
contratacdo de servicos ou obras pela Administracdo Publica federal direta,
autarquica e fundacional e da outras providéncias;

3.1.13. Instrugdo Normativa SLTI/MPOG n.° 02, de 11 de outubro de 2010, que
estabelece normas para o funcionamento do Sistema de Cadastramento
Unificado de Fornecedores - SICAF no ambito dos o6Orgdos e entidades
integrantes do Sistema de Servigos Gerais - SISG;

3.1.14. Instrucdo Normativa n.° 02/SEGES/MPOG, de 6 de dezembro de 2016,
gue dispde sobre a observancia da ordem cronolégica de pagamento das
obrigacdes relativas ao fornecimento de bens, locacdes, realizacdo de obras e
prestacdo de servigos, no ambito do Sistema de Servigcos Gerais - SISG.
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3.1.15. Lei n.° 8.078, de 11 de setembro de 1990, que dispde sobre a protecéo do
consumidor e d& outras providéncias;

3.1.16. Decreto n.° 3.505, de 13 de junho de 2000, que institui a Politica de
Seguranca da Informacdo nos oOrgaos e entidades da Administracdo Publica
federal;

3.1.17. Medida Provisoéria n.° 2.200-2, de 24 de agosto de 2001, que criou 0
sistema nacional de Certificacdo Digital da ICP-Brasil e que regulamentou a
utilizagdo dos documentos eletrénicos no Brasil, criando a ICP-Brasil —
Infraestrutura de Chaves Publicas Brasileira, sistema que administra e gerencia a
emissao de certificados digitais no pais. A ICP-Brasil € mantida pelo ITI — Instituto
Nacional de Tecnologia da Informacao, autarquia federal vinculada a Presidéncia
da Republica.

3.1.18. Decreto n.° 3.996, de 31 de Outubro de 2001, que dispde sobre a
prestacdo de servicos de certificacao digital no ambito da Administracdo Publica
Federal.

3.1.19. Portaria n.° 330, de 06 de abril de 2018 do Ministério da Educacéo, que
regulamentou a emissao de diplomas digitais nas Instituicdes de Ensino Superior
pertencentes ao sistema federal de ensino.

3.1.19.1. Segundo o Instituto Nacional de Tecnologia da Informacédo a
referida portaria estabeleceu a obrigatoriedade do uso do certificado digital
no padrédo da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil para
assinatura dos diplomas digitais em todo territério nacional. A medida
também abrange documentos académicos (registro e histérico escolar),
busca garantir a autenticidade, integridade, confiabilidade, disponibilidade,
rastreabilidade e validade juridica dos documentos emitidos e determina o
prazo de 02 (dois) anos para implementar o processo.

3.1.20. Decreto n.° 8.539, de 8 de outubro de 2015, que dispde sobre o uso do
meio eletrbnico para a realizacdo do processo administrativo no ambito dos
orgaos e das entidades da administracdo publica federal direta, autarquica e
fundacional.

3.1.21. Ainda é oportuno frisar que a Certificacdo Digital no Brasil coaduna com
a protecdo aos direitos dos cidaddos e confere seguranca juridica para
investimentos na economia digital, respeitando diversas normas legais e
infralegais que resguardam os dados pessoais, como também regulamentam o
acesso as informacdes.

4. Descricao da necessidade

4.1. O Certificado Digital funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacao feita em
meios eletrénicos, como a web. Esse documento eletrénico € gerado e assinado por
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uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC) que, seguindo
regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa,
processo, servidor) a um par de chaves criptogréficas. Os certificados contém os dados
de seu titular conforme detalhado na Politica de Seguranca de cada Autoridade
Certificadora.

4.2. Na prética, o certificado digital funciona como uma carteira de identidade virtual
gue permite a identificacdo segura de uma mensagem ou transacdo em uma rede de
computadores. O processo de certificacdo digital utiliza procedimentos légicos e
matematicos para assegurar confidencialidade, integridade das informacdes e
confirmacédo de autoria.

4.3. Todas as transacdes eletrdnicas assinadas digitalmente tém validade juridica
garantida pela Medida Proviséria n.° 2.200/01 que institui a ICP-Brasil para a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica e
das aplicacbes que utilizem certificados digitais, bem como a realizacao de transacdes
eletrbnicas seguras.

4.4. A utilizacdo da certificacdo digital busca garantir a seguranca necessaria para a
virtualizacdo de procedimentos que hoje sédo feitos de forma presencial, como a
assinatura de documentos, além de simplificar os procedimentos, reduzir a burocracia,
possibilitar a diminuicdo dos custos dos fornecedores em vender para o governo e
conferir mais seguranca em todas as transa¢cdes de comercio eletrdnico.

4.5. A presente contratacao importara no atingimento dos seguintes resultados:

4.5.1. Aumentar a eficiéncia operacional quanto a celeridade e produtividade na
execucdao das atividades administrativas;

4.5.2. Maximizar os resultados da governanca administrativa;
4.5.3. Maximizar os resultados da governanca de TIC;

4.5.4. Aumentar e manter os servigcos que fazem uso de certificado digital com
elevado padrdo de desempenho, qualidade e confiabilidade;

4.5.5. Garantir a autenticidade, integridade e o ndo repudio das transacdes
realizadas;

4.5.6. Garantir a seguranca das informacdes trafegadas por meio dos acessos
realizados as aplica¢des disponibilizadas pelos érgdos do Poder Executivo;

4.5.7. Prover o IFPB de recursos tecnolégicos necessarios a utilizacdo dos
sistemas que facam uso da certificacao digital.

4.6. A contratacdo objetiva, por fim, respeitada a isonomia entre os Licitantes e o
desenvolvimento nacional sustentavel, selecionar a proposta mais vantajosa para a
Administracédo, que garanta a boa qualidade dos servicos prestados a custos mais
reduzidos, contribuindo para a manutencdo, padronizacdo e diminuicdo dos gastos
governamentais.

4.de 21



UASG 158138 Estudo Técnico Preliminar 2/2021

4.8. A seguir apresenta-se a descricdo detalhada dos tipos de servicos a serem
executados:

ITEM| CATSER SERVICO DETALHAMENTO DOS SERVICOS

Certificado Digital nivel A3 - Tipo e-CPF SEM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emissé&o do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora]
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET

Certificado Digital nivel A3 -

Tipo e-CPF SEM dispositivo © SlGEI_DE);_
de armazenamento do c. Nivel: A3,
d. Tipo: e-CPF.

cean.‘lcado digital (tqken); e. Validade: 3 anos a partir da emissao;
emitido por autoridade

- . f. Fornecimento sem midia, para uso com midias
certificadora credenciadal . o .
1 27219 existentes no 6rgdo demandante do servico;
pela Infraestrutura de . . . o
- . . _|lg. Garantia contra vicios ou defeitos de emissdo do
Chaves Publicas Brasileira - . . "
. . Certificado Digital, desde que mantido e utilizado em
(ICP-Brasil), com validade . . . L
N condi¢gBes normais por, no minimo, 90 dias;
de 03 (trés) anos contados - . .
. h. O 6rgao demandante do servico resguardard o
da data de emissdo dol . I .
o direito de agendar a visita técnica, para emissdo dos
certificado. " ;
certificados, conforme estabelecido no Termo de
Referéncia.
i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;
j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).

Certificado Digital nivel A3 - Tipo e-CPF COM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emissédo do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CPF.

e. Validade: 3 anos a partir da emissao;
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f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:
f.1. Totalmente compativel com o certificado digital a
ser fornecido;
f.2. Ser aderente as normas do Comité Gestor da ICP-
Brasil e homologado pelo Instituto Nacional de
Tecnologia da Informacéo (ITl) ou por Organismo de
Certificagdo de Produtos (OCP) acreditado pelo
Inmetro;
f.3. Possuir carcaca resistente ao derramamento de
liquidos e a violagdo, bem como conexdo do tipo USB
(Universal Serial Bus), versado 2.0 ou superior;
Certificado Digital nivel A3 _|If.4. Permitir conex&@o direta na porta USB, sem
Tipo e-CPF COM dispositivo necessidade de interface intermediaria para sua leitura;
f.5. Suportar os principais navegadores no mercado,
entre os quais Internet Explorar, Mozilla Firefox e
emitido por autoridade Google Chrome, em suas versdes mais recentes;
certificadora credenciada f.6. Ser capaz de armazenar certificados, chaves e
2 27189 pela Infraestrutura  de cadeias de certificados aderentes as normas do Comité
Chaves Publicas Brasileira||CeStor da 'CP'BfaS”; . o
(ICP-Brasil), com validade f7 Ser compatlyel e possuir documgntaqao técnica,
de 03 (trés) anos contados drivers, manuais de uso e de instalagcdo dos
da data de emissdio do certificados digitais nos sistemas operacionais
certificado. Windows e Linux, em suas recentes versoes;

f.8. Permitir a criacdo de senha de acesso ao
dispositivo;
f.9. Permitir geragdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;
f.10. Permitir inicializacdo e reinicializacdo do token
mediante a utilizagdo de um PUK (Pin Unlock Key);
f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizacao de certificados armazenados, entre outros.
g. Garantia contra vicios ou defeitos de emissédo do
Certificado Digital e de fabricacdo do dispositivo
criptogréfico (tokens), desde que mantido e utilizado
em condi¢des normais por, no minimo, 90 dias;
h. O 6rgao demandante do servico resguardard o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.
i. Ser homologado e utilizado nos servigos eletrénicos
da Receita Federal e dos principais Orgdos da
Administracdo Publica Federal no processo de
certificac@o digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;
j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).

Certificado Digital nivel A3 - Tipo e-CNPJ SEM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emissé&o do certificado.

a. Emitido por autoridade certificadora credenciada

de armazenamento do
certificado digital (token);
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pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileiral
v5, com as intermediarias Autoridade Certificadoral
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal

Certificado Digital nivel A3 -
ertificado Digtal nive (SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET

Tipo  e-CNPJ  SEM

. - e SIGEPE);
dispositivo de )
armazenamento do® Nivel: A3;

d. Tipo: e-CNPJ.

certificado digital (token);
emitido por autoridade
3 27227 |certificadora  credenciada
pela Infraestrutura de
Chaves Publicas Brasileira
(ICP-Brasil), com valida de
03 (trés) anos contados da
data de emissdo do
certificado.

e. Validade: 3 anos a partir da emisséo;

f. Fornecimento sem midia, para uso com midias
existentes no 6rgdo demandante do servico;

g. Garantia contra vicios ou defeitos de emissdao do
Certificado Digital, desde que mantido e utilizado em
condi¢gBes normais por, no minimo, 90 dias;

h. O ¢érgao demandante do servico resguardara o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administracdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéao, etc.).

Certificado Digital nivel A3 - Tipo e-CNPJ COM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emissao do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CNPJ.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:

f.1. Totalmente compativel com o certificado digital a
ser fornecido;

f.2. Ser aderente as normas do Comité Gestor da ICP-
Brasil e homologado pelo Instituto Nacional de
Tecnologia da Informacdo (ITl) ou por Organismo de
Certificagdo de Produtos (OCP) acreditado pelo
Inmetro;

f.3. Possuir carcaca resistente ao derramamento de
liquidos e a violagdo, bem como conexao do tipo USB
(Universal Serial Bus), versado 2.0 ou superior;
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f.4. Permitir conexdo direta na porta USB, sem

Tipo e-CNPJ COM(|necessidade de interface intermediaria para sua leitura;
dispositivo de|f.5. Suportar os principais navegadores no mercado,
armazenamento dofentre os quais Internet Explorar, Mozilla Firefox e
certificado digital (token);|[Google Chrome, em suas versdes mais recentes;
emitido por autoridadel|f.6. Ser capaz de armazenar certificados, chaves e

4 27197 certificadora  credenciadalfcadeias de certificados aderentes as normas do Comité
pela Infraestrutura de|/Gestor da ICP-Brasil;

f.7. Ser compativel e possuir documentacdo técnica,
drivers, manuais de uso e de instalagdo dos
certificados digitais nos sistemas operacionais
Windows e Linux, em suas recentes versoes;

f.8. Permitir a criacdo de senha de acesso ao

dispositivo;

f.9. Permitir geragdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;

f.10. Permitir inicializag@o e reinicializagdo do token
mediante a utilizagcdo de um PUK (Pin Unlock Key);

f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizagéo de certificados armazenados, entre outros.
g. Garantia contra vicios ou defeitos de emissao do
Certificado Digital e de fabricacdo do dispositivo
criptografico (tokens), desde que mantido e utilizado
em condi¢des normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servico resguardard o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessao de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).

5. Area requisitante

Area Requisitante Responsavel

Pré-Reitoria de Administracdo e Finangas PABLO ANDREY ARRUDA DE ARAUJO

6. Descricdo dos Requisitos da Contratacao

6.1. S&o requisitos essenciais a prestacao dos servicos objeto da presente contratacao:
6.1.1. Requisitos de negocio

6.1.1.1. Ser utilizado nos servicos eletronicos dos principais Orgdos da
Administracdo Publica Federal no processo de certificagdo digital brasileira,
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como Presidéncia da Republica, Ministério da Economia, Procuradoria
Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal,
SERPRO, Correios e demais outras institui¢coes;

6.1.1.2. Ser emitido em todas as capitais brasileiras;

6.1.2. Requisitos de Capacitagcdo, Ambientais, Culturais e Sociais

6.1.2.1. A solucdo devera prover de manual de operacBes em lingua
portuguesa, contendo linguagem clara objetiva, preferencialmente em
formato eletrdnico;

6.1.2.2. As mensagens e avisos emitidos pela solucdo deverdo ser em
lingua portuguesa;

6.1.3. Requisitos Legais

6.1.3.1.A presente contratacdo devera observar as normas e regulamentos
dispostos em tépico especifico do presente estudo técnico preliminar;

6.1.4. Requisitos Temporais

6.1.4.1.0 certificado devera possuir validade minima de 3 (trés) anos,
contados a partir da data de sua emisséao.

6.1.5. Requisitos Técnicos

6.1.5.1. Ser emitido por Autoridade Certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;

6.1.5.2. Permitir o armazenamento em dispositivo portatil do tipo TOKEN
CRIPITOGRAFADO;

6.1.5.3. Conter nivel A3;

6.1.5.4. Ser compativel com os sistemas operacionais Windows XP,
Windows Vista, Windows 7, Windows 10 e Linux;

6.1.5.5. Possuir compatibilidade com os navegadores WEB: Microsoft
Internet Explorer, Mozila Firefox, Google Chrome;

6.1.5.6. Ser protegido por senha;

6.1.5.7. O processo de emissao do certificado nas autoridades de registro
devera estar em conformidade com as orientacdes do Instituto Nacional de
Tecnologia da Informacéo - ITI, quanto aos procedimentos e documentos
exigida.

6.1.6. Requisitos de Manutencédo e Garantia
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6.1.6.1. O prazo de garantia de correcao e atualizacdo do objeto, motivadas
por falhas técnicas e mudancas originadas de diretrizes ICP-Brasil, é de 36
(trinta e seis) meses, contado da data de recebimento dos certificados pela
CONTRATANTE.

6.1.6.2. A CONTRATADA devera manter central de atendimento para a
abertura de chamados pelo menos no horario das 08h00min as 18h00min,
de segunda a sexta-feira, exceto feriados;

6.1.6.2.1. A central devera ser acionada por telefone ou pela internet.
6.1.7. Requisitos Gerais da Contratacao

6.1.7.1.0s requisitos necessarios ao atendimento da solugdo exigem a
contratacdo de empresa especializada do ramo, 0 que se mostra
perfeitamente possivel haja vista o quantitativo de empresas cadastradas
no SICAF (Sistema de Cadastramento Unificado de Fornecedores —
Comprasnet) na linha de fornecimento “Informética - Administracdo e
Operacdo em Processamento de Dados“ (Disponivel em: wwwa3.
comprasnet.gov.br/SICAFWeb/publicpages/consultas
/selecionarLinhaFornecimento.jsf#. Acesso em: 13 abr 2020). Constam no
Estado da Paraiba (mais de 25 registros de fornecedores), Sdo Paulo (mais
de 100 registros), sem mencionar os demais estados.

6.1.7.2.Sendo assim, verifica-se a ampla disponibilidade de empresas aptas
ao fornecimento dos servigos a serem contratados, conforme os requisitos
estabelecidos neste documento. Quanto a possiveis fornecedores, em
pesquisa no Painel de Precos, de contratacGes de servicos objeto da
presente contratacdo, € vasto o numero de fornecedores aptos a prestacao
dos servicos objeto do presente planejamento.

6.2. Sendo assim, verifica-se a ampla disponibilidade de empresas aptas ao
fornecimento dos servigos a serem contratados, conforme os requisitos estabelecidos
neste documento.

7. Levantamento de Mercado

7.1. Diante das necessidades apontadas neste estudo, o atendimento a solucao exige
a contratacao de empresa especializada na prestacdo de servicos de certificagcao
digital, segundo as normas da ICP-Brasil compreendendo a emisséo de certificados
digitais com o fornecimento da midia de armazenamento (token) e renovacao de
certificados digitais para atender as necessidades do IFPB, levando em consideracao
todos os requisitos exigidos pelas normas vigentes.

7.2. Foram analisadas contratacdes similares feitas por outros 6rgaos e entidades, por
meio de consultas a outros processos de contratacdo, com objetivo de identificar a
existéncia de novas metodologias, tecnologias ou inovacdes que melhor atendessem
as necessidades da Administracdo. Nao se observou maiores variagbes quanto a
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execucdo dos servicos no que se refere ao papel da empresa a qual se pretende
contratar. Assim, a variacdo se da pela modalidade de licitacdo aplicada a cada caso, a
depender da permissibilidade normativa.

8. Descricao da solucdao como um todo

8.1. A solucdo proposta envolve a aquisicdo de midias criptografadas, além da
emissao de certificados digitais e-CPF e e-CNPJ (A3), para autenticacao pessoal e de
uso pelos titulares do corpo gerencial institucional.

8.2. Assim, a Administracdo transfere a empresa especializada, vencedora da licitagao,
a atribuicdo de emissao de:

ITEM|| CATSER SERVICO DETALHAMENTO DOS SERVICOS

Certificado Digital nivel A3 - Tipo e-CPF SEM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emisséo do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora]
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET

Certificado Digital nivel A3 -

Tipo e-CPF SEM dispositivo © SlEBE?E);_
de armazenamento do c. Nivel: A3;
d. Tipo: e-CPF.

cerpflcado digital (tqken); e. Validade: 3 anos a partir da emissao;
emitido por autoridade

. . f. Fornecimento sem midia, para uso com midias
certificadora credenciada| . o a .
1 27219 existentes no 6rgdo demandante do servico;
pela Infraestrutura de . . . L
- .. llg. Garantia contra vicios ou defeitos de emissdo do
Chaves Publicas Brasileira i . . .
. . Certificado Digital, desde que mantido e utilizado em
(ICP-Brasil), com validade . . o .
. condi¢des normais por, no minimo, 90 dias;
de 03 (trés) anos contados . . .
o h. O érgdao demandante do servico resguardara o
da data de emissdo dol,. . N . x
- direito de agendar a visita técnica, para emissdo dos
certificado. o !
certificados, conforme estabelecido no Termo de
Referéncia.
i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificagdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;
j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).

Certificado Digital nivel A3 - Tipo e-CPF COM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
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Tipo e-CPF COM dispositivo
de armazenamento do
certificado digital (token);
emitido por autoridade
certificadora credenciada
pela Infraestrutura de
Chaves Publicas Brasileira
(ICP-Brasil), com validade
de 03 (trés) anos contados
da data de emissdo do
certificado.
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Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emisséo do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadoral
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CPF.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:

f.1. Totalmente compativel com o certificado digital a
ser fornecido;

f.2. Ser aderente as normas do Comité Gestor da ICP-
Brasil e homologado pelo Instituto Nacional de
Tecnologia da Informacéo (ITl) ou por Organismo de
Certificacdo de Produtos (OCP) acreditado pelo
Inmetro;

f.3. Possuir carcaca resistente ao derramamento de
liquidos e a violagdo, bem como conexdo do tipo USB
(Universal Serial Bus), versdo 2.0 ou superior;

f.4. Permitir conexdo direta na porta USB, sem
necessidade de interface intermediaria para sua leitura;
f.5. Suportar os principais navegadores no mercado,
entre os quais Internet Explorar, Mozilla Firefox e
Google Chrome, em suas versdes mais recentes;

f.6. Ser capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

f.7. Ser compativel e possuir documentagdo técnica,
drivers, manuais de uso e de instalagcdo dos
certificados digitais nos sistemas operacionais
Windows e Linux, em suas recentes versoes;

f.8. Permitir a criacdo de senha de acesso ao
dispositivo;

f.9. Permitir geragdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;

f.10. Permitir inicializacdo e reinicializagdo do token
mediante a utilizagdo de um PUK (Pin Unlock Key);

f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizacao de certificados armazenados, entre outros.
g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital e de fabricacdo do dispositivo
criptogréfico (tokens), desde que mantido e utilizado
em condi¢des normais por, no minimo, 90 dias;

h. O 6rgao demandante do servico resguardard o
direito de agendar a visita técnica, para emissao dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificac@o digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
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da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéao, etc.).

27227

Certificado Digital nivel A3 -

Tipo e-CNPJ SEM
dispositivo de
armazenamento do
certificado digital (token);
emitido por autoridade
certificadora credenciada
pela Infraestrutura de

Chaves Publicas Brasileira
(ICP-Brasil), com valida de
03 (trés) anos contados da
data de emissdo do
certificado.

Certificado Digital nivel A3 - Tipo e-CNPJ SEM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emissao do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CNPJ.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento sem midia, para uso com midias
existentes no 6rgao demandante do servico;

g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital, desde que mantido e utilizado em
condi¢des normais por, no minimo, 90 dias;

h. O 6rgao demandante do servico resguardard o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrénicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificac@o digital brasileira, como Presidéncia da
Repdublica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).

Certificado Digital nivel A3 - Tipo e-CNPJ COM
dispositivo de armazenamento do certificado digital
(token); emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 03 (trés) anos
contados da data de emisséo do certificado.

a. Emitido por autoridade certificadora credenciada
pela Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora]
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;
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Tipo e-CNPJ COM
dispositivo de
armazenamento do
certificado digital (token);
emitido por autoridade
certificadora credenciada
pela Infraestrutura de

Chaves Publicas Brasileira
(ICP-Brasil), com valida de
03 (trés) anos contados da
data de emissdo do
certificado.

Estudo Técnico Preliminar 2/2021

d. Tipo: e-CNPJ.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:

f.1. Totalmente compativel com o certificado digital a
ser fornecido;

f.2. Ser aderente as normas do Comité Gestor da ICP-
Brasil e homologado pelo Instituto Nacional de
Tecnologia da Informacdo (ITl) ou por Organismo de
Certificagdo de Produtos (OCP) acreditado pelo
Inmetro;

f.3. Possuir carcaca resistente ao derramamento de
liquidos e a violagdo, bem como conexao do tipo USB
(Universal Serial Bus), versao 2.0 ou superior;

f.4. Permitir conexdo direta na porta USB, sem
necessidade de interface intermediaria para sua leitura;
f.5. Suportar os principais navegadores no mercado,
entre os quais Internet Explorar, Mozilla Firefox e
Google Chrome, em suas versdes mais recentes;

f.6. Ser capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

f.7. Ser compativel e possuir documentagdo técnica,
drivers, manuais de uso e de instalacdo dos
certificados digitais nos sistemas operacionais
Windows e Linux, em suas recentes versoes;

f.8. Permitir a criacdo de senha de acesso ao
dispositivo;

f.9. Permitir geragdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;

f.10. Permitir inicializacdo e reinicializacdo do token
mediante a utilizagcdo de um PUK (Pin Unlock Key);

f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizagao de certificados armazenados, entre outros.
g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital e de fabricacdo do dispositivo
criptografico (tokens), desde que mantido e utilizado
em condi¢Bes normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servico resguardard o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrdnicos
da Receita Federal e dos principais Orgdos da
Administragdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracdo Publica Federal (como é o caso do
Sistema de Concessao de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestéo, etc.).
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8.3. No mais, a empresa vencedora se qualificard mediante procedimento licitatério
com o menor formalismo e cujo tempo necessaria para processamento seja 0 menor
possivel, sob pena de prejudicar sobremaneira o interesse publico primério ora
tutelado.

8.4. Todos os demais elementos necessarios a prestacédo do servico estardo dispostos
no Termo de Referéncia, entre eles as obrigacdes e responsabilidades da contratada e
especificacdes técnicas do servico.

9. Estimativa das Quantidades a serem Contratadas

9.1. O quantitativo necessario para suprir a necessidade institucional de controladores
de acesso (Tokens) e certificacdes digitais para serem utilizados por servidores que
acessam sistemas que exigem requisitos de seguranca foi estimado com base nas
ultimas contratacdes, levando em consideracdo a necessidade de um acréscimos nos
guantitativos, decorrente da eventual disponibilizacdo a servidores técnicos
administrativos ainda ndo comtemplados com demandas anteriores, conforme fica
evidenciado no quadro abaixo:

ITEM|| CATSER SERVICO QUANTIDADE

Certificado Digital nivel A3 - Tipo e-CPF SEM dispositivo de
armazenamento do certificado digital (token); emitido por
1 27219 autoridade certificadora credenciada pela Infraestrutura de 50
Chaves Publicas Brasileira (ICP-Brasil), com validade de 03
(trés) anos contados da data de emissao do certificado.

Certificado Digital nivel A3 - Tipo e-CPF COM dispositivo de
armazenamento do certificado digital (token); emitido por
2 27189 autoridade certificadora credenciada pela Infraestrutura de 20
Chaves Publicas Brasileira (ICP-Brasil), com validade de 03
(trés) anos contados da data de emisséo do certificado.

Certificado Digital nivel A3 - Tipo e-CNPJ SEM dispositivo de
armazenamento do certificado digital (token); emitido por
3 27227 autoridade certificadora credenciada pela Infraestrutura de 2
Chaves Publicas Brasileira (ICP-Brasil), com valida de 03 (trés)
anos contados da data de emisséo do certificado.

Certificado Digital nivel A3 - Tipo e-CNPJ COM dispositivo de
armazenamento do certificado digital (token); emitido por
4 27197 autoridade certificadora credenciada pela Infraestrutura de 3
Chaves Publicas Brasileira (ICP-Brasil), com valida de 03 (trés)
anos contados da data de emisséo do certificado.

9.2. Foram levados em consideracdo para uma melhor estimativa de servicos e
posterior composi¢cdo dos quantitativos:

i. O histérico de consumo dos ultimos 12 (doze) meses, provenientes de
contratos pactuados no periodo, para atendimento as respectivas unidades;
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ii. Sazonalidades conhecidas ou periodos com grande variacdo de volume de
utilizacdo dos servicos;

iil. Quantidade de usuarios em teletrabalho, trabalho remoto ou a distancia;

iv. Consulta a outros 6rgdos da Administracdo com perfil, necessidades ou
demandas semelhantes para uma comparacao;

9.3. Por fim, é importante frisar que os quantitativos projetados acima sao de grande
valia para a definicdo da forma de contratacdo e da previsao do impacto econémico da

solucéo.

10. Estimativa do Valor da Contratacao

10.1. Para a estimativa dos precos referenciais da contratacdo, foi utilizada como g

I. Instrucdo Normativa SG/SEDGGD/ME n.° 73, de 5 de agosto de 2020;

10.2. O custo estimado da contratacdo € de R$ 22.931,60 (vinte e dois mil, novecentos
e trinta e um reais e sessenta centavos), e encontra-se pormenorizado em planilha
demonstrativa de precos unitarios e totais anexo ao presente documento.

ITEM|| CATSER

SERVICO

QUANTIDADE

VALOR
UNITARIO
ESTIMADO

VALOR
TOTAL
ESTIMADO

1 27219

Certificado Digital nivel A3 -
Tipo e-CPF SEM dispositivo de
armazenamento do certificado
digital (token); emitido por
autoridade certificadora|
credenciada pela Infraestrutura
de Chaves Publicas Brasileira
(ICP-Brasil), com validade de
03 (trés) anos contados da
data de emisséo do certificado.

50

R$ 235,00

R$ 11.750,00

2 27189

Certificado Digital nivel A3 -
Tipo e-CPF COM dispositivo de
armazenamento do certificado
digital (token); emitido por
autoridade certificadora
credenciada pela Infraestrutura
de Chaves Publicas Brasileira
(ICP-Brasil), com validade de
03 (trés) anos contados da
data de emisséo do certificado.

20

R$ 444,43

R$ 8.886,60

3 27227

Certificado Digital nivel A3 -
Tipo e-CNPJ SEM dispositivo
de armazenamento do
certificado  digital  (token);
emitido por autoridade
certificadora credenciada pela
Infraestrutura  de  Chaves
Publicas Brasileira (ICP-Brasil),
com valida de 03 (trés) anos

R$ 339,00

R$ 678,00
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27197

Certificado Digital nivel A3 -
Tipo e-CNPJ COM dispositivo
de armazenamento do
certificado  digital  (token);
emitido por autoridade
certificadora credenciada pela
Infraestrutura de  Chaves
Publicas Brasileira (ICP-Brasil),
com valida de 03 (trés) anos
contados da data de emissao
do certificado.

R$ 539,00

R$ 1.617,00

10.3. Da metodologia aplicada a politica de precos:

10.3.1. De acordo com a Instru¢do Normativa SG/SEDGGD/ME n.° 73, de 05 de
agosto de 2020, a qual dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e contratacdo de
servicos em geral, no ambito da administracéo publica federal direta, autarquica e
fundacional, a pesquisa de precos:

[.]

Art. 5° A pesquisa de precos para fins de determinacdo do preco
estimado em processo licitatério para a aquisicao e contratacao de
servicos em geral sera realizada mediante a utilizagdo dos
seguintes parametros, empregados de forma combinada ou néo:

| - Painel de Precos, disponivel no endereco eletrénico gov.br
/paineldeprecos, desde que as cotagbes refiram se a aquisicdes ou
contratagBes firmadas no periodo de até 1 (um) ano anterior a data
de divulgacéo do instrumento convocatorio;

Il - aquisicdes e contratacbes similares de outros entes publicos,
firmadas no periodo de até 1 (um) ano anterior a data de
divulgacéo do instrumento convocatério;

Il - dados de pesquisa publicada em midia especializada, de sitios
eletrdnicos especializados ou de dominio amplo, desde que
atualizados no momento da pesquisa e compreendidos no intervalo
de até 6 (seis) meses de antecedéncia da data de divulgacdo do
instrumento convocatoério, contendo a data e hora de acesso; ou

IV - pesquisa direta com fornecedores, mediante solicitacdo formal
de cotacdo, desde que os orcamentos considerados estejam
compreendidos no intervalo de até 6 (seis) meses de antecedéncia
da data de divulgacado do instrumento convocatorio.

10.3.2. A pesquisa de preco foi realizada utilizando-se, como parametros, os
incisos Il e lll, em conformidade com as disposi¢cfes do supracitado normativo,
para obteng&o do preco de referéncia. Foi utilizado como método para obtencao
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do preco estimado a média e ou mediana dos valores obtidos na pesquisa de
precos, da qual incidiu sobre um conjunto de trés ou mais precos de acordo com
o0 art. 6° da referida instrugdo normativa.

10.3.3. Na pesquisa de precos, foram observadas, também, as condicGes
comerciais praticadas no mercado local das respectivas unidades, incluindo
prazos e locais de entrega, fretes, garantias exigidas e marcas e modelos,
guando for o caso.

11. Justificativa para o Parcelamento ou nao da Solucao

11.1. Em regra, conforme 8 1° do art. 23 da Lei n° 8.666/93, os servigos deverdo ser
divididas em tantas parcelas quantas se comprovarem técnica e economicamente
viaveis, procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos
disponiveis no mercado e a ampliacdo da competitividade sem perda da economia de
escala.

11.2. Considerando as especificidades do presente objeto a demanda sera parcelada,
haja visto, se comprovarem ser técnica e economicamente viavel, com vistas a
propiciar o melhor aproveitamento do mercado e a ampliagdo da competitividade.

12. Contratacoes Correlatas e/ou Interdependentes

1.1. Destaca-se que nao se faz necesséaria a realizacdo de, quaisquer outras,
contratacdes correlatas e ou interdependentes ao objeto pretendido, nem ha pretensao
de realizar contratacfes futuras para que o objetivo desta contratacdo seja atingido,
razdo pela qual este item ndo sera considerado no planejamento.

13. Alinhamento entre a Contratacao e o Planejamento

13.1. A contratacdo de empresa especializada na prestacdo de servicos de
certificagdo digital, segundo as normas da ICP-Brasil compreendendo a emissao de
certificados digitais com o fornecimento da midia de armazenamento (token) e
renovacao de certificados digitais para atender as necessidades do IFPB esta alinhada
com os programas de ambito federal e objetivos e metas estratégicas do IFPB,
constantes no Planejamento Estratégico Decenal do IFPB - PLANEDE 2025] O plano
estratégico do IFPB esta consubstanciado no Planejamento Estratégico Decenal —
PLANEDE 2025.].

P10 - Zelar pela transparéncia da gestdo institucional, garantindo o
compartilhamento e velocidade da disseminacdo da informacéo e dos processos
decisorios do IFPB, por meio do uso intenso da Internet para Empoderamento da
Comunidade e Controle Social.

I03 - Racionalizar ou redesenhar os processos existentes ou mesmo introduzir
NOVOS processos, visando integrar as dimensfes da Sustentabilidade Ambiental a
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otimizag&o dos recursos internos, de forma a atender objetivos financeiros e aos
stakeholders.

111 - Modelar o Sistema de Gestdo Estratégica do IFPB com préaticas de
organizacbes de classe mundial e com foco em resultados, visando ao
desenvolvimento sustentavel e busca de melhores resultados para os
stakeholders.

13 Garantir servicos e solucdes de Tecnologia da Informacdo e Comunicacao
(TIC) que acrescentem eficiéncia e qualidade para suportar as politicas
institucionais de ensino-pesquisa-extenséo-gestao e os processos do IFPB

13.2. Por fim, ratifica-se que a presente demanda decorre de fato previsivel, e
encontra-se prevista no Plano Anual de Contratacdes 2021, em conformidade com as
disposicOes do art. 2°, da Instrugdo Normativa n.° 1, de 10 de janeiro de 2019,
consignado no relatério extraido do sistema PGC, conforme disposi¢cBes da tabela a

seqguir:

Item Descricao

2837 EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FISICA

2838 EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA FISICA

2839 EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA

2840 EMISSAO DE CERTIFICADO DIGITAL A3, COM TOKEN PESSOA JURIDICA

14. Resultados Pretendidos

14.1. Com a presente contratacdo a instituicdo almeja alcancar, sob os aspectos da
economicidade, eficacia, eficiéncia e de melhor aproveitamento dos recursos humanos,
materiais, e financeiros disponiveis, inclusive do ponto de vista da sustentabilidade
ambiental, os seguintes beneficios:

14.1.1. Economia no valor da contratacdo em funcdo do ganho de escala da
compra centralizada;

14.1.2. Eficiéncia com a reducédo do custo administrativo em funcdo da reducéo
da fragmentacgé&o de processos licitatérios;

14.1.3. Aumentar a eficiéncia operacional quanto a celeridade e produtividade na
execucdao das atividades administrativas;

14.1.4. Maximizar os resultados da governancga administrativa,;

14.1.5. Efetividade com a padronizacdo dos servigcos, equipamentos e aumento
da qualidade das especifica¢des técnicas;

14.1.6. Aumentar e manter os servicos que fazem uso de certificado digital com
elevado padrdo de desempenho, qualidade e confiabilidade;
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14.1.7. Garantir a autenticidade, integridade e o ndo repudio das transacdes
realizadas;

14.1.8. Garantir a seguranca das informacdes trafegadas por meio dos acessos
realizados as aplica¢des disponibilizadas pelos érgdos do Poder Executivo;

14.1.9. Prover o IFPB de recursos tecnoldgicos e de comunicag¢do necessarios a
utilizacdo ao bom desempenho de suas atividades.

15. Providencias a serem Adotadas

15.1. Elaborar cronograma com todas as atividades necessarias a adequacédo do
ambiente da organizagdo para que a contratagcdo surta seus efeitos e com os
responsaveis por esses ajustes nos diversos setores:

15.1.1. Nao configura-se necessaria a elaboracdo de cronograma para
adequacédo de ambientes visando o inicio da presta¢éo dos servigos.

15.2. Considerar a necessidade de capacitacdo de servidores para atuarem na
contratacdo e fiscalizacdo dos servigcos de acordo com as especificidades do objeto a
ser contratado:

15.2.1. O objeto da presente contratacdo ndo apresenta peculiaridades que
justificam a necessidade de capacitacdo especifica para a empresa especializada
e para os prestadores que irdo atuar no contrato, estando essas descritas no
presente Estudos Técnicos Preliminares, ou para os servidores 0s quais atuaréo
na contratacao e fiscalizacdo dos servigos de acordo com as especificidades do
objeto a ser contratado.

15.2.2. Cumpre ressaltar que o IFPB oferece cursos de capacitacdo para fiscais e
gestores de contratos, promovidos anualmente, tanto por parte de profissional
externo a instituicdo, quanto por parte de iniciativa da Coordenacdo de
Fiscalizacdo de Contratos, e que esse aprimoramento por parte dos servidores é
imprescindivel para a melhoria do controle dos servigos.

15.3. Juntar o cronograma ao processo e incluir, no mapa de riscos, 0s riscos de a
contratacao fracassar caso 0s ajustes ndo corram a tempo:

15.3.1. Conforme informado, ndo ha risco da contratacdo falhar em relacdo a
adequacdes do ambiente da organizacdo, pois tais adequacbes nao sé&o
necessarias.

16. Possiveis Impactos Ambientais

16.1. Nao se fez observar a existéncia de possiveis impactos ambientais, razdo pela
gual este item nédo sera considerado no planejamento.
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17. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

17.1. Justificativa da Viabilidade

17.1. Diante de toda a andlise desenvolvida no presente instrumento, a
contratacdo mostra-se VIAVEL em termos de disponibilidade de mercado,
consoante o artigo 7°inciso Xlll, da IN SEGES/ME n.° 40, de 22 de maio de
2020, ndo sendo possivel observar Obices ao prosseguimento da presente
contratacao.

17.2. A contratacdo dos servicos objeto do presente planejamento ndo se enquadra
Nnos pressupostos para a decretacao de sigilo, nos termos da Lei n.° 12.527, de 18 de
novembro de 2011.

18. Responsaveis

Portaria n.° 30/2021 - PRAF/REITORIA/IFPB, de 12 de abril de 2021

ALEX SANDRO DA ROCHA

Membro da Equipe de Planejamento

Portaria n.° 30/2021 - PRAF/REITORIA/IFPB, de 12 de abril de 2021

CLAUDIO LIMA DE MENEZES

Membro da Equipe de Planejamento
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Lista de Anexos

Atengdo: alguns arquivos digitais enumerados abaixo podem ter sido anexados mesmo sem poderem ser impressos.
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MINISTERIO DA EDUCAGAO
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia da Paraiba
Prd-Reitoria de Administracdo e Financas

PLANILHA DEMONSTRATIVA DE PRECOS ESTIMADOS

Processo Administrativo n° 23381.002957.2021-91

TRATAMENTO ESTATISTICO
ITEM DESCRICAO UND QNTD | PREGOS UNITARIOS FONTES PESQUISADAS Ne. de Cotages | AMPlitude | Desvio |Coeficiente) . . Wt || PSR CR || VEIRGURIED Valor total estimado
total padrdo |de variagdo referéncia estimado
N2Pregdo:162020
R$ 218,00 UASG:120039 Orgdo: Comando da
Aerondutica | MAER - Grupamento de
Certificado Digital nivel A3 - Tipo e-CPF N2Preg30:212020
SEM dispositivo de armazenamento do UASG:926224 Orgéo: GOVERNO DO
certificado digital (token); emitido por R$ 95,50 ESTADO DE RORAIMA | Defensoria
autoridade certificadora credenciada pela ! 4 R$ 156,50 | R$7433 | 36,37% | R$20438 | R$23500 | MEDIANA R$ 235,00 R$ 11.750,00
1 Inf de Ch P G bli SERVICO 50 Publica do Estado de Ronddnia
; ra,lesfrun"cr; B e,l) aves lid : d Icg; www.certisign.com.br CNPJ:
rafl eira rasil), com validade 'e 0 R$ 252,00 01.554.285/0001-75
(trés) anos contados da data de emissdo
do certificado. - —
www.validcertificadora.com.br/ CNPJ:
RS 252,00
14.121.957/0001 — 09
VALOR TOTAL ESTIMADO DO ITEM R$ 11.750,00
N2Preg&o:782020
100,00 P " .
UASG:70014 Orgdo: Tribunal Superior
Eleitoral | Tribunal Regional Eleitoral de
Certificado Digital nivel A3 - Tipo e-CPF NePreg0:162020
COM dispositivo de armazenamento do| 424,89 UASG:120039 orgdo: Comando da
certificado digital (token); emitido por Aerondutica | MAER - Grupamento de .
, [autoridade certficadora credenciadapelal . 2 Apoio/RJ 5 R$ 16,00 R$ 9,24 2,08% R$44433 | R$439,00 | MEDIA RS 444,33 RS 8.886,60
Infraestrutura de Chaves P U blicas ERVIC RS 439,00 www.certisign.com.br CNPJ:
Brasileira (ICP-Brasil), com validade de 03 ! 01.554.285/0001-75
(trés) anos contados da data de emissdo www.validcertificadora.com.br/ CNPJ:
e RS 439,00
do certificado. 14.121.957/0001 — 09
RS 455,00 www.soluti.com.br/
CNPJ:18.799.897/0001-20
VALOR TOTAL ESTIMADO DO ITEM RS 8.886,60
N2Pregdo:162020
285,00 UASG:120039 Orgdo: | Comando da
Aerondutica | MAER - Grupamento de
Certificado Digital nivel A3 - Tipo e-CNPJ Apoio/RJ
SEM dispositivo de armazenamento do N2Preg&o:212020
certificado digital (token); emitido por s UASG:926224 Orgéo: GOVERNO DO s
; i i R$ 93,50 . 4 RS 258,50 RS 145,64 55,69% RS 261,50 RS 339,00 MEDIANA RS 339,00 RS 678,00
3 autoridade certificadora credenualda ;?ela SERVICO 2 ESTADO DE RORAIMA | Defensoria
Infraestrutura de Chaves P U blicas| Publica do Estado de Rondénia
Brasileira (ICP-Brasil), com valida de 03 —
(trés) tados da data d L RS 352,00 www.certisign.com.br CNPJ:
res) anos contados da aata de emissao 7
e 01.554.285/0001-75
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www.validcertificadora.com.br/ CNPJ:

RS 339,00
14.121.957/0001 — 09
VALOR TOTAL ESTIMADO DO ITEM RS 678,00
N2Preg&o:792020
RS 160,00 UASG:150182 Orgio: Uni’versidade
Federal FLuminense | PRO-REITORIA
DE ADMINISTRACAO
Certificado Digital nivel A3 - Tipo e-CNPJ N2Pregdo:162020
COM dispositivo de armazenamento do UASG:120039 Orgdo: Comando da
. o - RS 382,00
certificado digital (token); emitido por Aeronautica | MAER - Grupamento de
autoridade certificadora credenciada pela SERVICO Apoio/RJ 5 R$ 410,00 R$ 171,93 39,25% R$ 438,00 R$ 539,00 | MEDIANA R$ 539,00 R$ 1.617,00
Infraestrutura de Chaves P U blicas www.certisign.com.br CNPJ:
Brasileira (ICP-Brasil), com valida de 03 R$ 539,00 01.554.285/0001-75
gres)r::()s;ontados da data de emissdo RS 539,00 www.validcertificadora.com.br CNPJ:
o certificado. )
14.121.957/0001 - 09
RS 570,00 www.soluti.com.br
CNPJ:18.799.897/0001-20
VALOR TOTAL ESTIMADO DO ITEM R$ 1.617,00
VALOR TOTAL ESTIMADO R$ 22.931,6000

O SERPRO G
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g
ISABELA DE ALMEIDA FREIRE

Sua autenticidade pode ser confirmada no endereco :
<http://www.serpro.gov.br/assinador-digital>

ISABELA DE ALMEIDA FREIRE
Assistente em Administragdo
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