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Estudo Teécnico Preliminar 2/2024

1. Informacoes Basicas

Numero do processo: 23381.000339.2024-50

2. Descricao da necessidade

2.1. Este documento tem por objetivo concretizar os estudos técnicos preliminares
visando subsidiar a contratacdo de solucdo, mensurando os riscos, determinando as
estratégias, fornecendo subsidios para a elaboragdo do Termo de Referéncia e, bem
como, definir um plano de sustentacéo para a solugcdo demandada.

2.2. O estudo, aqui apresentado, recai sobre a realizacéo de licitacdo centralizada, com
0 intuito de proceder com a contratacdo de empresa especializada na prestacao de
servicos de certificacdo digital, segundo as normas da ICP-Brasil, compreendendo a
emissdo e ou renovacao de certificados digitais com e sem o fornecimento da midia de
armazenamento (Token), para fins de atendimento as necessidades institucionais,
identificando e analisando os cenarios para o atendimento da demanda que consta no
Documento de Formalizagdo da Demanda - DFD, bem como demonstrar a viabilidade
técnica e econbmica das solucbes identificadas, fornecendo as informacdes
necessarias para subsidiar o respectivo processo de contratacao.

2.3. A adocado de certificacdo digital no ambito do IFPB se faz necesséria para
fortalecer a seguranca das transacdes eletrbnicas, garantindo a autenticidade,
integridade e confidencialidade dos documentos digitais.

2.4. Na pratica, o certificado digital funciona como uma carteira de identidade virtual
gue permite a identificacdo segura de uma mensagem ou transacdo em uma rede de
computadores. O processo de certificacdo digital utiliza procedimentos légicos e
matematicos para assegurar confidencialidade, integridade das informacdes e
confirmacédo de autoria.

2.5. Todas as transacdes eletrbnicas assinadas digitalmente tém validade juridica
garantida pela Medida Proviséria n.° 2.200/02 que institui a ICP-Brasil para a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica e
das aplicacbes que utilizem certificados digitais, bem como a realizacdo de transacdes
eletrbnicas seguras. A ICP-Brasil, enquanto autoridade certificadora nacional,
estabelece padrdes e normas que asseguram a validade juridica dos documentos
eletronicos, conferindo-lhes a mesma eficacia dos documentos fisicos.

2.6. A utilizacdo da certificacdo digital busca garantir a seguranga necessaria para a
virtualizagdo de procedimentos, como a assinatura de documentos, além de simplificar
os procedimentos, reduzir a burocracia, possibilitar a diminuicdo dos custos dos
fornecedores em vender para o governo e conferir mais seguranca em todas as
transacfes de comércio eletrnico.

1de 18



UASG 158138 Estudo Técnico Preliminar 2/2024

2.7. Dos beneficios esperados com a presente contratacdo, destacamos a seguir:

Seguranca: A certificacdo digital proporciona um alto nivel de seguranca nas
transacdes eletronicas, garantindo a autenticidade das partes envolvidas.

Agilidade: A assinatura digital agiliza processos, reduzindo o tempo necessario
para a formalizacdo de documentos e contratos.

Economia: A eliminacdo do uso de papel e deslocamentos fisicos resulta em
economia de recursos financeiros e ambientais.

Conformidade legal: A utilizacdo de certificados digitais esta em conformidade
com a legislacdo vigente, proporcionando respaldo legal as transacdes
eletrdnicas.

2.8. Quanto as principais implicacées com a nao disponibilidade dos servigcos podemos
destacar:

Risco de Fraudes: A auséncia de certificacdo digital aumenta o risco de fraudes
em transacdes eletrénicas, comprometendo a integridade e autenticidade dos
documentos;

Desalinhamento com Normativas: A ndo adoc¢ao dos padrdes da ICP-Brasil pode
resultar em desalinhamento com normativas governamentais e comprometer a
validade legal de documentos eletrénicos; e

Ineficiéncia Operacional: A falta de certificacdo digital pode levar a processos

mais lentos e burocraticos, impactando a eficiéncia operacional do IFPB.

2.9. Logo, considerando que o uso de certificados digitais no ambito da instituicdo é
imprescindivel para a elaboracdo e assinatura de documentos digitais, além de
necessarios a operacionalizacao de transa¢des no ambito dos sistemas de Governo, e
gue estes possuem prazo de validade definido pelos tipos de certificados emitidos,
uma nova contratacdo dos servicos de emissdo de certificados digitais deve ser

providenciada, a fim de garantir o atendimento as necessidades institucionais.

2.10. Tal estudo técnico preliminar contém as informacdes necessarias para
atendimento as disposi¢fes do art. 8°, Instrugdo Normativa SG/SEDGGD/ME n.° 58, de

8 de agosto de 2022.

3. Area requisitante

Area Requisitante Responsavel
Pré-Reitoria de Administracdo e Financas JOSE ALBINO NUNES
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4. Descricao dos Requisitos da Contratacao

4.1. A demanda apresentada consiste em adquirir certificados digitais, emitidos por
empresas certificadoras, de modo continuo, dado que h& na instituicdo uma demanda
recorrente da solucdo de certificacdo digital e cuja interrupcdo comprometeria a
prestacdo das atividades operacionais e adminstrativas da instituicdo. O servico é
composto de diferentes objetos, enumerados a seguir, que possuem 0S seguintes
requisitos técnicos:

ITEM

CATSER

SERVICO

DETALHAMENTO

27219

Certificado Digital nivel A3 - Tipo e-CPF
SEM dispositivo de armazenamento do
certificado digital (Token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Plublicas
Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emissédo
do certificado.

a. Emitido por autoridade certificadora credenciada pelal
Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CPF.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento sem midia, para uso com midias
existentes no 6rgdo demandante do servico;

g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital, desde que mantido e utilizado em
condi¢des normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servigco resguardard o
direito de agendar a visita técnica, para emissao dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrénicos
da Receita Federal e dos principais Orgios da
Administragdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da|
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestao, etc.).

a. Emitido por autoridade certificadora credenciada pela|
Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermedidrias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CPF.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:

f.1. Totalmente compativel com o certificado digital a
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2 27189

Certificado Digital nivel A3 - Tipo e-CPF
COM dispositivo de armazenamento do
certificado digital (Token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emisséo
do certificado.

Estudo Técnico Preliminar 2/2024

ser fornecido;

f.2. Ser aderente as normas do Comité Gestor da
ICPBrasil e homologado pelo Instituto Nacional de
Tecnologia da Informacéo (ITI) ou por Organismo de
Certificac@o de Produtos (OCP) acreditado pelo Inmetro;
f.3. Possuir carcaga resistente ao derramamento de
liquidos e a violagdo, bem como conexé&o do tipo USB
(Universal Serial Bus), verséo 2.0 ou superior;

f.4. Permitir conexdo direta na porta USB, sem
necessidade de interface intermediaria para sua leitura;

f.5. Suportar os principais navegadores no mercado,
entre 0os quais Internet Explorar, Mozilla Firefox e
Google Chrome, em suas versdes mais recentes;

f.6. Ser capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

f.7. Ser compativel e possuir documentagdo técnica,
drivers, manuais de uso e de instalagédo dos certificados
digitais nos sistemas operacionais Windows e Linux,
em suas recentes versoes;

f.8. Permitir a criagdo de senha de acesso ao
dispositivo;

f.9. Permitir geracdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;

f.10. Permitir inicializacdo e reinicializacdo do token
mediante a utiliza¢cdo de um PUK (Pin Unlock Key);

f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizacéo de certificados armazenados, entre outros.

g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital e de fabricacdo do dispositivo
criptogréfico (tokens), desde que mantido e utilizado em
condi¢des normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servigco resguardara o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrénicos
da Receita Federal e dos principais Orgdos da
Administracdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracéo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestao, etc.).

a. Emitido por autoridade certificadora credenciada pela|
Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CNPJ.
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3 27227

Certificado Digital nivel A3 - Tipo e-CNPJ
SEM dispositivo de armazenamento do
certificado digital (Token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emisséo
do certificado.

Estudo Técnico Preliminar 2/2024

e. Validade: 3 anos a partir da emissao;

f. Fornecimento sem midia, para uso com midias
existentes no 6rgao demandante do servico;

g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital, desde que mantido e utilizado em
condi¢des normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servigco resguardara o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletronicos
da Receita Federal e dos principais Orgdos da
Administragcdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administracéo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestao, etc.).

4 27197

Certificado Digital nivel A3 - Tipo e-CNPJ
COM dispositivo de armazenamento do
certificado digital (Token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Plublicas
Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emisséo
do certificado.

a. Emitido por autoridade certificadora credenciada pela|
Infraestrutura de Chaves Publicas Brasileira — ICP
Brasil;

b. Emitido por Autoridade Certificadora Raiz Brasileira
v5, com as intermediarias Autoridade Certificadora
Serpro v4 e Autoridade Certificadora Serpro SSL, para
acesso aos sistemas estruturantes do Governo Federal
(SIAPE, SIAFI, SIORG, SIASG, SCDP, COMPRASNET
e SIGEPE);

c. Nivel: A3;

d. Tipo: e-CNPJ.

e. Validade: 3 anos a partir da emissao;

f. Fornecimento com midia (token) que possua as
seguintes caracteristicas minimas:

f.1. Totalmente compativel com o certificado digital a
ser fornecido;

f.2. Ser aderente as normas do Comité Gestor da
ICPBrasil e homologado pelo Instituto Nacional de
Tecnologia da Informacéo (ITI) ou por Organismo de
Certificac@o de Produtos (OCP) acreditado pelo Inmetro;
f.3. Possuir carcaga resistente ao derramamento de
liguidos e a violagdo, bem como conexé&o do tipo USB
(Universal Serial Bus), verséo 2.0 ou superior;

f.4. Permitir conexdo direta na porta USB, sem
necessidade de interface intermediaria para sua leitura;
f.5. Suportar os principais navegadores no mercado,
entre 0s quais Internet Explorar, Mozilla Firefox e
Google Chrome, em suas versdes mais recentes;

f.6. Ser capaz de armazenar certificados, chaves e
cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

f.7. Ser compativel e possuir documentacédo técnica,
drivers, manuais de uso e de instalagéo dos certificados
digitais nos sistemas operacionais Windows e Linux,
em suas recentes versdes;

f.8. Permitir a criagdo de senha de acesso ao
dispositivo;

f.9. Permitir geracdo de chaves protegidas por PINs
(Personal Identification Number), compostos por
caracteres alfanuméricos;
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f.10. Permitir inicializagdo e reinicializacdo do token
mediante a utiliza¢cdo de um PUK (Pin Unlock Key);

f.11. Possuir software de gerenciamento do dispositivo
no idioma Portugués do Brasil, que permita o
gerenciamento das funcionalidades do dispositivo, a
visualizacéo de certificados armazenados, entre outros.
g. Garantia contra vicios ou defeitos de emissdo do
Certificado Digital e de fabricacdo do dispositivo
criptogréfico (tokens), desde que mantido e utilizado em
condi¢Bes normais por, no minimo, 90 dias;

h. O 6rgdo demandante do servigco resguardara o
direito de agendar a visita técnica, para emissdo dos
certificados, conforme estabelecido no Termo de
Referéncia.

i. Ser homologado e utilizado nos servigos eletrénicos
da Receita Federal e dos principais Orgdos da
Administracdo Publica Federal no processo de
certificacdo digital brasileira, como Presidéncia da
Republica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional,
Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros;

j. Atender a demanda de assinatura digital em sistemas
da Administragdo Publica Federal (como é o caso do
Sistema de Concessdo de Diarias e Passagens -
SCDP, Siapenet, ComprasNet, SisuGestao, etc.).

4.2. S&o requisitos essenciais a prestacao dos servigos objeto da presente contratacao:

4.2.1. Requisitos de Negdcio

4.2.1.1. Os certificados serdo utilizados pelos servidores do IFPB e
permitirdo o acesso destes aos diversos sistemas da Administragdo Publica
Federal, que exigem a certificacdo digital para determinados perfis (Sistema
de Concesséao de Diarias e Passagens - SCDP, Sistema de Integrado de
Administracdo de Pessoal — SIAPE, Sistema Integrado de Administracao
Financeira - SIAFI, Receita Federal, Portal de Compras — Comprasnet,
Receita Federal), garantindo os principios de seguranca da informacédo
(autenticidade, confidencialidade e integridade) dos atos publicos da
Administracéo.

4.2.1.2. O acesso a tais sistemas é essencial para possibilitar a
continuidade de atividades fundamentais para a Instituicao.

4.2.2. Requisitos de Capacitacdo, Ambientais, Culturais e Sociais

4.2.2.1. A Contratada devera ter capacidade técnica para orientar o titular
do certificado digital, durante a validacdo de documentos do servidor, sobre
as melhores praticas de utilizagdo, visando evitar o mau uso do certificado e
do respectivo dispositivo de armazenamento;

4.2.2.2. O software de gerenciamento do dispositivo devera estar no idioma
Portugués do Brasil.
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4.2.2.3. A solucdo devera prover de manual de operacdes em lingua
portuguesa, contendo linguagem clara objetiva, preferencialmente em
formato eletrénico;

4.2.2.4. As mensagens e avisos emitidos pela solucdo deverdo ser em
lingua portuguesa;

4.2.3. Requisitos Legais

4.2.3.1. A certificacdo digital devera oferecer as seguintes garantias:
autenticidade do emissor e do receptor da transacdo ou do documento,
integridade dos dados contidos na transacdo ou no documento e
confidencialidade entre as partes. Ela é fundamental para que os servidores
do Instituto Federal da Paraiba (IFPB) que possuem perfis que necessitam
deste tipo de autenticacdo acessem os diversos sistemas da Administracao
Puablica Federal (SCDP, SIAPE, SIAFI, Receita Federal e Comprasnet), nos
guais ocorrem transacfes que permitem o funcionamento das atividades
institucionais. Portanto, a solucdo tem de estar em conformidade com as
seguintes politicas, modelos e padrbes de governo: infraestrutura de
Chaves Publicas Brasileira e ICP-Brasil.

4.2.3.2. A presente contratacdo devera observar as normas e regulamentos
dispostos em topico especifico do presente estudo técnico preliminar;

4.2.4. Requisitos Temporais

4.2.4.1.0(s) certificado(s) devera(ao) possuir validade minima de 3 (trés)
anos, contados a partir da data de sua emissao.

4.2.5. Requisitos de Seguranca

4.2.5.1. A solucao devera ser aderente as normas do Comité Gestor da ICP-
Brasil e estar em conformidade com a Resolugcdo n® 123 do Comité Gestor
de Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 6 de julho
de 2017. Devera ainda seguir as regras estabelecidas para o nivel de
seguranca do padrao FIPS 140-2.

4.2.6. Requisitos Técnicos

4.2.6.1. Ser emitido por Autoridade Certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil;

4.2.6.2. Permitir o armazenamento em dispositivo portétil do tipo TOKEN
CRIPITOGRAFADO;

4.2.6.3. Conter Nivel A3;

4.2.6.4. Ser compativel com os sistemas operacionais Windows XP,
Windows Vista, Windows 7, Windows 10 e Linux;
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4.10.

4.2.6.5. Possuir compatibilidade com os navegadores WEB: Microsoft
Internet Explorer, Mozila Firefox, Google Chrome;

4.2.6.6. Ser protegido por senha;

4.2.6.7. O processo de emissdo do certificado nas autoridades de registro
devera estar em conformidade com as orienta¢des do Instituto Nacional de
Tecnologia da Informacgéo - ITI, quanto aos procedimentos e documentos
exigida.

4.2.6.8. Deverd ser disponibilizado portal para download de drivers
/softwares de forma ilimitada e gratuita.

4.2.7. Requisitos de Manutencgéo e Garantia

4.2.7.1. O prazo de garantia de correcéo e atualizacdo do objeto, motivadas
por falhas técnicas e mudancas originadas de diretrizes ICP-Brasil, é de 36
(trinta e seis) meses, contado da data de recebimento dos certificados pela
CONTRATANTE.

4.2.7.2. A CONTRATADA devera manter central de atendimento para a
abertura de chamados pelo menos no horario das 08h00min as 18h00min,
de segunda a sexta-feira, exceto feriados;

4.2.7.3. O servigo de atendimento (SAC) devera possibilitar o acionamento
via plataforma web, assim como, por telefone.

4.2.8. Requisitos Gerais da Contratacao

4.2.8.1. A CONTRATADA dever4d executar o objeto, regularmente na
Unidade da Federacdo em que estiver localizada a sede da
CONTRATANTE, e, eventualmente, em qualquer lugar do Brasil;

Da justificativa acerca da natureza continuada do servigo:

4.10.1. Os servicos prestados de forma continua sdo aqueles que, pela sua
essencialidade, visam a atender a necessidade publica de forma permanente e
continua, por mais de um exercicio financeiro, assegurando a integridade do
patriménio publico ou o funcionamento das atividades finalisticas do 6rgédo, de
modo que sua interrup¢do possa comprometer a prestacdo de um servigo publico
ou 0 cumprimento da missao institucional.

4.10.2. Os servicos de certificacdo digital, segundo as normas da ICP-Brasil,
compreendendo a emissdo e ou renovacao de certificados digitais com e sem o
fornecimento da midia de armazenamento (Token), sdo caracterizados como de
natureza continua devido a sua necessidade de manutencdo ao longo do tempo
e a constante evolucdo das tecnologias e regulamentacdes. Aqui estdo algumas
caracteristicas que justificam essa caracterizacao:
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i. Renovacao periddica: Os certificados digitais ttm uma validade limitada,
geralmente de um a trés anos, apds 0s quais precisam ser renovados. 1Sso
implica em um processo continuo de renovacdo para garantir que o0s
certificados permanecam validos e utilizaveis.

ii. AtualizagBes tecnoldgicas: Com o avanco da tecnologia, tanto em termos
de criptografia quanto de seguranca cibernética, os servicos de certificacdo
digital precisam se manter atualizados para garantir niveis adequados de
protecdo. Isso pode envolver a atualizacdo de algoritmos criptograficos,
implementacdo de novos protocolos de seguranca e adaptacdo a novas
ameacas cibernéticas.

iiil. Cumprimento de regulamentacdes: As regulamentacfes relacionadas a
seguranca da informacdo e a privacidade dos dados estdo em constante
evolucdo. Os servicos de certificacdo digital devem acompanhar essas
mudangas e garantir o cumprimento das normas e padrdes relevantes,
como as estabelecidas pela ICP-Brasil.

iv. Suporte continuo: Os usuarios dos certificados digitais podem precisar
de suporte técnico ao longo do tempo para lidar com problemas como perda
de chaves privadas, atualizacdo de software e resolucédo de problemas de
compatibilidade. Portanto, os provedores de servigos de certificagao digital
devem oferecer suporte continuo para garantir a eficacia e a utilidade dos
certificados.

v. Gerenciamento de ciclo de vida: O ciclo de vida dos certificados digitais
inclui varias etapas, como emissao, renovacgao, revogagao e arquivamento.
O gerenciamento adequado dessas etapas requer processos continuos
para garantir a integridade, autenticidade e disponibilidade dos certificados
ao longo do tempo.

4.11. Duracdo inicial do contrato de prestacao de servicos de natureza continuada:

4.11.1. O prazo de vigéncia da contratacdo € de 1 (um) ano, contados do(a) data
de assinatura do termo de contrato, prorrogavel por até 10 (dez) anos, na forma
dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

4.11.2. A CONTRATADA néo tera direito subjetivo a prorrogagao contratual.

4.12. Quanto a necessidade da contratada promover a transicdo contratual com
transferéncia de conhecimento, tecnologia e técnicas empregadas:

4.12.1. Nao havera necessidade de a contratada promover a transicdo contratual
com transferéncia de conhecimento, tecnologia e técnicas empregadas no caso
especifico da contratacdo pretendida pela Administracdo, uma vez que as
técnicas utilizadas sdo de dominio comum, conhecidas da grande maioria, sendo
de todas as empresas do ramo e nao ha propriedade intelectual a proteger.
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5. Levantamento de Mercado

5.1. Neste tépico urge a importancia de pesquisar e determinar as solu¢des capazes
de atender satisfatoriamente os ambientes produtivos que gozam os diversos setores
de atuacdo desta Autarquia — que estdo alinhadas aos principios e regras que regem a
Administracéo.

5.2. Nossa investigagdo tem o condao de identificar empreendimentos possiveis de
aproximar as compras publicas da Administracao as praticas adotadas pelo mercado,
impondo inovagdes que se fundamentam no principio da eficiéncia, imprimindo um uso
racional dos recursos publicos.

5.3. Diante das necessidades apontadas neste estudo, o atendimento a solucdo exige
a contratacdo de empresa especializada cujo o ramo de atividade seja compativel com
0 objeto pretendido.

5.4. Foram analisadas contrata¢Bes similares feitas por outros 6rgdos e entidades, por
meio de consultas a outros instrumentos convocatorios, com objetivo de identificar a
existéncia de novas metodologias, tecnologias ou inova¢des que melhor atendessem
as necessidades da Administracdo. Nao se observou maiores variagcbes quanto a
execucdo do objeto no que se refere ao papel da empresa a qual se pretende
contratar. Assim, a variacdo se da pela modalidade de licitacdo aplicada a cada caso, a
depender da permissibilidade normativa.

5.5. Logo, a contratacdo dos servi¢cos objeto do presente Estudo Técnico Preliminar se
constitui, no atual cenario, em objeto de frequente contratagdo por 6rgdos publicos, em
todas as suas esferas. Sendo assim, verifica-se a ampla disponibilidade de empresas
aptas ao fornecimento dos materiais a serem adquiridos, conforme 0s requisitos
estabelecidos neste documento.

6. Descricao da solucao como um todo

6.1. A solucdo proposta envolve a aquisicdo de midias criptografadas, além da
emissao de certificados digitais e-CPF e e-CNPJ (A3), para autenticacdo pessoal e de
uso pelos titulares do corpo gerencial institucional.

6.2. Assim, a Administracdo transfere a empresa especializada, adjudicataria, a
atribuicédo de fornecer:
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CATSER

UNIDADE

Certificado Digital nivel A3 - Tipo e-CPF SEM dispositivo de
armazenamento do certificado digital (token); emitido por
autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emissao do certificado.

27219

Unidade

Certificado Digital nivel A3 - Tipo e-CPF COM dispositivo de
armazenamento do certificado digital (token); emitido por
autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emissao do certificado.

27189

Unidade

Certificado Digital nivel A3 - Tipo e-CNPJ SEM dispositivo
de armazenamento do certificado digital (token); emitido por
autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emissao do certificado.

27227

Unidade

Certificado Digital nivel A3 - Tipo e-CNPJ COM dispositivo
de armazenamento do certificado digital (token); emitido por
autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), com validade de 3
(trés) anos contados da data de emissao do certificado.

27197

Unidade

6.3. No mais, a empresa vencedora se qualificara mediante procedimento de dispensa
de licitacédo, na forma eletrénica, de que trata a Lei n.° 14.133, de 1° de abril de 2021,
com o menor formalismo e cujo tempo necessaria para processamento seja 0 menor
possivel, sob pena de prejudicar sobremaneira o interesse publico primario ora tutelado.

6.4.Todos os demais elementos necessarios ao atendimento a demanda da
Administracdo estardo dispostos no Termo de Referéncia, entre eles as obrigacfes e
responsabilidades da contratada e demais especificidades do objeto.

7. Estimativa das Quantidades a serem Contratadas

7.1. A estimativa das quantidade foram levantadas, levando-se em consideragédo o

seguinte

parametro:

i. O historico de utilizacdo dos ultimos 12 (doze) meses, provenientes de
contratos pactuados no periodo, para atendimento as respectivas unidades;

ii. Sazonalidades conhecidas ou periodos com grande variacdo de volume de

utili

zacgao dos servigos;

iii. Quantidade de usuarios em teletrabalho, trabalho remoto ou a distancia, além
da previsdo de ingresso de novos gestores aos cargos de gestdo que exigem tal
certificacao;

iv. Quantitativos de usuarios que fazem uso de certificacdo digital, para fins de
validagdo de procedimentos operacionais administrativos no @mbito da instituicdo.
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v. Consulta a outros 6rgdos da Administracdo com perfil, necessidades ou
demandas semelhantes para uma comparacao;

7.2. Diante de todo o exposto, as estimativas de consumo total dos servigos, que
melhor se enquadram as peculiaridades de atendimento a atual necessidade deste
orgao e de suas respectivas unidades, salientando que as mesmas poderdo optar pelo
item que mais se amolda a sua realidade operacional, s&o:

ITEM

DESCRICAO

CATSER

UNIDADE

QUANTIDADE

Certificado Digital nivel A3 - Tipo e-CPF SEM
dispositivo de armazenamento do certificado
digital (token); emitido por autoridade
certificadora credenciada pela Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil),
com validade de 3 (trés) anos contados da
data de emisséo do certificado.

27219

Unidade

163

Certificado Digital nivel A3 - Tipo e-CPF COM
dispositivo de armazenamento do certificado
digital (token); emitido por autoridade
certificadora credenciada pela Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil),
com validade de 3 (trés) anos contados da
data de emisséao do certificado.

27189

Unidade

131

Certificado Digital nivel A3 - Tipo e-CNPJ
SEM dispositivo de armazenamento do
certificado digital (token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), com validade de 3 (trés) anos
contados da data de emisséo do certificado.

27227

Unidade

13

Certificado Digital nivel A3 - Tipo e-CNPJ
COM dispositivo de armazenamento do
certificado digital (token); emitido por
autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil), com validade de 3 (trés) anos
contados da data de emisséo do certificado.

27197

Unidade

17

7.3. As quantidades estipulados séo razodveis e compativeis com a realidade,
considerando que foram utilizados como parametro de orientacdo os temas comuns ao
ambiente administrativo e operacional das unidades que compdem a estrutura
Multicampi do IFPB.

7.3.1. As estimativas de consumo individualizadas, do 6rgao gerenciador e 6rgao
(s) e entidade(s) participante(s) encontrar-se-do disponibilizadas no Anexo I-A, do
Aviso de Dispensa Eletronica.
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8. Estimativa do Valor da Contratacao

Valor (R$): 40.765,50

8.1. Para a estimativa dos precos referenciais da contratacdo, foi utilizada como
parametros as disposi¢cdes contidas no seguinte normativo:

I. Instrucdo Normativa SG/SEDGGD/ME n.° 65, de 7 de julho de 2021;

8.2. O custo estimada da contratacéo é de R$ 40.765,50 (quarenta mil, setecentos e
sessenta e cinco reais e cinquenta centavos), e encontra-se pormenorizado em
planilha demonstrativa de precos unitarios e totais acostada aos autos do processo.

8.3. Da metodologia aplicada a politica de precos:

8.3.1.De acordo com a Instrucdo Normativa SG/SEDGGD/ME n.° 65, de 7 de
julho de 2021, a qual dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para aquisicdo de bens e contratacdo de
servicos em geral, no ambito da administracéo publica federal direta, autarquica e
fundacional, a pesquisa de precos:

[...]

Art. 5° A pesquisa de precos para fins de determinacao do
preco estimado em processo licitatorio para a aquisicao de
bens e contratacdo de servicos em geral sera realizada
mediante a utilizagdo dos seguintes parametros,
empregados de forma combinada ou néo:

| - composicdo de custos unitarios menores ou iguais a
mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Precos ou banco de pregcos em
saude, observado o indice de atualizacdo de precos
correspondente;

Il - contratacbes similares feitas pela Administracao
Pulblica, em execuc¢do ou concluidas no periodo de 1 (um)
ano anterior a data da pesquisa de precos, inclusive
mediante sistema de registro de precos, observado o
indice de atualizacdo de precos

correspondente;

lll - dados de pesquisa publicada em midia especializada,
de tabela de referéncia formalmente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou
de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis)
meses de antecedéncia da data de divulgacdo do edital,
contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores,
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mediante solicitacdo formal de cotacdo, por meio de oficio
ou e-mail, desde que seja apresentada justificativa da
escolha desses fornecedores e que ndo tenham sido
obtidos os orcamentos com mais de 6 (seis) meses de
antecedéncia da data de divulgacéo do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas,
desde que a data das notas fiscais esteja compreendida no
periodo de até 1 (um) ano anterior a data de divulgacdo do
edital, conforme disposto no Caderno de Logistica,
elaborado pela Secretaria de Gestdo da Secretaria
Especial de Desburocratizagcédo, Gestdo e Governo Digital
do Ministério da Economia.

8.3.2. A pesquisa de preco foi realizada utilizando-se, como parametros, 0s
incisos Il e lll, em conformidade com as disposi¢cdes do supracitado normativo,
para obtencéo do preco de referéncia. Foi utilizado como método para obtencéo
do preco estimado a média e ou mediana dos valores obtidos na pesquisa de
precos, da qual incidiu sobre um conjunto de trés ou mais precos de acordo com
o0 art. 6° da referida instrucdo normativa.

8.3.3. Na pesquisa de precos, foram observadas, também, as condi¢bes
comerciais praticadas no mercado local, incluindo prazos e local de entrega,
frete, garantia exigida e marcas e modelos, quando for o caso.

9. Justificativa para o Parcelamento ou nao da Solucao

9.1. Em regra, conforme disposicfes estabelecidas na alinea b, inciso V, do art. 40 da
Lei n.° 14.133/21, o planejamento da compra devera atender, entre outros, ao principio
do parcelamento, quando for tecnicamente viavel e economicamente vantajoso, com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliacéo
da competitividade sem perda da economia de escala.

9.2. Considerando as especificidades do presente objeto a demanda seré parcelada,
haja visto, se comprovam ser técnica e economicamente viavel, com vistas a propiciar
o melhor aproveitamento do mercado e a ampliacdo da competitividade.

10. Contratacoes Correlatas e/ou Interdependentes

10.1. Nao se faz necessaria a realizacdo de demais contratacdes correlatas e ou
interdependentes ao objeto pretendido, nem ha pretensdo de realizar contratacdes
futuras para que o objetivo desta contratacdo seja atingido, razao pela qual este item
nao sera considerado no planejamento.
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11. Alinhamento entre a Contratacao e o Planejamento

11.1. A contratacdo de empresa especializada na prestacéo de servi¢os de certificacao
digital, segundo as normas da ICP-Brasil compreendendo a emisséo de certificados
digitais com ou sem o fornecimento da midia de armazenamento (token) e renovacgao
de certificados digitais para atender as necessidades do IFPB esta alinhada com os
programas de ambito federal e objetivos e metas estratégicas do IFPB, constantes no
Planejamento Estratégico Decenal do IFPB - PLANEDE 2025 [O plano estratégico do
IFPB esta consubstanciado no Planejamento Estratégico Decenal — PLANEDE 2025.]
consignados nos pontos a seguir:.

P10 - Zelar pela transparéncia da gestdo institucional, garantindo o
compartilhamento e velocidade da disseminacao da informacéo e dos processos
decisorios do IFPB, por meio do uso intenso da Internet para Empoderamento da
Comunidade e Controle Social;

I03 - Racionalizar ou redesenhar os processos existentes ou mesmo introduzir
Novos processos, visando integrar as dimensfes da Sustentabilidade Ambiental a
otimizacdo dos recursos internos, de forma a atender objetivos financeiros e aos
stakeholders;

11 - Modelar o Sistema de Gestdo Estratégica do IFPB com praticas de
organizacbes de classe mundial e com foco em resultados, visando ao
desenvolvimento sustentavel e busca de melhores resultados para os
stakeholders;

13 Garantir servicos e solucdes de Tecnologia da Informacdo e Comunicacao
(TIC) que acrescentem eficiéncia e qualidade para suportar as politicas
institucionais de ensino-pesquisa-extenséo-gestao e os processos do IFPB.

11.2. Por fim, ratifica-se que a presente demanda decorre de fato previsivel, e encontra-
se prevista no Plano de Contratacbes Anual 2024, em conformidade com as
disposi¢des do art. 6°, do Decreto n.° 10.947, de 25 de janeiro de 2022, consignado no
relatorio extraido do sistema PGC.

12. Beneficios a serem alcancados com a contratacao

12.1. Com a presente contratacdo a instituicdo almeja alcancar, sob os aspectos da
economicidade, eficacia, eficiéncia e de melhor aproveitamento dos recursos humanos,
materiais, e financeiros disponiveis, inclusive do ponto de vista da sustentabilidade
ambiental, os seguintes beneficios:

Seguranca na Identificacdo e Autenticacdo: Os certificados digitais garantem a
identificacdo confiavel das partes envolvidas em transacdes online, ajudando a
evitar fraudes e falsificacdes.
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Validade Juridica: Os certificados digitais emitidos de acordo com as normas da
ICP-Brasil tém validade juridica, o que significa que as transacfes assinadas
digitalmente tém o mesmo valor legal que as assinaturas fisicas em documentos.

Reducédo de Custos e Tempo: A utilizacdo de certificados digitais pode reduzir
significativamente os custos e 0 tempo associados a assinatura e troca de
documentos fisicos, eliminando a necessidade de impresséo, envio fisico e
armazenamento em papel.

Conformidade com Regulamentacdes: A utilizacdo de certificados digitais esta
alinhada com regulamentacdes e padrdoes de seguranca estabelecidos, o que
pode ajudar a instituicAo a garantir conformidade com requisitos legais e
normativos.

Facilidade de Gerenciamento: Os servicos de certificacdo digital geralmente
incluem ferramentas e recursos para facilitar o gerenciamento dos certificados,
como emissdo, renovagcao e revogacado, auxiliando a instituicdo a manter o
controle sobre sua infraestrutura de seguranca digital.

Integridade e Confidencialidade dos Dados: Os certificados digitais garantem a
integridade e a confidencialidade das informacgdes transmitidas eletronicamente,
protegendo contra alteragcfes ndo autorizadas e acesso ndo autorizado aos
dados.

Credibilidade e Confianca: O uso de certificados digitais emitidos por autoridades
certificadoras reconhecidas pela ICP-Brasil auxiliam no estabelecimento de
credibilidade e confianca nas transacdes online, tanto para os usuarios quanto
para as partes envolvidas.

12.2. Ao optar pela contratacdo de servicos de certificacdo digital, as instituicoes
podem colher esses beneficios, fortalecendo a seguranca e a eficiéncia de suas
operacdes online e garantindo conformidade com as normas e regulamentacdes
vigentes.

12.3. Desta forma, a instituicdo podera cumprir seu dever institucional, com eficiéncia e
eficacia, oferecendo a sociedade um servico de qualidade reconhecida, com o melhor
aproveitamento possivel dos recursos humanos, materiais e financeiros disponiveis,
inclusive, observando-se as politicas de responsabilidade ambiental adotadas por este
Orgao.

13. Providencias a serem Adotadas

13.1. Visando a correta execugdo do contrato, a Administracdo deverd executar
minimamente as seguintes acdes e ou providéncias:

13.1.1. Providenciar, ap0s a contratacdo, a designacao de servidores com perfil
adequado para fiscalizacdo de cada contrato especificando, claramente, as
atribuicGes e responsabilidades de cada participe, de acordo com o estabelecido
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pela Lei n.° 14.133/21, realizando, se necessario, um vento de capacitacdo para
deslindar as particularidades da contratacao;

13.1.2. Acompanhar rigorosamente as acdes previstas na contratacdo
apresentados para a realizacdo das adequacOes e melhorias no objeto a ser
contratado;

13.1.3. Garantir que 0s recursos orcamentarios-financeiros necessarios para a
execucdo do objeto estejam disponiveis e adequadamente alocados no
orgcamento;

Y

13.1.4. Identificar os principais riscos associados a execucdo do objeto e
desenvolver planos de contingéncia para lidar com eventuais imprevistos;

14. Possiveis Impactos Ambientais

14.1. Nao se fez observar a existéncia de possiveis impactos ambientais, razdo pela
gual este item ndo sera considerado no planejamento.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacdo.

15.1. Justificativa da Viabilidade

15.1. Diante de toda a analise desenvolvida no presente instrumento, a contratacao
mostra-se VIAVEL em termos de viabilidade técnica, socioecondémica e ambiental da
contratagdo, consoante inciso XllI, Art. 9°, da IN SG/SEDGGD/ME n.° 58, de 8 de
agosto de 2022, ndo sendo possivel observar Obices ao prosseguimento da presente
contratagao.

15.2. A contratacdo dos servicos objeto do presente planejamento ndo se enquadra
nos pressupostos para a decretacao de sigilo, nos termos da Lei n.° 12.527, de 18 de
novembrode 2011.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Portaria n.° 9/2024 - PRAF/REITORIA/IFPB, de 1 de fevereiro de 2024.

ASSINADO DIGITALMENTE '
ALEX SANDRO DA ROCHA

_ @smemo g

Membro da Equipe de Planejamento da Contratacdo
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